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IST-Zustand

Infrastruktur

Prevent

Prepare

Protect

Prevail

Reaktion auf:

Medien

Vorfälle

Austausch

Anforderungen

Digitalisierung

…

Aktivitäten:

Anschaffung

Restrukturierung

Prozesse

Kontrollen

Auslagerung

Know-How Transfer
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IST-Zustand | Veränderungen

SaaS

•SIEM/SOC

•EDR/XDR

•Schulungsplattform

Managed 
Services

•Exchange

•Hosting

•Cloud

Lieferant 
| Kunde

•EDI

•Dateneingang

•Datenausgang

•Logistik
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Und es reicht dennoch nicht
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Schadentrends

Schadenfrequenz

• Hohes Niveau

• Viele Schadenfälle 
können jedoch ohne 
größeren externen 
Support schnell beseitigt 
werden

Schadenhöhe

• Rückläufige Zahl an 
Großschäden

• Wenn Angriffe/ 
Schadenursachen 
durchschlagen, häufig 
Full-Limit-Loss

Schadenursachen

• Identitätsdiebstahl/ 
Business E-Mail 
Compromise

• Ransomware/ 
Datenabfluss

• Lieferkettenausfälle / 
Rückwirkungsschäden

• Cloud-Angriffe
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Begriffsdefinition "Systemische Risiken"

Systemische Risiken 
sind komplexe Gefahren, die ganze Systeme 
(Finanzmärkte, Gesellschaft, Infrastruktur) 
bedrohen, indem ein Ausfall einzelner Teile 
Kettenreaktionen auslöst, die das Gesamtsystem 
destabilisieren können (z.B. Finanzkrisen, 
Pandemien, Klimawandel). Sie sind oft schwer 
vorhersehbar, überwinden Grenzen und 
erfordern transdisziplinäre Lösungsansätze, die 
Resilienz und Nachhaltigkeit fördern. Sie 
entstehen in der Regel durch starke Vernetzung 
oder Abhängigkeiten.

Systemische Cyber-Risiken
sind Cyberbedrohungen, deren Auswirkungen 
nicht nur ein einzelnes Unternehmen oder eine 
einzelne Organisation betreffen, sondern ganze 
Branchen, Volkswirtschaften oder 
gesellschaftlich relevante Infrastrukturen. 

Sie entstehen, wenn viele Akteure von 
denselben digitalen Systemen, Technologien 
oder Dienstleistern abhängig sind – und ein 
Ausfall oder Angriff sich daher übergreifend 
auswirkt. 
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Merkmale

Digitale Systeme sind global 
miteinander verbunden. Ein Vorfall 
kann sich schnell über Lieferketten 
und Netzwerke verbreiten. 
Gleichzeitig sind Unternehmen 
zunehmend abhängig von ihren 
IT-Systemen.

Viele Organisationen nutzen 
dieselben Cloud-Dienste, 
Softwareanbieter oder kritischen 
IT-Komponenten (z. B. Microsoft, 
AWS, Linux-Bibliotheken). Wird 
ein solcher zentraler Dienst 
kompromittiert, sind Millionen 
betroffen.

Einzelne Organisationen können 
das Risiko nicht vollständig steuern, 
da es aus dem Gesamtsystem ent-
steht, auch Faktoren wie Gleich-
zeitigkeit, fehlende 
Linearität (Schäden wachsen nicht 
proportional zum Auslöser) und 
grenzüberschreitende Wirkung 
spielen eine Rolle.

Cyberangriffe können 
Dominoeffekte auslösen, bei 
denen der Ausfall eines Systems 
weitere Ausfälle verursacht (z. B. 
Stromnetz → Telekommunikation 
→ Finanzsystem).

Hoher potenzieller Gesamtschaden

Systemische Risiken können kritische Infrastrukturen beeinträchtigen, 
Wirtschaftssysteme destabilisieren oder gesellschaftliche Funktionen stören.

Konzentrations-
risiken

Schwierigkeit 
der Kontrolle

Kaskaden-
effekte

 
Vernetzung & 
Komplexität
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Auswirkungen am Beispiel des Cyber Angriffs auf JLR

Sachverhalt

• August 2025: Cyber-Angriff

• Abschaltung zentraler Systeme 

• Stillstand der großen Werke 

• Lieferstopp und Annahmeverzug bei Waren

• Wirtschaftlicher Gesamtschaden bei 
geschätzt 2,2 Mrd. €

• Milliardenkredit der britischen Regierung

Auswirkungen

• Digitale Steuerung

• Weltweite Lieferkette

• Wirtschaftliche Abhängigkeiten aufgrund 
Ausrichtung des Geschäftsmodells

• Keine Warenabnahme

• Keine Belieferung von Händlern

• Quasi-Systemrelevanz eines einzelnen 
Unternehmens

• Geschätzter Verlust JLR bei rund 50 Mio. 
GBP pro Ausfalltag 
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Auswirkungen am Beispiel des CrowdStrike Ausfalls

Sachverhalt

• August 2024: fehlerhaftes Update in 
Software Falcon führt weltweit zu 
Abstürzen von Windows-Systemen

• Massive Störungen bei Fluggesellschaften, 
in Krankenhäusern, Behörden und 
Geschäften

• Die Lösung erforderte einen manuellen 
Workaround , was mehrere Tage dauerte 
und weltweit Millionen von Geräten betraf

• Schaden wird auf rund 15 Milliarden Euro 
geschätzt wird.

Auswirkungen

• Vielzahl an Unternehmen aller Branchen 
betroffen

• Abhängigkeit von Drittanbietern schafft 
breitere wirtschaftliche Verwundbarkeit

• Operationeller Fehler als Ursache anstelle 
eines Angriffs

• Auslagerung zentraler Sicherheitsaspekte 
erhöht einerseits die Resilienz, führt 
andererseits zu erhöhter gesamtwirt-
schaftlicher Verwundbarkeit

• Diskussion am Versicherungsmarkt über 
Versicherbarkeit des Vorfalls; Überprüfen 
bestehender Policen
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Einordnung

Vernetzung & 
Komplexität

Konzentra-
tionsrisiken

Schwierigkeit 
der Kontrolle

Kaskadeneffekte

Einbindung / Abhängigkeiten - von der 
klassischen Lieferkette zur digitalen 
"Lieferkette"

Nutzung eines Dienstleisters / 
Fokussierung auf einen Abnehmer

Auswirkungen auf Geschäftsprozesse 
ergeben sich bereits aus Nutzung / 
Ausrichtung

Kettenreaktion – Ausfall einer Produktion 
/ Dienstleistung 
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Was können Unternehmen tun?

Fokus auf Prävention

Gezieltes Schließen 
vorhandener 

Sicherheitslücken

IT-Security als Aufgabe der 
Unternehmensführung

Fokus auf 
Beherrschbarkeit

Abhängigkeiten reduzieren durch 
Diversifizierung von Lieferanten 

und Technologien

Zero-Trust-Architekturen

Starke Software-Supply-Chain-Sicherheit 
(SBOM, Code-Signing, Secure-by-Design)

Notfall- und Resilienzplanung auf 
Branchen- und nationaler Ebene

Regulierung und Standards 
(z. B. NIS2, DORA)

Kollaborativer Ansatz

dezentrale, aber koordinierte 
Herangehensweise 

Kooperation, Teilung von 
Informationen und 

abgestimmtes Handeln

Bündelung von Ressourcen, 
Wissen und Maßnahmen
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Cybersecurity-Bedrohungen

Systemausfälle und Downtime

Dateninkonsistenzen

Abhängigkeit von Drittanbietern

Skalierbarkeitsprobleme

• Encryption
• MFA
• IDS
• SIEM

•Redundanz
•Disaster Recovery
•Load Balancing

•Data Governance
•Master Data Management (MDM)
•API-Integration 

•Multi-Vendor-Strategie:
•Service Level Agreements (SLAs)
•Kontinuierliche Überwachung

•Cloud Computing
•Containerisierung
•Automatisierung

Was können Unternehmen tun? IT-Technische Probleme in Digitalen Lieferketten
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Proaktive Risikomanagementstrategien

Regelmäßige Audits und Tests

Investition in moderne Technologien

Notfallpläne und Business Continuity 
Management

Mitarbeiterschulung und Sensibilisierung

• Risikobewertung
• Risikominderungspläne
• Krisenmanagement

•Penetrationstest
•Systemaudits
•Notfallübungen

•KI und ML
• IoT
•Blockchain

•BCP
•Backup-Strategien
•Kommunikationspläne

•Schulungsprogramme
•Awareness-Kampagnen
•Zertifizierungen

Was können Unternehmen tun? Maßnahmen zur Verbesserung der Resilienz
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BCP

Lieferkette

Produktion

Business Continuity Plan (BCP) Testszenarien

Dienstleister Cloud | SaaS Datenfluss

Auswirkungsbetrachtung
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 Das Kernproblem 
 Kumulation – widerspricht dem Grundprinzip der Versicherung, nämlich der Risikostreuung

 Umgang des Versicherungsmarktes mit systemischen Risiken

Relevanz für die Versicherungswirtschaft

Prämien Risikoprüfung Ausschlüsse Kapazitäten
Bedingungs-
anpassungen
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Relevanz für die Versicherungswirtschaft – Weitere Maßnahmen

Kumulkontrolle

Portfolioanalysen zu Anbieterkonzentrationen

Risikoerfassung und –modellierung durch gemeinsame Datenpools

Netzwerkanalyse statt Einzelschadenlogik 

Anreizsysteme (bspw. Rabatte für Multi-Cloud-Strategien)

Kooperation mit Staat und Aufsicht
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Maßnahmen des Gesetzgebers

DORA

•Regulierung 
systemischer IKT 
Anbieter

•Widerstandsfähigkeit 
der Finanzbranche 
erhöhen

NIS-2

•Sektorübergreifende 
Resilienz

•Harmonisierung des 
Cybersicherheitsniveaus

•Lieferkettensicherheit

AI-Act

•Rechtskonforme Nutzung 
von KI

•Risikominimierung und 
Transparenz

Auswirkungen auf den 
Versicherungsmarkt

 Bislang kaum sichtbar

 Vereinfachungen teils im Kontext 
der Risikoaufnahme

 Diskussion um Versicherbarkeit 
von Bußgeldern (in der D&O 
Versicherung)
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Fazit

Systemische Risiken 
sind nur teilweise 

versicherbar und sehr 
bedingt beherrschbar

Sowohl Versicherer als 
auch Unternehmen 
sind gefordert, um 

eine künftige 
(teilweise) 

Versicherbarkeit zu 
gewährleisten

Bei steigender 
Abhängigkeit und 

zunehmender 
Digitalisierung 
erhöhen sich 

gleichzeitig auch die 
systemischen Risiken 

sowie deren 
Komplexität

Die Anforderungen an 
Unternehmen zum 

Dienstleistermanage-
ment werden 

perspektivisch steigen

Der Cyber-
Versicherungsmarkt 

wird auch in den 
nächsten Jahren 
dynamisch und 

schwer vorhersehbar 
bleiben
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