Alle Systeme sicher - bis das System falit
Die unterschatzte Dynamik systemischer Cyber-Risiken
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Digitale Risiken - Absicherung aktueller Bedrohungsszenarien fur
Unternehmen

Agenda
IST-Zustand Was Unternehmen gerade tun
Cyber Security Trends
Schadensituation Markttrends
Begriffsdefinition Merkmale
Schadenbeispiele Schadenzuordnung
Was kénnen Problemstellung

Unternehmen tun BehandlungsmalRnahmen

Versicherungswirtschaft  Relevanz

Reaktion

Fazit
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IST-Zustand
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Prepare

Reaktion auf: Aktivitaten:

[C] Medien [C] Anschaffung

[} Vvorfalle [} Restrukturierung
[] Austausch [C] Prozesse

[C] Anforderungen [] Kontrollen

[[] Digitalisierung [C] Auslagerung

0. [C] Know-How Transfer
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IST-Zustand | Veranderungen

*SIEM/SOC
*EDR/XDR
*Schulungsplattform

*Exchange
*Hosting
*Cloud

*EDI

Lieferant *Dateneingang
WCLEERY - Datenausgang
*Logistik
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Und es reicht dennoch nicht
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America’s Cyber Defense Agency search
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Massiver Cyberangriff gefahrdet
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Von Bastian Benrath 07.01.2021, 16:46 Lesezeit: 4 Min.

ALERT

Widespread IT Outage Due to CrowdStrike Update

Last Revised: August 06,2024

STARTSEITE » AEO » AWS-AUSFALL WOHL NUR MODERATER CYBER-SCHADEN

AWS-Ausfall wohl nur moderater Cyber-Schaden

VON ANJA HALL AM 24. OKTOBER 2025 ® ARTIKEL DRUCKEN

Note: CISA will update this Alert with more information as it becomes available.

Update 4:30 p.m., EDT, August 6, 2024: s v _ e
Der groRflachige Ausfall von Amazon Web Services (AWS) hat laut einer ersten Schitzung des

elaborates on the information previously shared in our preliminary Post Incident Review (PIR), providing further
depth on the findings, mitigations, technical details and oot cause analysis of the incident.”

US-Ber gsunternet Cytk be keinen gréferen Schaden angerichtet. Cybercube geht
von Summen zwischen 38 Mio. Dollar und 581 Mio. Dollar (32,7 Mic. Euro bis 500 Mio. Euro) aus.
Die AWS-Region ,,US-East-1“ war aus bislang unbekannten Griinden fiir fast 156 Stunden lahmge-
legt. Betroffen waren etwa 70.000 Unternehmen, darunter auch Amazon selbst.

= Crowdstrike also continues to provide updated information through its remediation and guidance hub of.

Je helSe online  heisetentdecken

Ao heise+ Newsticker CES2026 Security IT&Tech Developer KI Entertainment Wi

Eine gravierende Cyberattacke hat Hackern Zugriff auf mehr als 250
amerikanische Behdrden und Unternehmen verschafft. Nun wird klar: Auch
zahlreiche deutsche Behdrden haben die kompromittierte Software

eingesetzt.

Y 3 Vetatr > Poltk & Witschat > Cyber-Angif aufBguar Land Fover Teuerste Atace e Zsten

CYBER-ANGRIFF AUF JAGUAR LAND ROVER

nerse onune > > Akkubrand in IT-Dienste in Siidkorea of H
beise oflne: S5 e Haiidint Exchiange Sarveriadic s Kehasirogh Teuerste Attacke aller Zeiten
Akkubrand in Rechenzentrum: Hunderte Der schwerste Cybervorfallin der britischen Industriegeschichte hat den

Cyberangriff auf Collins Aerospace: Flughdfen in
Biex Hafmiuny Exchiange. Server-HacksAnatomie i H i staatliche IT-Dienste in Siidkorea offline Q:t.:h :;:tiu;r.’:sg::::: di‘l“i:'d‘mmfm" iR
einer Katastrophe Europa weiter im Krisenmodus By

Ein Feuer in einem staatlichen Rechenzentrum in Siidkorea hat mehr als 600 IT-

Holger Witich
Htte Microsoft den Massenhack von Exchange-Servern mit rascheren Reaktionen Dienste Die Wiederinbetr lauft und wird wohl Wochen B Vecefenticht
verhindern verhindern kdnnen? Der Ablauf der Ereignisse wirft Fragen auf. Von Dominik Lelle @ 22. September 2025 dauern.
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Schadentrends

Schadenfrequenz

* Hohes Niveau

* Viele Schadenfalle
konnen jedoch ohne
grofseren externen
Support schnell beseitigt
werden
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Schadenhohe

» Riicklaufige Zahl an
Grofsschaden

 Wenn Angriffe/

Schadenursachen
durchschlagen, haufig
Full-Limit-Loss

Schadenursachen

» Identitatsdiebstahl/
Business E-Mail
Compromise

* Ransomware/
Datenabfluss

» Lieferkettenausfalle /
Ruckwirkungsschaden

* Cloud-Angriffe
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Begriffsdefinition "Systemische Risiken™"

71

Systemische Risiken

sind komplexe Gefahren, die ganze Systeme
(Finanzmarkte, Gesellschaft, Infrastruktur)
bedrohen, indem ein Ausfall einzelner Teile
Kettenreaktionen auslost, die das Gesamtsystem

destabilisieren konnen (z.B. Finanzkrisen,
Pandemien, Klimawandel). Sie sind oft schwer
vorhersehbar, Gberwinden Grenzen und
erfordern transdisziplinare Losungsansatze, die
Resilienz und Nachhaltigkeit fordern. Sie
entstehen in der Regel durch starke Vernetzung
oder Abhangigkeiten.

Systemische Cyber-Risiken

sind Cyberbedrohungen, deren Auswirkungen
nicht nur ein einzelnes Unternehmen oder eine
einzelne Organisation betreffen, sondern ganze
Branchen, Volkswirtschaften oder
gesellschaftlich relevante Infrastrukturen.

Sie entstehen, wenn viele Akteure von
denselben digitalen Systemen, Technologien
oder Dienstleistern abhangig sind - und ein
Ausfall oder Angriff sich daher Ubergreifend
auswirkt.
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Merkmale

Digitale Systeme sind global
miteinander verbunden. Ein Vorfall
kann sich schnell Uber Lieferketten
und Netzwerke verbreiten.
Gleichzeitig sind Unternehmen
zunehmend abhangig von ihren
IT-Systemen.

Einzelne Organisationen kdnnen
das Risiko nicht vollstandig steuern,
da es aus dem Gesamtsystem ent-
steht, auch Faktoren wie Gleich-
zeitigkeit, fehlende

Linearitat (Schaden wachsen nicht
proportional zum Ausléser) und
grenzuberschreitende Wirkung
spielen eine Rolle.

Vernetzung &
Komplexitat

Konzentrations-
risiken

Hoher potenzieller Gesamtschaden

Kaskaden-
effekte

Schwierigkeit
der Kontrolle

Viele Organisationen nutzen
dieselben Cloud-Dienste,
Softwareanbieter oder kritischen
IT-Komponenten (z. B. Microsoft,
AWS, Linux-Bibliotheken). Wird
ein solcher zentraler Dienst
kompromittiert, sind Millionen
betroffen.

Cyberangriffe kbnnen
Dominoeffekte auslosen, bei
denen der Ausfall eines Systems
weitere Ausfalle verursacht (z. B.
Stromnetz —» Telekommunikation
-~ Finanzsystem).

Systemische Risiken kdnnen kritische Infrastrukturen beeintrachtigen,

Wirtschaftssysteme destabilisieren oder gesellschaftliche Funktionen stéren. Fomg
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Auswirkungen am Beispiel des Cyber Angriffs auf JLR

» August 2025: Cyber-Angriff » Digitale Steuerung
 Abschaltung zentraler Systeme » Weltweite Lieferkette
» Stillstand der grol3en Werke « Wirtschaftliche Abhangigkeiten aufgrund
» Lieferstopp und Annahmeverzug bei Waren Ausrichtung des Geschaftsmodells
» Wirtschaftlicher Gesamtschaden bei * Keine Warenabnahme
geschatzt 2,2 Mrd. € » Keine Belieferung von Handlern
» Milliardenkredit der britischen Regierung * Quasi-Systemrelevanz eines einzelnen
Unternehmens

» Geschatzter Verlust JLR bei rund 50 Mio.
GBP pro Ausfalltag

,
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Auswirkungen am Beispiel des CrowdStrike Ausfalls

Sachverhalt

 August 2024: fehlerhaftes Update in * Vielzahl an Unternehmen aller Branchen
Software Falcon fuhrt weltweit zu betroffen
Abstlrzen von Windows-Systemen » Abhangigkeit von Drittanbietern schafft

» Massive Storungen bei Fluggesellschaften, breitere wirtschaftliche Verwundbarkeit
in Krankenhausern, Behorden und » Operationeller Fehler als Ursache anstelle
Geschaften eines Angriffs

* Die Losung erforderte einen manuellen - Auslagerung zentraler Sicherheitsaspekte
Workaround , was mehrere Tage dauerte erhoht einerseits die Resilienz, fuhrt
und weltweit Millionen von Geraten betraf andererseits zu erhohter gesamtwirt_

» Schaden wird auf rund 15 Milliarden Euro schaftlicher Verwundbarkeit
geschatzt wird. » Diskussion am Versicherungsmarkt tiber

Versicherbarkeit des Vorfalls; Uberprifen
bestehender Policen
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Einordnung
Einbindung / Abhangigkeiten - von der
# klassischen Lieferkette zur digitalen
Vernetzung & "Lieferkette"
Kaskadeneffekte Komplexitit
Nutzung eines Dienstleisters /
Fokussierung auf einen Abnehmer
Auswirkungen auf Geschaftsprozesse
ergeben sich bereits aus Nutzung /
Ausrichtung
Schwierigkeit Konzentra-
der Kontrolle tionsrisiken

Kettenreaktion - Ausfall einer Produktion
|/ Dienstleistung
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Was kénnen Unternehmen tun?

Fokus auf
Beherrschbarkeit

Fokus auf Pravention Kollaborativer Ansatz

Abhangigkeiten reduzieren durch
Diversifizierung von Lieferanten

: dezentrale, aber koordinierte
und Technologien

Gezieltes Schliefsen Herangehensweise

vorhandener
Sicherheitsliicken Zero-Trust-Architekturen

Starke Software-Supply-Chain-Sicherheit
(SBOM, Code-Signing, Secure-by-Design)

Kooperation, Teilung von
Informationen und
abgestimmtes Handeln

Notfall- und Resilienzplanung auf
Branchen- und nationaler Ebene

IT-Security als Aufgabe der

Unternehmensfihrung Bindelung von Ressourcen,

Regulierung und Standards Wissen und Mafinahmen

(z. B. NIS2, DORA)
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Was kdnnen Unternehmen tun? IT-Technische Probleme in Digitalen Lieferketten

Cybersecurity-Bedrohungen

*Encryption
* MFA

«IDS

 SIEM

Systemausfdlle und Downtime

*Redundanz
*Disaster Recovery
*Load Balancing

Dateninkonsistenzen

*Data Governance
*Master Data Management (MDM)
*API-Integration

Abhangigkeit von Drittanbietern

*Multi-Vendor-Strategie:
*Service Level Agreements (SLAs)
+ Kontinuierliche Uberwachung

Skalierbarkeitsprobleme

*Cloud Computing
*Containerisierung
*Automatisierung
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Was kdnnen Unternehmen tun? Mal3nahmen zur Verbesserung der Resilienz

Proaktive Risikomanagementstrategien

* Risikobewertung
* Risikominderungspléane
* Krisenmanagement

RegelmaRige Audits und Tests

*Penetrationstest
*Systemaudits
*Notfalliibungen

Investition in moderne Technologien

*KI und ML
*IoT
*Blockchain

Notfallplane und Business Continuity
Management

*BCP
*Backup-Strategien
* Kommunikationsplane

Mitarbeiterschulung und Sensibilisierung

*Schulungsprogramme
*Awareness-Kampagnen
*Zertifizierungen
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Business Continuity Plan (BCP) Testszenarien

Produktion

15| Die beste Empfehlung. Funk. .

Dienstleister § Cloud | SaaS Datenfluss

Auswirkungsbetrachtung
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Relevanz fur die Versicherungswirtschaft

> Das Kernproblem
» Kumulation - widerspricht dem Grundprinzip der Versicherung, namlich der Risikostreuung

» Umgang des Versicherungsmarktes mit systemischen Risiken
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Relevanz fur die Versicherungswirtschaft - Weitere MalRnahmen

— Kumulkontrolle

mee]  Portfolioanalysen zu Anbieterkonzentrationen

mmad  Risikoerfassung und -modellierung durch gemeinsame Datenpools

mmd Netzwerkanalyse statt Einzelschadenlogik

Anreizsysteme (bspw. Rabatte fiir Multi-Cloud-Strategien)

mamad  KOOperation mit Staat und Aufsicht
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MalRnahmen des Gesetzgebers

DORA

[
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*Regulierung
systemischer IKT
Anbieter

*Widerstandsfahigkeit
der Finanzbranche
erhohen

SektorUbergreifende
Resilienz

*Harmonisierung des
Cybersicherheitsniveaus

sLieferkettensicherheit

*Rechtskonforme Nutzung
von KI
*Risikominimierung und
Transparenz

A/uswirkungen auf den

Versicherungsmarkt

» Bislang kaum sichtbar

der Risikoaufnahme

Versicherung)

~

» Vereinfachungen teils im Kontext

» Diskussion um Versicherbarkeit
von Bul3geldern (in der D&O
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Fazit
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Bei steigender
Sowohl Versicherer als Abhangigkeit und
auch Unternehmen zunehmender
sind gefordert, um Digitalisierung
eine kunftige erhdhen sich
(teilweise) gleichzeitig auch die
Versicherbarkeit zu systemischen Risiken
gewahrleisten sowie deren
Komplexitat
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Die Anforderungen an

Systemische Risiken Unternehmen zum

sind nur teilweise
versicherbar und sehr
bedingt beherrschbar

Dienstleistermanage-
ment werden
perspektivisch steigen

Der Cyber-
Versicherungsmarkt
wird auch in den

nachsten Jahren
dynamisch und
schwer vorhersehbar
bleiben




Ihre Ansprechpartner bei Funk
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Alexandra Kottgen, LL.M.
Account Manager

Key Account Division

Tel. +49 173 6358614

e-mail a.koettgen@funk-gruppe.de

Sven Gohmann, Dipl. Inf.

Cyber Security Consultant
Industriebereich Digital Risks

Tel. +49 69 959174-46

e-mail s.gohmann@funk-gruppe.de



