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2. Falls 1. negativ: prifen ob Benutzer in einem Verzeichnisdienst mit einer Kartennummer exisitert (
siehe dazu Konfiguration > LDAP). Hierfir muss das LDAP-Protokoll in der LDAP-Konfiguration
aktiviert sein.

3. Falls 2. negativ: Entweder verwerfen des Druckjobs oder anlegen des Benutzers mit einer
temporaren Kartennummern (siehe dazu Konfiguration > Druckdienste).

10.2 Q Pilot Client

10.2.1 Q Pilot Client

Die Q Pilot Client Software bietet zum Standardverfahren (siehe Drucken tber lokal installierten oder
freigegebenen Drucker) eine weitere Méglichkeit zum Drucken in das Q Pilot System an. Dabei weist der Q
Pilot Client einige Mehrwerte auf:

® Grafische Oberflache zum verwalten der eigenen Druckjobs

®* Anzeige der voraussichtlich entstehenden Kosten basierend auf den konfigurierten Preisen in der
Preistabelle (siehe Preistabellen)

® Einfache Moglichkeit zum verschlusselten Drucken vom Client-PC zum Server

® Kiosk-Modus zur Nutzung an 6ffentlichen Arbeitsplatzen (Pop Up zur Eingabe der Kartennummer)

* Madoglichkeit zum Anzeigen von Nachrichten (in Form eines Pop Up), welche durch Druck-Workflows
vom Q Pilot Server aus gesendet werden (siehe Druck-Workflows)

® JobOnClient Funktion zur lokalen Speicherung der Druckauftrage

® |nstallationsroutine welche automatisch die Client Software, den Druckertreiber sowie Drucker
installiert

Der Q Pilot Client besteht aus zwei Komponenten:

® Client-Service: Der Service nimmt Druckauftrage vom Spoolsystem entgegen und leitet diese an den
Q Pilot Server weiter. Allgemein gesprochen ist die Client-Service Komponente zusténdig fur alles
rund um den Datenverkehr sowie der Kommunikation mit dem Server.

® Client-GUI: Die Q Pilot Client-GUI stellt die grafische Oberflache fiir den Benutzer zur Verfliigung und
kommuniziert direkt mit dem Client-Service.

Es werden folgende Betriebssysteme unterstitzt: Windows (ab 7, x64), Linux (alle gangigen Distributionen),
MacOS.

Installation des Q Pilot Clients

Die Installation kann auf zwei Wegen erfolgen:

1. Installer mit manueller Eingabe der Konfiguration
2. Installerroutine mit automatischer Ubernahme einer vordefinierten Konfiguration
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Installer mit manueller Eingabe der Konfiguration

Die Installation erfolgt ber den Q Pilot Client-Installer und erfordert keine besonderen Kenntnisse des
Benutzers. Bei der Installation werden beiden Komponenten Q Pilot Client-Service sowie Q Pilot Client-GUI
installiert.

Installationsvorgang unter Windows
Die folgenden Handlungsschritte zeigen beispielhaft eine vollstandige Installation, die ein Benutzer beim
eigenstandigen Setup ausfihren muss.

Schritt 1: Sprachauswabhl

Im ersten Schritt wahlen Sie die Installationssprache aus. Zur Auswahl stehen: Deutsch, Englisch.

=

Bitte wahlen Sie die Sprache fur die Installation

German - Deutsch j

oK Abbrechen |

Schritt 2: Informations-Startseite

IEIES

Setup - Q Pilot - Client

Willkommen beim Q Pilot - Client Setup Assistenten

= SCHOMACKER

< Zuriick i Weiter > il  Abbrechen

@  wenn in der Setup-Konfigurationsdatei .gilot-profile Anpassungen vorgenommen wurden, wird eine
personalisierte Startseite angezeigt.

Schritt 3: Lizenzvereinbarungen akzeptieren

Um mit der Installation fortzufahren, miissen Sie die Lizenzvereinbarungen akzeptieren.
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x|

Lizenzvereinbarung @

Bitte lesen Sie die folgende Lizenzvereinbarung. Sie miissen dem Inhalt dieser Vereinbarung
zustimmen, bevor Sie mit der Installation fortfahren kénnen.

JACHTUNG: DIES IST EINE LIZENZVEREINBARUNG UND EEIN ERUFVERTRAG! ﬂ

DIESES PRODUET WIRD IHNEN UNIER DER FOLGENDEN LIZENZVEREINBARUNG
ZUR VERFUGUNG GESTELLT, DIE FESTLEGT, WAS SIE MIT DIESEM FRODUET
TUN DURFEN, UND DIE DIE GARANTIEBESCHRANEUNGEN UND
SCHADENERSATZANSPRUCHE REGELT.

LIZENZVEREINBARUNG

[WICHTIG: BITTE LESEN SIE DIESE LIZENZVEREINBRRUNG SEHR SORGFALTIG,

BEVOR SIE ANFANGEN, MIT DEM PRODUKT ZU ARBEITEN. MIT DER BENUTZUNG _I
-

NTS NOANMTETS TOVTANEW OTF ATTTAMATTIONT  NACC OTF NTE T T7EM7_

Akzeptieren Sie diese 10 akzepliers die Vereinbarun
Lizenzvereinbarung? {” Ich akzeptiere die Vereinbarung nicht

< Zurlick Weiter > Abbrechen

Schritt 4: Zielverzeichnis wahlen

Ein Standardverzeichnis ist bereits vorgegeben. Sie haben zusatzlich die Mdglichkeit, ein anderes
Zielverzeichnis zu bestimmen.

B¢ QPilot - Client - Setup B [ |3
Installationsverzeichnis @
Bitte geben Sie das Verzeichnis an, in dem Sie Q Pilot - Client installieren wollen.

P ER Gl T - I - Program Files (x86)\Q Pilot - Client] @
< Zuriick Weiter > Abbrechen

Schritt 5: Verbindung zum Server herstellen

Tragen Sie in diesem Fenster die IP-Adresse oder den Hosthamen sowie den Port ein. Wahlen sie
abschlieRend noch das Protokoll aus, welches zum drucken vom Q Pilot Client in den Server benutzt
werden soll. Zur Auswahl stehen lhnen hier:

® Q Pilot (LPR): Unverschlisselter LPR-Druck
® Q Pilot (IPP): IPP-Druck mit SSL-Verschliisselung
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L]

Konfiguration der Verbindung zum Server @

Bitte Uberprufen Sie die Konfiguration Thres Q Pilot - Clients. Sollten Thnen die Werte unklar sein,
kontaktieren Sie bitte den technischen Support.

Host: |192.158.40.157|
Port: |515
Fratokal: | Q Piot (PR) =l

Der Assistent konnte kein Profil finden. Bitte geben Sie Werte ein, die Sie vom technischen Support
erhalten haben. Sollten Thnen diese Werte unbekannt sein, brechen Sie den Assistenten bitte ab
und erkundigen Sie sich nach einer Profildatei.

< Zuriick Weiter > Abbrechen

@  Fur den Port (hier nur relevant fiir das LPR Protokoll) ist der Standardwert 515 vorgegeben. Sofern
der LPR-Port auf dem Q Pilot Server vom Standardwert abweicht so muss dieser dem
entsprechend hier eingetragen werden. Bei Auswahl des Protokolls /PP ist keine Anderung der
Port-Konfiguration notwendig.

Schritt 6: Installation starten

Nach der Uberpriifung der Eingaben startet die Installation. In diesem Prozess werden die Komponenten
des Q Pilot Client entpackt sowie der Dienst registriert.

[(TINTrS— _iaix]

Bereit zur Installation @

Das Setup ist jetzt vorbereitet, um Q Pilot - Client auf Threm Computer zu installieren.

< Zuriick {“Weiter > 1| Abbrechen

Schritt 7: Anzeige der erfolgreichen Installation

Abschliel3end erhalten Sie eine Nachricht, dass die Installation erfolgreich abgeschlossen wurde. Es
empfiehlt sich, nach der Installation einen Neustart durchzufiihren.
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(@ QPilot-Client installiert EE
~ IThre Q Pilot-Clientinstallation wurde abgeschlo: x

W] QPLOT Han... | 2 Gerate undo...| | DE

Q Pilot Client unter Windows deinstallieren
Um den Q Pilot Client zu deinstallieren kénnen Sie den mitgelieferten Uninstaller ausfihren. Diesen finden
Sie zum einen im Startmeni sowie im Programmverzeichnis des Q Pilot Client.

B cPiot - Client
18 q Pilot - Client deinstallieren
2] Q Pilot - Client GUI
ﬂ Q Pilot - Client Service (Standalone)

Q Pilot Client fur andere Betriebssysteme installieren
Der Q Pilot Client ist zusatzlich fur die Betriebssysteme Linux und MacOS verfiigbar. Unterstiitzt werden alle
gangigen Distributionen. Die Installation erfolgt analog zur Installation unter Windows.

Hinweise zur Installation unter MacOS 10.6

Um den Q Pilot Client installieren zu kbnnen, bendtigen Sie Administratorenrechte bzw. die Rechte zum
Installieren von neuen Programmen. Nach dem Start der Installationsdatei miissen sich die Benutzer mit
Namen und Passwort anmelden, um die Installation fortzuftihren.

Geben Sie Ihr Kennwort ein, um Q-Pilot Client
Anderungen zu erlauben.

Name: Hans Mustermann

Kennwort: |eessssss

s
arer——
[©) Abbrechen ) (0K )

AnschlieRend muss die automatische Ermittlung eingehender Netzwerkverbindungen erlaubt werden.
Andernfalls wird die Verbindung unterbrochen und die Installation nicht vollstandig durchgefihrt.

Méchten Sie, dass das Programm ,,08x-
intel” eingehende Netzwerkverbindungen
akzeptiert?

Das Klicken auf .Nicht erlauben” schrankt u. U. das
Verhalten des Programms ein. Diese Einstellung kann
in der Systemeinstellung ,Sicherheit" im Bereich
Firewall* geandert werden,

@ (" Nicht erlauben ) ( Erlauben

Zusatzlich muss die Erlaubnis fur eingehende Netzwerkverbindungen durch Java erteilt werden.

259 Q Pilot Dokumentation Schomaéacker GmbH



Q Pilot

Méchten Sie, dass das Programm ,java“
eingehende Netzwerkverbindungen
akzeptiert?

Das Klicken auf Nicht erlauben* schrankt u. U. das
Verhalten des Programms ein. Diese Einstellung kann
in der Systemeinstellung ,Sicherheit” im Bereich
Firewall* geandert werden,

@ ( Nicht erlauben ) (" Erlauben )

Die weiteren Installationsschritte folgen denen wie unter Windows dargestellt. Fur die Deinstallation des Q
Pilot Clients muss sich der Benutzer erneut mit Name und Passwort anmelden.

Installerroutine mit automatischer Ubernahme einer vordefinierten Konfiguration
Die Installerroutine mit der automatischen Ubernahme einer vordefinierten Konfiguration lauft &hnlich der
Routine des Installers ab mit dem Unterschied, dass das Fenster zur Konfiguration zur Eingabe des Host/
Port/Protkoll entfallt. Optional dazu kann die Installation auch im Hintergrund erfolgen. Der Installer kann in
dem Zuge mit folgenden Parametern aufgerufen werden:

Parameter Beschreibung

--mode unattended Die Installation erfolgt im Hintergrund, es ist keine Benutzerinteraktion
in diesem Modus notwendig.

--mode text Nur unter Linux verflgbar, fuhrt die Installation im reinen Textmodus mit
Ruckfragen im Terminalfenster durch

--installer-language [en|de] Kann die Sprache der Installationsroutine vorgeben, zur Auswabhl
stehen: en, de (Englisch, Deutsch)

--disable-components [ Schlief3t die Installation von Komponenten aus, zur Auswahl stehen:
componentservice| componentservice, componentgui (Service oder GUI)
componentgui]

Remote- und Terminalinstallationen durchfihren

Sie kdnnen die Q Pilot Client-GUI und den Q Pilot Client-Service auch in einer Terminalsitzung im
unattended-Mode installieren (siehe oben). Voraussetzung ist, dass im Installationsverzeichnis die
vorkonfigurierte .gpilot-profile—Datei existiert und je nach Konfiguration ein oder mehrere Druckertreiber
vorhanden sind.

Mit dem Setup-Assistenten werden die beiden Q Pilot Client-Komponenten Client-GUI und Client-Service
auf den Computer des Benutzers installiert.Die folgenden Konfigurationsbeispiele zeigen Ihnen einige
Beispiele der Anpassungsmaoglichkeiten auf. Detaillierte Informationen tber die Konfigurationsvielfalt des Q
Pilot Clients erhalten Sie beim Technischen Support der Schoméacker GmbH.
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Setup-Konfiguration anpassen

*.qpilot-profile

Uber die Setup-Konfigurationsdatei .gpilot-profile lassen sich einzelne Installationsschritte steuern und so
die Installation des Q Pilot Clients durch den Benutzer vereinfachen. Beispielhaft wird der Inhalt mit
Anmerkungen hier erlautert:

*.gpilot-profile

/' Ver bi ndungsi nf or mati onen
gpi | ot . host =10. 89. 85. 40
gpi | ot. profil eNanme=def aul t

/'l Personali sierung
vendorLinel=Q Pilot Cient
vendor Li ne2=Kundennane

/1 Treiberinstallation

driver.install=driver
driver.driver=print_driver.zip

In der Installationspraxis ersetzt die Konfiguration folgendes Setup-Dialogfenster:

=

Konfiguration der Verbindung zum Server @

Bitte Gberprifen Sie die Konfiguration Ihres Q Pilot - Clients. Sollten Ihnen die Werte unklar sein,
kontaktieren Sie bitte den technischen Support.

Host: [ 192.168.40. 157
Port: 515
Protokal. | Pilot (LPR) |

Der Assistent konnte kein Profil finden. Bitte geben Sie Werte ein, die Sie vom technischen Support
erhalten haben. Sollten Ihnen diese Werte unbekannt sein, brechen Sie den Assistenten bitte ab
und erkundigen Sie sich nach einer Profidatei.

< Zuriick Weiter > Abbrechen

Beispiel Setup-Konfigurationsdatei: Druckertreiber mit installieren

Fol gende Konfiguration gi bt den Nanen des Druckertrei bers und den Dateipfad fir die automatische
Installation des Druckertreibers an:

# [ Installation der Druckertreiber ]

driver.instal |l =HP_LJ4200

driver.HP_LJ4200=HP_LJ4200_4300_PCL6_W NDOWS. zi p
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Wenn Sie den Druckertrei ber nicht im Setup einbi nden michten, so kénnen Sie die

Druckertrei ber-Datei Uber einen Downl oadlink (z.B. auf dem Q Pilot Server) zur Verfigung stellen
Bei spi el ei ntrag:

driver.HP_LJ4200=http://qpil otserver.de: 8080/ HP_LJ4200_4300_PCL6_W NDOWS. zi p

“ Hinweis

Wenn Sie Eintrage nicht oder unvollstandig eingeben (z. B. Pfadangaben), so werden die
entsprechenden Einstellungen aus den Konfigurationsdateien genommen bzw. die Aufgaben nicht
ausgefuhrt. Tragen Sie z. B. in der Setup-Konfigurationsdatei unter driver.install= keinen
Druckertreiber ein, wird der Drucker beim Setup nicht mit installiert.

Die restliche Konfigration wird anhand der Angabe des Profilnamen von dem Q Pilot-Server Ubertragen (
siehe Konfiguration > Client-Konfiguration). Die Beschreibung des Funktionsumfangs erfolgt auf den
folgenden Seiten.

10.2.2 Anonymisierung

Individuelle Anonymisierung

Die Q Pilot Client-GUI bietet jedem Benutzer individuell zu entscheiden, ob der Auftragsname anonymisiert
werden soll. Dabei wird der Auftragsname durch die Zeichenfolge ***** [anonymizing mode] ersetzt. Durch
Aktivierung der Option "Druckjobs anonymisieren" ist diese unmittelbar fur die laufende Benutzersitzung
aktiv. Die Funktion kann im Standard- als auch im Kiosk-Modus verwendet werden.

v Druckjobs anonymisieren

Druckjobliste

Standardanonymisierung

Quelle des Features: QP-2362
Verfligbar ab Version: 4.18
Bendtigt: aktiven Kiosk-Modus
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Als Erganzung zur individuellen Anonymisierung kann in der gui-config.txt eine Standardanonymisierung
aktivert werden welche wie folgt abhéngig vom Kartennummer-Cache (siehe Kartennummern-Cache)
funktioniert:

® Bei aktivem Cache: Nach Deaktivierung der Anonymisierung in der GUI bleibt diese bis zum nachsten
Neustart des Q Pilot Client gespeichert.

® Bei deaktiviertem Cache: In diesem Fall wird die Anonymisierung nach jedem Versand eines
Druckjobs zuriickgesetzt (also aktiviert).

gui-config.txt

# Ki osk- Modus: StandardnméfBli g anonymi si eren? Kann im Tray- Menl deaktiviert werden.
gui . ki oskMode. anonymi zeByDef aul t =t r ue

10.2.3 Authentifizierungs-Modus

Quelle des Features: QP-2253
Verflgbar ab Version: 4.16.2 sowie Q Pilot Server Version 4.16.3

@ Diese Funktion ist nicht kompatibel mit dem Kiosk-Modus und erfordert auf dem Q Pilot Server die
aktive Konfigurationsoption "Authentifikation erforderlich” (siehe dazu Konfiguration ->
Druckdienste). Durch die Aktivierung dieser Option wird die Anmeldung zum Druck forciert - alle
unauthorisierten Druckjobs werden verworfen. Au3erdem wird bei Aktivierung dieser Option der
LPR-Server am Q Pilot Server deaktiviert. Alternativ zur Anmeldung via dem Q Pilot Client kann
auch ein IPP-Druckerobjekt auf dem jeweiligen Arbeitsplatz-PC installiert werden. Auch dieser
wirde in diesem Falle eine Anmeldung erfordern. Der Versand der Druckdaten erfolgt
ausschlief3lich tber IPP/SSL.

Der Prozess lasst sich wie folgt beschreiben:

Die Benutzer melden sich wie gewohnt am eigenen oder einem 6ffentlichen Rechner mit ihnrem persdnlichen
Account an. Beim ersten Druck zeigt der Q Pilot-Client ein Anmeldefenster in dem der Benutzer
ausschlief3lich seine Zugangsdaten eingibt. Die Zugangsdaten werden gegen das Active Directory oder die
lokale Q Pilot Datenbank gepruft. Bei Nutzung der lokalen Datenbank muss dem Benutzer ein Login und
Kennwort zugewiesen sein. Ist die Anmeldung nicht erfolgreich, so wird ein Fehler in Form von "Anmeldung
fehlgeschlagen" ausgegeben. Es kann nicht gedruckt werden, bis die Anmeldung erfolgreich war.

Nach der ersten erfolgreichen Authentifizierung kénnen die Zugangsdaten optional fiir die Dauer der Sitzung
zwischengespeichert werden. Der Benutzer kann so weiter Drucken oder die Liste der Druckjobs abrufen,
ohne sich erneut anzumelden. Ist die Zwischenspeicherung deaktiviert so muss sich der Benutzer bei jedem
Druck sowie jedem Offnen der Druckjobsliste authentifizieren.

Der Client zeigt kein Fenster zur Anderung des Druckjobnamens (vgl. Kiosk-Modus). Die Ubermittlung der
voraussichtlichen Kosten sowie ggf. Pop-Up-Nachrichten aus Druck-Workflows kénnen in diesem Modus
optional eingeblendet werden (abh&angig von der Server-Konfiguration). Die Zuordnung der Druckauftrage in
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Q Pilot erfolgt auf Basis des am Client eingeloggten Benutzers, d.h. es wird immer der authentisierte Login
angezeigt, mit dem der Druckjob versendet wurde.

Der Abruf der Druckjobliste erfolgt ebenfalls auf Basis des eingeloggten Benutzers. Fordert der Benutzer die
Druckjobliste vor dem ersten Druck an, so wird er auch hier zur Anmeldung mit Zugangsdaten aufgefordert.
Auch hier ist dies wieder abhéangig davon, ob der Benutzername zwischengespeichert wird oder nicht. Bei
aktiver Zwischenspeicherung des Login ist dieser immer nur fir eine laufende Session glltig ist.

gui-config.txt

# Logi n- Mbdus: Benutzer niissen gul ti ge Zugangsdat en zum Drucken und Abrufen der Druckjobliste
ei ngeben. N cht konpatibel mt Kiosk-Mdus.

gui . aut henti cat edLogi nMbde. enabl ed=t r ue

# Logi n- Modus: @Gil ti ge Zugangsdaten werden fur eine Benutzersitzung zw schengespei chert.

gui . aut henti cat edLogi nMbde. cache. enabl ed=t r ue

10.2.4 Benutzernamenformat-Anderung

Quelle des Features: QP-1851
Verflgbar ab Version: 4.13

Uber die Benutzernamenformat-Anderung hat man die Méglichkeit den Standard Login Namen zu
Uberschreiben und um die angemeldete Domain zu erweiterten. Dies geschieht auf Basis der Windows
Umgebungsvariablen ,set user“. Der Client baut dann aus den Variablen ,USERNAME" und ,,
USERDNSDOMAIN* den neuen Login zusammen und verbindet beides mit einem ,@". Beispielsweise setzt
sich der neue Login wie folgt zusammen:

Ausgabe des "set user"-Kommandos:

USERDNSDOMAIN = domain.local
USERDOMAIN = domain
USERNAME = mueller
USERPROFILE = C:\Users\mueller

Auf Basis der Ausgabe des Kommados wird dann folgender Benutzername erzeugt: mueller@domain.local

Die Konfiguration wird in der gui-config.txt gesetzt:

gui-config.txt

# Format des Logi n-Namens: 'login' (Annel denane, Standard) oder 'user AndDnsDonmin' (Nur W ndows:
USERNAME@QJSERDNSDOVAI N)
gui . user nane. f or nat =l ogi n

@ Diese Funktion ist dafir geeignet, dass wenn sich ein oder mehrere Unternehmen mit mehreren
Domains einen Q Pilot Server teilen und es vorkommen kénnte, dass ein Benutzername doppelt
existiert. Durch die Erweiterung um die USERDNSDOMAIN wird der Benutzername dann wieder
eindeutig.
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