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1 Einleitung

In dieser Anleitung bekommen Sie in kurzen Schritten erklart wie Sie als Hochschulangehériger
eine gesicherte Verbindung zum Netz der Technischen Hochschule KéIn aufbauen.

Die Datenverbindungen liber das 6ffentliche Netz (Internet) sind nicht gesichert. Insbesondere in
offentlichen WLAN-Netzen wie Internet-Cafés, an Bahnhofen und Flughéfen, in
Wohngemeinschaften mit geteiltem Internetzugang ist eine Sicherung der persénlichen Daten
sinnvoll.

Damit Sie mit Ihren mobilen Geraten oder auch mit lhrem PC von Zuhause einen gesicherten
Zugriff auch auf das Netz der Technischen Hochschule K&In erhalten, bietet die Campus IT lhnen
eine sog. VPN-Verbindung.

VPN ist wie eine gesicherte persdnliche Leitung in lhrer aktiven Internetverbindung zu verstehen.
Diese VPN-Verbindung wird zusatzlich zu |hrer Internetverbindung gestartet und erfordert eine
Authentifizierung.

VPN-Server der Campus IT

Campus
Leverkusen

Campus
Gummersbach

Zuhause 7 Mobil

2 Was versteht man unter VPN?

Ein Virtual Private Network (VPN) ist ein Computernetz, welches zum Transport privater Daten ein
offentliches Netz, zum Beispiel das Internet, nutzt. Die Verbindung liber das 6ffentliche Netz wird
tiblicherweise verschliisselt. Es ermdglicht somit eine sichere Ubertragung (iber ein unsicheres
Netzwerk. Teilnehmer eines VPN kénnen Daten wie in einem LAN (lokales Netzwerk) austauschen.
Die einzelnen Teilnehmer selbst miissen hierzu nicht direkt miteinander verbunden sein. Eine
Verbindung der Netze wird iber einen Tunnel zwischen VPN-Client und dem VPN-Server
ermoglicht.
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Der VPN-Client ist eine Software, die eine verschliisselte und authentifizierte Verbindung zum VPN-
Server aufbaut. Hierbei erhalt der Benutzer eine IP-Adresse aus dem Netz der Technischen
Hochschule Koln, die es ihm ermdglicht, auf Dienste innerhalb der Hochschule zuzugreifen.

3 Voraussetzungen fir die Nutzung von VPN

Um eine gesicherte Internetverbindung (VPN) einrichten und nutzen zu kdnnen bendtigen Sie:

e ein WLAN-fdhiges Gerat, z.B. Notebook/PC mit dem Betriebssystem Microsoft Windows,
MAC OSX, Linux oder ein Smartphone bzw. Tablet mit einer aktiven Internetverbindung

e eine campusID. Alle Hochschulangehorigen erhalten ein persénliches Benutzerkonto — die
sog. campuslD. Dieses Benutzerkonto ermdglicht den Zugriff auf verschiedene Dienste der
Campus IT

e einen Cisco VPN Client. Zur Nutzung der angebotenen Dienste ist die Verwendung dieses
Clients zwingend erforderlich.

e eine aktuelle Version von Java. Zur einfachen automatischen Installation des Cisco VPN
Clients wird Java in der aktuellen Version empfohlen. Java konnen Sie kostenlos hier
herunterladen: http://www.java.com/de/download/

Im Folgenden haben wir fiir Sie die gangigen VPN Installationsroutinen zusammengefasst.

Weitere Informationen finden Sie auf der Webseite der Campus IT:
www.th-koeln.de/campus-it
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4 VPN Zugang unter Windows

1. Fir die Einrichtung des VPN Zugangs geben Sie bitte in Ihrem Browser folgende Adresse
ein:
https://vpn.th-koeln.de
https://vpn-gm.th-koeln.de (wennSiesicham Standort Gummersbach befinden)

2. Geben Sie auf der Webseite bitte die Zugangsdaten lhrer campuslID ein und klicken Sie
anschlieend auf ,Login”.

:‘_f_y' Login

Please enter your campuslD and password.

campuslD: [mmusterm

Login

3. Bitte klicken Sie im folgenden Fenster auf ,Continue”.

TH Kiln

Campus IT - VPN-Semvice
info : www.campus-itth-koeln.de
email: support@campus-itth-koeln.de

Cancel Continue

4. Nach einer kurzen Uberpriifungsphase wird entweder die automatische Installation
gestartet oder zur manuellen Installation aufgefordert. Bitte beachten Sie, dass Sie
Administratorrechte auf lhrem Rechner besitzen, d.h. dass Sie die Berechtigung besitzen
Programme zu installieren.

4.1 VPN Zugang unter Windows - automatische Installation

1. Die automatische Installation startet selbststandig wenn alle Voraussetzungen erfiillt sind.

Hinweis: Wenn Sie kein Java installiert haben oder das Applet blocken, folgen Sie der Anleitung
zur manuellen Installation. Die Installationsdatei konnen Sie bereits in diesem Fenster
herunterladen.

2. Esist moglich, dass Sie Sicherheitswarnungen erhalten.

Setzen Sie jeweils den Haken bei ,Ich akzeptiere das Risiko und méchten die Anwendung
ausfiihren” und klicken Sie auf ,Ausfiihren”.
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Michten Sie diese Anwendung ausfiihren?

¢ Name: AnyConnect Secure Mobility Client
‘.;__(-) I Anbieter:
—

Cisco Systems, Inc.
Verzeichnis: https:/fvpn.th-koeln.de
Diese Anwendung wird mit uneingeschranktem Zugriff ausgefiihrt. Dies kann ein Risiko fiir Thren

Rechner und Thre persénlichen Informationen darstellen. Fithren Sie diese Anwendung nur aus,
wenn Sie dem Speicherort und dem oben angegebenen Anbieter vertrauen.

[] Fur Anwendungen dieses Anbieters und aus diesem Speicherort nicht mehr anzeigen

6 Mehr Informationen [ Ausfithren ] [ Abbrechen ]

L

3. Die Meldung ,Md&chten Sie diese Software installieren?” bestdtigen Sie bitte durch klicken
auf ,Installieren”.

| Internet Explorer - Sicherheitswarnung ﬂ

Sie diese

‘ﬂ Name: AnyConnect Secure Mobility Client

Herausgeber: Cisco Systems, Inc.

[¥] weitere Optionen [ instalieren || [Nichtinstalieren

) Dateien aus dem Internet kénnen nitzlich sein, aber dieser Dateityp kann u. U.
\0 auf dem Computer Schaden anrichten. Speichern Sie nur Software von
N Herausgebern, denen Sie vertrauen. Welches Risiko besteht?

4. Um AnyConnect nun zu benutzen 6ffnen Sie das Programm und klicken Sie auf
+Verbinden”.

) Cisco AnyConnect Secure Mobility Client o] @ (=

Bereit zur Verbindung.

Tk i) -

X0

5. Danach geben Sie bitte lhre campusID Zugangsdaten ein.

7,
ly Login

Please enter your campuslD and password.

campusiD: \mmusterm

6. Es besteht nun eine aktive VPN-Verbindung. Bestatigen Sie die
Verbindungsbenachrichtigung mit ,Annehmen”.
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Cisco AnyConnect

TH Kaln

Campus IT - VPN-Service

info : www .campus-t th4oeln de
email: support @campus-t th4oeln.de

[ Annehmen ] [ Trennen ]

Hinweis: Den AnyConnect Client kdnnen Sie jederzeit manuell starten, um sich mit diesem zu
verbinden oder die bestehende Verbindung zu trennen. Sie finden das Programm im Startmend

von Windows.

4.2 VPN Zugang unter Windows - manuelle Installation

1. Bei erfolgloser automatischer Installation klicken Sie bitte auf den vorgeschlagenen Link im
unten angezeigten Fenster.

il AnyConnect Secure Mobility Client

cisco

Manual Installation

."§- WebLaunch

Web-based ir ion was unsuccessful. If you wish
Platform to install the Cisco AnyConnect Secure Mability Client,
" Detection you may download an installer package

Install module(s) below in the listed sequence.
Platforms supported: Windows Deskiop

AnyConnect VPN

Alternatively, retry the automatic installation

- Java Detection

- Download

Download

2. Indem folgenden Fenster bestdtigen Sie den Start der Installation mit klicken auf ,Install”.

ﬂ Cisco AnyConnect Secure Mobility Client Setup @
Ready to Install '
The Setup Wizard is ready to begin the Typical installation ‘. ¢
i,

Click "Install” to begin the installation. IF you want to review or change any of your
installation settings, dick "Back™. Click "Cancel” to exit the wizard.

Advanced Installer

[ < Back I[ '@Insm\l] l Cancel

3. Bitte klicken Sie im folgenden Fenster auf ,Next”.
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&J Cisco AnyConnect Secure Mobility Client Setup. \__1 )

Welcome to Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

The Setup Wizard will install Cisco AnyConnect Secure
Mobility Client on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

==

4. Bitte lesen Sie den Softwarelizenzvertrag durch und wahlen Sie | accept the terms in the

License Agreement” aus und klicken Sie dann auf ,Next":

14! Cisco AnyConnect Secure Mobility Client Setup

End-User License Agreement # f 5

Please read the folowing license agreement carefully e < |
ok

Supplemental End User License Agreement for Cisco Systems *
AnyConnect Secure Mobhility and other related Client
Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA") contains
ladditional terms and conditions for the Software Product licensed
under the End User License Agreement ("EULA") between You =

1 accent the terms in the License Agreement;

(7) I do not accept the terms in the License Agreement

Advanced Installer

[ <gack |[ Mext= || [ concel |

5. Imfolgenden Fenster klicken Sie bitte auf ,Install” und bestatigen damit den Start der

Installation.

6. Nach erfolgreicher Installation klicken Sie bitte in dem folgenden Fenster auf ,Finish”.

| ﬁ Cisco AnyConnect Secure Mobility Client Setup -

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Cancel
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7. Um AnyConnect nun zu benutzen 6ffnen Sie das Programm und geben in das leere
Adressfeld bitte vpn.th-koeln.de ein. Klicken Sie anschlieend auf Verbinden.

(§i Cisco AnyConnect Secure Mobility Client - X

Bereit zur Verbindung.

| v | Verbinden

8. Es offnet sich ein neues Loginfenster. Geben Sie lhre campusID-Zugangsdaten in den
Feldern Username und Password ein und klicken Sie auf ,OK". Bestatigen Sie anschlieBend
die Meldung des VPN-Servers mit ,Annehmen”.

o
Jy Login

Please enter your campuslD and password.

campusID: [mmusterm

Login

Cisco AnyConnect

TH Kaln

Campus IT - VPN-Service
info : www.campus-t thkoeln de
email: support@campus-t th+oeln de

| [ Annehmen ] | [ Trennen

Der Cisco AnyConnect Client ist nun eingerichtet und Sie sind verbunden. Sie kénnen den
AnyConnect-Client jederzeit manuell starten, um sich tGber diesen zu verbinden oder die
bestehende Verbindung zu trennen.
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5 VPN Zugang unter MACQOS X ab 10.6

Voraussetzung fir die Nutzung der gesicherten VPN-Verbindung ist ein Mac mit dem Betriebssystem
MAC OS X Snow Leopard oder aktueller und eine gliltige campusID.

Mit einem Mac ab OS X Version 10.6 haben Sie zwei Moglichkeiten eine gesicherte VPN- Verbindung
einzurichten:

Installation des Cisco AnyConnect Clients (automatisch oder manuell).

Oder Einrichtung einer OS X-eigenen VPN-Verbindung (Cisco IP-Sec). Hierfiir muss keine zusatzliche
Software installiert werden. Diese Verbindung bietet zusatzlich den Vorteil, dass Sie zu Hause weiterhin
Netzwerkzugriff auf Gerdte im Heimnetzwerk haben (NAS, PC's, Netzwerkdrucker, etc.). Eine
Datentibertragung auBBerhalb Ihres Heimnetzwerks bzw. ins Internet erfolgt Giber die gesicherteund
verschliisselte IP-Sec VPN-Verbindung.

5.1 VPN Zugang unter MAC OS X — automatische Installation

1. Firdie Installation des VPN-Clients stellen Sie bitte eine Internetverbindung z. B. Gber
WLAN her und geben im Internet-Browser folgende Adresse ein:
https://vpn.th-koeln.de
https://vpn-gm.th-koeln.de (wenn Siesicham Standort Gummersbach befinden)

] ] | VPN-Service der Technischen .. \t

€ 8 | nttps:/jvpn th-koein.de/+CSCOE+ /logon. htmi#form_title, <] Suchen % B + A S PO ¢ =
Technology

Arts Sciences VPN-Service der Technischen Hochschule Kéln

TH KélIn

=0

y Login

Please enter your campus|D and password.

] —
S —

2. Geben Sie auf der Webseite bitte die Zugangsdaten lhrer campuslID ein und klicken Sie
anschlieend auf ,Login”.

3. Bitte klicken Sie im folgenden Fenster auf ,Continue™:

Nach einer kurzen Uberpriifungsphase wird entweder die automatische Installation
gestartet oder zur manuellen Installation aufgefordert.
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TH Kain

Campus IT - VPN-Service
info : www.campus-it.th-koeln.de
email: support@campus-it.th-koeln.de

Cancel Continue

4. Beiderautomatischen Installation des Cisco AnyConnect Clients wird der Download und die

Installation automatisiert vorgenommen. Hinweisfenster geben lhnen Informationen zum
Installationsstatus.

/ VPN-Service der Technischen .. * | +
€ il ()@ nhups:/ven.th-koeln.de/+CSCOE+/portal ntml @ Q suchen wBo A TO =
https://vpn.th-koeln.de das Ausfiihren von "Java" erlauben? [ Eriauoen.. B
Technology
Arts Sciences VPN-Service der Technischen Hochschule K&In
TH KélIn
@) | Logout J

.élllslélclo. AnyConnect Secure Mobility Client

7§ WebLaunch Attempting to use Java for
Sun Java applet has started. This could take Up 1o 60
Platform seconds. Please walt...
" Detection

- Java Detection

Help Downloag

- FurdieInstallation ist die Eingabe der Administratorkennung Ihres Macs erforderlich.

-— Installationsprogramm versucht, neue Software zu
installieren. Geben Sie lhr Passwort ein, um dies zu

[ 2
i | E erlauben.

Benutzername: Mustermann

Passwort: | |

Abbrechen | Software installieren |

- Esist moglich, dass Sie aufgefordert werden die Vertrauenswiirdigkeit von Zertifikaten
zu bestatigen.
Klicken Sie hier auf ,Weiter".

5. Esist moglich, dass Ihre Java Version veraltet ist und Sie diese updaten mussen.
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Java Update Needed

Your Java version is out of date.

Click Update to install the recommended latest version.
Click Block to stop Java content in your browser or Later
to continue and be reminded again later.

|| Do not ask again until the next update is available

Later Block Update

6. Danach bestatigen Sie mit ,Ausfihren” das Starten des Clients.

el o .
cisco AnyConnect Secure Mobility Client

'S WebLaunch to use Java for
Security Warning . Méochten Sie diese Anwendung ausfiihren?
Platform Attempting to launch the Sun Java applet which is
] digitally signed by Cisco Systems. In order to T A
Detection e e e e | | — Name: AnyConnect Secure Mobility Client
ActiveX on the security pop-up. ((
=2 Anbieter: Cisco Systems, Inc.
- Java Detection —
[ w0 | Verzeichnis: https://vpn.th-koeln.de

) Diese g wird mit i E Zugriff ausgefiihrt. Dies kann ein Risiko

fur lhren Rechner und Ihre perso Fiihren Sie diese

nur aus, Sie dem Sp. und dem oben
vertrauen.
iHeinL_ Suwnoad | Fir dieses und aus diesem Spei nicht mehr
v Mehr Informationen E [Abbﬂ] |
- ﬁflﬂ

7. Die folgende Sicherheitswarnung kann mit ,Zulassen” bestatigt werden.

Sicherheitswarnung

Zugriff auf die folgende A d von di
Website gewdhren?

L Website: https:/jvpn.th-koeln.de

| Anwendung: AnyConnect Secure Mobility Client
m Anbieter: Cisco Systems, Inc.
Diese Website fordert den Zugriff auf und die Kontrolle Gber die oben aufgefihrte

Java-Anwendung an. Gewéhren Sie den Zugriff nur, wenn Sie der Website
vertrauen und wissen, dass die Anwendung auf dieser Site ausgefiihrt werden soll.

I:| Diese Meldung nicht erneut fir diese Anwendung und Website anzeigen

Zulassen Nicht zulasser

]
\_!/. Weitere Informatiol
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AnyConnect Secure Mobility Client

Cisco
@ WebLaunch Connection Established
The Cisco AnyConnect Secure Mobility Client has
Platform successfully connected.
7] =
Detection . L
The connection can be controlled from the icon in your
menu bar.
Rl Lietction 6 = ¢ @ Wed2:47PM Q

Help Download

+ = Connected

Der AnyConnect Client ist nun installiert und gestartet.
Ein entsprechendes Programmsymbol wird in der Taskleiste und im Dock angezeigt.

5.2 VPN Zugang unter MAC OS X — manuelle Installation
1. Firdie manuelle Installation befolgen Sie die oben genannten Schritte bis zu Unterpunkt 4 und
fahren dann folgendermallen fort:

2. Mit Klick auf Download 6ffnet sich ein Bestdtigungsdialog welchen Sie mit OK bestatigen.

alialie AnvConnect Secure Mobility Client

Cisco
’§. WebLaunch L
Web-based installation was unsuccessful. If you wish to
Platform install the Cisco AnyConnect Secure Mobility Client, you
Y " Detection may download an installer package.

Install module(s) below in the listed sequence. Platforms
supported: Mac OS X 10.8+ (Intel)

v =Java
AnyConnect VPN
retry the
- Download =

Help Download

] Offnen von anyconnect-macosx-4.2.00096-web-deploy-...

Sie mdchten folgende Datei 6ffnen:
& 4.2.00096 -web-deploy-k9.dmg

Vom Typ: DMG-Datei (5,5 MB)
Von: https://vpn.th-koeln.de

Wie soll Firefox mit dieser Datei verfahren?

O Gffnen mit DiskimageMounter (Standard) B

" Datei speichern

| Fir Dateien dieses Typs immer diese Aktion ausfiihren
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3. Danach die Installationsdatei durch einen Doppelklick starten.

[ XN ] | AnyConnect VPN 4.2.00096
| X 1 Objekt =} |

anyconnect-
macosx-4.2...eploy-k9.pkg

4. Klicken Sie in dem Willkommen-Fenster auf ,Fortfahren”.

8 00 & JAnyConnect Secure Mobility Client" installieren 8

Willkommen bei: AnyConnect Secure Mobility Client

@ Einfilhrung

® Lizenz
Sie werden durch alle Schritte gefiihrt, die fiir die

ielvolume
o Zicvoiun: Installation dieser Software erforderlich sind.

auswahlen
@ Installationstyp
® installation

® Zusammenfassung

atfean]n
CISCO

Zuriick

5. Lesen Sie bitte den Softwarelizenzvertrag durch und klicken Sie dann ebenfalls auf
+Fortfahren” und akzeptieren sie den Softwarelizenzvertrag durch klicken auf ,Akzeptieren”.

| w AnyConnect Secure Mobility Client” installieren a
Um mit der Installation der Software fortzufahren, miissen Sie den
Softwarelizenzvertrag akzeptieren.

. 'N-
Ein Klicken Sie auf , Akzeptieren”, um mit der Installation fortzufahren. N
o Liz Klicken Sie auf , Ablehnen, um die Installation abzubrechen und zu
s beenden.
Zig
aus
nd Lizenz lesen Ablehnen
Instalation e e Lok
Zusammenfassung In addition to the limitations set forih in the EULA on your access and use of the Software, You
: agree to comply &t sl fmes with the terms and conditions provided in ths SEULA
DOWNLOADING. INSTALLING. OR USING THE SOFTWARE CONSTITUTES AGCEPTANCE
OF THE AGREEMENT, AND YOU ARE BINDING YOURSELF AND THE BUSINESS ENTITY
THAT YOU REPRESENT (COLLECTIVELY, *CUSTOMER") TO THE AGREEMENT. IF YOU DD
NOT AGREE TO ALL OF THE TERMS OF THE AGREEMENT, THEN CISCO IS UNWILLING TO
LICENSE THE SOFTWARE TO YOU AND [A) YOU MAY NOT DOWNLOAD, INSTALL OR USE
THE SOFTWARE. AND (B) YOU MAY RETURN THE SOFTWARE (INGLUDING ANY
UNOPENED CD PACKAGE AND ANY WRITTEN MATERIALS) FOR A FULL REFUND, OR, IF
THE SOFTWARE AND WRITTEN MATERIALS ARE SUPPLIED AS PART OF ANOTHER
PRODUCT, YOU MAY RETURN THE ENTIRE PRODUCT FOR A FULL REFUND. YOUR RIGHT
TO RETURN AND REFUND EXPIRES 30 DAYS AFTER PURCHASE FROM CISCO OR AN
) l 1l I I AUTHORIZED CISCO RESELLER, AND ARFLIES ONLY IF YOU ARE THE ORIGINAL END
USER PURCHASER.
CIsCcOo For purpasss of his SEULA, the product You have erdersd or enabled is any of the following
Drucken ... Sichern ... Zuriick

6. Firdie Ausflihrung der Standardinstallation klicken Sie auf ,Installieren”.
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[ ] w AnyConnect Secure Mobility Client” installieren [*]
Standardinstallation auf ,Macintosh”

Hierfiir werden 14,6 MB Speicherplatz auf Ihrem Computer

ERERg benétigt.
Lizenz

. Klicken Sie auf , Installieren”, um die Standardinstallation
Zielvolume

° dieser Software auf dem Laufwerk ,Macintosh”
auswahlen durchzufihren.

Installationstyp
Installation

Zusammenfassung

nmie
cisco

Ort fir die Installation dndern ...

Zuriick Installieren

Hinweis: Eventuell werden Sie dabei nach Ihrem Passwort gefragt

alran]n.
CISCcO

- Installationsprogramm versucht, neue Software zu
, installieren. Geben Sie lhr Passwort ein, um dies zu

i E erlauben.

Benutzername: Mustermann

Passwort: ||

Abbrechen Software installieren

7. Die Installationsroutine wird ausgefiihrt und mit dem Hinweis der erfolgreichen Installation
abgeschlossen.

Klicken Sie hier nun auf ,SchlieBen” und beenden damit die manuelle Installation.

8006 w ,AnyConnect Secure Mobility Client" installieren a8

Installation erfolgreich abgeschlossen

© Einfithrung

© Lizenz
© Zielvolume
auswihlen

© Installationstyp

© Installation Die Installation war erfolgreich.

® Zusammenfassung

Die Software wurde installiert.

dfrar]n
CIsCo

8. Sie konnen den Cisco AnyConnect Client jederzeit manuell starten, um die VPN-Verbindung
herzustellen oder die bestehende Verbindung zu trennen.

Wahlen Sie in der Taskleiste, im Dock oder im Finder (unter Programme/Cisco) das
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entsprechende Programmsymbol.

Fir eine erneute Verbindung wéhlen Sie ,VPN Verbinden”.
Sie werden aufgefordert lhre campusID- Zugangsdaten einzugeben.
Mochten Sie eine bestehende VPN- Verbindung trennen, wahlen Sie ,VPN Trennen”.

VR M5 =

B zu Cisco AnyConnect

AnyConnect-Fenster anzeigen
Statistikfenster anzeigen

Verbinden

Cisco AnyConnect beenden

Taskleiste

\z\ Cisco

e ©

Cisco An..lity 054 Uninstall AnyConnect |m Finder ffnen

Dock
00D garogramme X
[aiv] (B mow (A~ (&) [(m-] [e2]
Zurbck Dantellung Akoa  Deopbax Austichten asch Receitstelles
-

FAVORITEN
%7 Dropbox
< AirDrop

Name
» T Adobe Acrobat XI Pro
v @ Osco
B C1sco AnyConnect DART
& Clsco AnyConnect Secure Mobility Client
1) Schreibtisch B Uninstall AmConanect

* Fiabie =

Finder
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6 VPN Zugang durch integrierten Mac VPN-Client

Anstatt des oben beschriebenen AnyConnect Clients ist es ebenfalls méglich den Mac-eigenen VPN
Client ,Cisco IPSec” fur die VPN-Verbindung zu nutzen. Im Folgenden finden Sie die Anleitung zur
Einrichtung:

1.

Wahlen Sie hierzu die Systemeinstellungen Netzwerk.

Klicken Sie auf das ,+"-Zeichen um eine neue Verbindung zu erstellen. Wahlen Sie dann
+~VPN" aus.

Netzwerk

Wiahlen Sie den Anschluss und geben Sie den Namen fiir den
neuen Dienst ein.

q Anschluss v Thunderbolt Bridge |
nden . Thunderbolt 2
Dienstname  Thunderbolt 1

Ethvt‘ernet‘ Bluetooth-PAN
@ .
. ooth-PAN h
Neuen Dienst erstellen verbunder 7
T | 613 [
derbolt Bridge ¢ 6zu4d

Wahlen Sie bei VPN-Typ ,Cisco IPSec”.

Wahlen Sie den Anschluss und geben Sie den Namen flr den
neuen Dienst ein.

Anschiust  L2TP tber IPSec i
PPTP
VPN-Tyg i
IKEv2 \

Dienstname:r T vPNCISCOFSET)

Abbrechen M

Geben Sie der neuen Verbindung den Namen ,TH-Koeln” und klicken Sie auf
JErstellen”.

Wiéhlen Sie den Anschluss und geben Sie den Namen fiir den
neuen Dienst ein.

Anschluss: VPN | <]

VPN-Typ: Cisco IPSec [T

Dienstname: = TH-Koeln
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4. In der nachfolgenden Maske als Serveradresse: vpn.th-koeln.de, die campusID
(Accountname) und das campusID Kennwort (Passwort) angeben. Anschlieend auf
+Authentifizierungseinstellungen...” klicken.

Serveradresse: vpn.th-koeln.de
Accountname: mmusterm

Passwort: |

Bei Bedarf verbinden

Authentifizierungseinstellungen ...

Verbinden

5. Bei ,Shared Secret” bitte ,KoelnerDom" und bei Gruppenname ,FHK-VPN" eingeben.
AnschlieBend auf ,OK” und danach auf ,Anwenden” klicken.

Rechner-Authentifizierung:
© Schliissel (,Shared Secret’): |ssssessass
) Zertifikat

Gruppenname: FHK-VPN

Serveradresse: vpn.th-koeln.de

Accountname: mmustermann

Passwort: |
Bei Bedarf verbinden
Authentifizierungseinstellungen ...
Verbinden
VPN-Status in der Meniileiste anzeigen Weitere Optionen ... ?

Assistent ... Zuriicksetzen

6. Ab jetzt konnen Sie sich liber die Systemeinstellungen Netzwerk mit VPN (Cisco IPSec)
verbinden.
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Serveradresse: vpn.th-koeln.de
Accountname: mmusterm

Passwort: |

Bei Bedarf verbinden

Authentifizierungseinstellungen ...

Ist die Anmeldung erfolgreich, erscheint eine Meldung tber die aktive VPN-
Verbindung, die Sie mit ,OK" bestadtigen konnen.

7. Sie kdnnen die Mac IPSec-VPN Verbindung jederzeit manuell starten, um eine
Verbindung zum VPN der Hochschule herzustellen oder eine bestehende Verbindung
zu trennen.

8. Wabhlen Siein der Taskleiste das entsprechende Programmsymbol.
Fir eine erneute Verbindung wahlen Sie:
Mit ,TH-Koeln” verbinden.

= 0 60% @)
Mit , TH-Koeln" verbinden

Mit , TH-K&In" verbinden

-
e

+/ Standard

v Standard

Verbindungsdauer einblenc
v Status wahrend des Verbin

Systemeinstellung , Netzwe

Im folgenden Fenster geben Sie bitte wie gewohnt Ihre campusID Zugangsdaten ein.

9. Mochten Sie eine bestehende VPN-Verbindung trennen, wahlen Sie tiber das
Programmsymbol ,Verbindung zu ,TH-Koeln” trennen”.
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7 VPN Zugang durch unter Ubuntu Linux — manuelle Installation

1. Bitte geben Sie im Browser folgende Adresse ein:
https://vpn.th-koeln.de

https://vpn-gm.th-koeln.de (wenn Sie sich am Standort Gummersbach befinden)

€ ) ® @ | https://vpn.th-koeln.de/+CSCOE+/logon.html#Form_titl ¢ | |Q search wTE & A& S =]
Technology
Arts Sciences VPN-Service der Technischen Hochschule Kéin
THKéIn
=
G —

Please enter your campusiD and password.

Y —
S —

Login

2. Geben Sie auf der Webseite bitte die Zugangsdaten lhres campusID Accounts ein und
klicken Sie auf,,Continue”.

TH Kaln
Campus IT - VPN-Service

info : www.campus-itth-koeln.de
email: support@campus-it.th-koeln.de

Cancel | Continue |

3. Nun kdnnen Sie die Installationsdatei durch einen Klick auf den AnyConnect VPN-Link
herunterladen.

@) { Logout )

afuanfe, - .
cisco  AnyConnect Secure Mobility Client

4 WebLaunch o
Web-based installation was unsuccessful. if you wish to
e install the Cisco AnyConnect Secure Mobility Client,

Detection you may download an installer package.

Install module(s) below in the listed sequence.
Platforms supported: Linux xB6_64

- Java Detection AnvConnect VBN

Alternatively, retry the automatic installation.

- Downioad

Download
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4,

Im folgenden Fenster das Herunterladen der Datei mit ,Save File” bestatigen.

Opening vpnsetup.sh

You have chosen to open:
. vpnsetup.sh

which is: shell script (3.9 MB)
from: https://vpn.th-koeln.de

Would you like to save this File?

~ Cancel -JZ _ Save File _

T ———
Installieren Sie zuerst iber die Konsole das folgende Paket:
sudo apt-get update

sudo apt-get install libpangox-1.0-0

Starten sie dann die vorher heruntergeladene Datei mit folgendem Befehl:
sudo sh /home/*benutzername*/Downloads/vpnsetup.sh

AnschlieBend bekommen Sie den installierten Cisco AnyConnect Client als Programm
angezeigt

%) -

® Installed

a

Cisco Anyconnect
Secure Mobility Client

Starten Sie AnyConnect und geben Sie die Adresse des VPN-Servers an, mit dem Sie sich

verbinden méchten
vpn.th-koeln.de oder
vpn-gm.th-koeln.de (fir den Standort Gummersbach)

Cisco AnyConnect Secure Mobility Client

%, Connection | @ Statistics | & About

N
CIsco

Connect to: |vpn.th-koeln.de ™A

%

Ready to connect.
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Klicken Sie auf ,Connect” und geben Sie danach lhre campusID Zugangsdaten ein.

Cisco AnyConnect Secure Mobility Client

% Connection | @ Statistics | & About

vl
Ccisco

Connect to: |vpn.th-koeln.de A .ﬁ.

Username: | mmusterm |

Password: [mmm-| l

Co ngect

Please enter your campusID and password.

10. Bestdtigen Sie abschlieBend die Meldung des VPN-Servers durch klicken auf ,Accept”.

THKaIn

Campus IT - VPN-Service
info : www.campus-it.th-koeln.de
email: support@campus-it.th-koeln.de

Stand: 07.06.2018 21/25



PR Campus IT

8 VPN Zugang fir das iPhone / iPad

1.

3.

4,

Suchen Sie im AppStore nach Cisco AnyConnect und installieren Sie die App.
eeeee Telckom.de LTE 10:59 99 % .
1 cisco anyconnect Q

Cisco AnyConnect (-)
Cisco Systems, Inc s

ccccc

VPN-Client konfigurieren: Einstellungen -> Allgemein
Den Meniipunkt VPN auswahlen und VPN Konfiguration hinzufligen.

Beschreibung: TH VPN

Serveradresse: vpn.th-koeln.de

essss Telekom.de = 11:05 98 %

Abbrechen VPN-Verbindung hin... Speichern

Beschreibung TH VPN
Serveradresse  vpn.th-koeln.de

Erweitert...

Geben Sie dann lhre campusID Zugangsdaten ein und klicken auf ,Verbinden”

seses Telckom.de = «¢ 1:08 98 % Il

Abbrechen  Authentifizierung  Verbinden

Please enter your campus|D and password.

Benutzername: mmusterm

Passwort:

Die VPN-Verbindungsmitteilung ebenfalls mit ,OK” bestatigen. Danach sind Sie mit dem
VPN der Hochschule verbunden.
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9 VPN Zugang flir Smartphone / Tablets mit Android

Unterstitzte Gerate fiir AnyConnect ICS (Ice Cream Sandwich):

Die AnyConnect-App fiir Ice Cream Sandwich soll, nach Angaben von Cisco, auf allen Geraten
funktionieren, die mit Android 4.0 und héher ausgestattet sind.

Voraussetzung: Android 4.0 und héher

Anmerkung: Um die AnyConnect App herunterzuladen, brauchen Sie einen Internetzugang auf
ihrem Endgerat, dieser kann per WLAN oder Mobilfunk erfolgen. Als weitere Voraussetzung
benétigen Sie die ,Google Play” App (alias ,Play Store” ehemals ,Market”), welcher auf den
Android-Geréten zu Beginn installiert ist. Nahere Informationen hierzu entnehmen Sie dem
weiteren Verlauf dieser Anleitung.

1. Laden Sie Cisco AnyConnect aus dem PlayStore herunter. Dazu gehen Sie bitte in das
Programmmenti ihres Endgerates und wahlen ,Play Store” (oder den ,Market “) aus.

2. Im,Play Store “ (oder dem ,Market “) suchen Sie bitte nach ,AnyConnect, und installieren
Sie die App.

N T nl 1727

Cisco o}
» /Connect

S AnyConnect
, Cisco Systems, Inc. ¥

INSTALLIEREN

= @O

Downloads 59562 Biiro Ahnlich

Fir Android 4.0 und hoher und hoher
Geréte. SchlieRen Sie Ihr Netzwerk mit
AnyConnect.

WEITERLESEN

3. Nachdem Sie die passende Version der AnyConnect App ausgewahlt und installiert haben
offnen Sie die erweiterten Einstellungen in der App und wahlen ,neue VPN-Verbindung
hinzufligen”.

4, Als Beschreibung wahlen Sie den Namen: TH VPN
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Beschreibung

Th VPN

Abbrechen

T1R2030405060708090R0

5. Danach geben Sie die folgende Serveradresse ein:
vpn.th-koeln.de
vpn-gm.th-koeln.de (firden Standort Gummersbach)

Serveradresse

vpn.th-koeln.de

Abbrechen

6. Geben Sie im folgenden Fenster ihre campusID Zugangsdaten ein und klicken auf
+Verbinden”.
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AnyConnect

Please enter your campuslID and password.
Benutzername:

mmusterm

Passwort:

Passwort/Passworter anzeigen.

Abbrechen Verbinden

7. Danach bestatigen Sie die Verbindungsmitteilung und sind mit dem VPN-Clienten
verbunden.

Fiir weitere Fragen steht Ihnen die Campus IT weiterhin gerne zur Verfligung. Sie erreichen uns
unter der Telefonnummer 0221/8275-2323 zu den folgenden Sprechzeiten:

http://www.campus-it.th-koeln.de/support/standort_service/index.html

AuBerdem sind wir per Mail firr Sie unter support@campus-it.th-koeln.de zu erreichen.
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