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1. Einleitung

1. Einleitung

In dieser Anleitung bekommen Sie in kurzen Schritten erklart wie Sie als Hochschulangehoriger
eine gesicherte Verbindung zum Netz der Technischen Hochschule Kdln aufbauen.

Die Datenverbindungen Uber das 6ffentliche Netz (Internet) sind nicht gesichert. Insbesondere
in offentlichen WLAN-Netzen wie Internet-Cafés, an Bahnhéfen und Flughéfen, in
Wohngemeinschaften mit geteiltem Internetzugang ist eine Sicherung der persénlichen Daten
sinnvoll.

Damit Sie mit Ihren mobilen Geraten oder auch mit lhrem PC von Zuhause einen gesicherten
Zugriff auch auf das Netz der Technischen Hochschule Koin erhalten, bietet die Campus IT
Ihnen eine sog. VPN-Verbindung.

VPN ist wie eine gesicherte personliche Leitung in lhrer aktiven Internetverbindung zu
verstehen. Diese VPN-Verbindung wird zusatzlich zu lhrer Internetverbindung gestartet und
erfordert eine Authentifizierung.

Beachten Sie bitte, der VPN-Client wurde von "Cisco AnyConnect" zu "Cisco Secure Client"
umbenannt. Dazu wurden einige leichte Anpassungen am Design vorgenommen.

VPN-Server der Campus IT

Campus
Leverkusen

Campus
Gummersbach

Zuhause Maobil
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2. Was versteht man unter VPN?

2. Was versteht man unter VPN?

Ein Virtual Private Network (VPN) ist ein Computernetz, welches zum Transport privater Daten
ein offentliches Netz, zum Beispiel das Internet, nutzt. Die Verbindung Uber das 6ffentliche Netz
wird Ublicherweise verschliisselt. Es ermdglicht somit eine sichere Ubertragung iiber ein
unsicheres Netzwerk. Teilnehmer eines VPN kénnen Daten wie in einem LAN (lokales
Netzwerk) austauschen. Die einzelnen Teilnehmer selbst miissen hierzu nicht direkt miteinander
verbunden sein. Eine Verbindung der Netze wird tber einen Tunnel zwischen VPN-Client und
dem VPN-Server ermdglicht.

Der VPN-Client ist eine Software, die eine verschlisselte und authentifizierte Verbindung zum
VPN-Server aufbaut. Hierbei erhalt der Benutzer eine IP-Adresse aus dem Netz der
Technischen Hochschule Kdln, die es ihm ermdglicht, auf Dienste innerhalb der Hochschule
zuzugreifen.
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3. Voraussetzungen fur die Nutzung von VPN

3. Voraussetzungen flir die Nutzung von VPN

Um eine gesicherte Internetverbindung (VPN) einrichten und nutzen zu kénnen bendtigen Sie:

 ein WLAN-fahiges Gerat, z.B. Notebook/PC mit dem Betriebssystem Microsoft Windows,
MAC OSX, Linux oder ein Smartphone bzw. Tablet mit einer aktiven Internetverbindung

* eine campusID. Alle Hochschulangehdrigen erhalten ein persénliches Benutzerkonto — die
sog. campusl|D. Dieses Benutzerkonto ermdglicht denZugriff auf verschiedene Dienste der
Campus IT

* einen Cisco VPN Client. Zur Nutzung der angebotenen Dienste ist die Verwendung dieses
Clients zwingend erforderlich.

* eine aktuelle Version von Java. Zur einfachen automatischen Installation des Cisco VPN
Clients wird Java in der aktuellen Version empfohlen. Java kdnnen Sie kostenlos hier
herunterladen: https://www.java.com/de/download/

Im Folgenden haben wir fir Sie die gangigen VPN Installationsroutinen zusammengefasst.

Weitere Informationen finden Sie auf der Webseite der Campus IT:
www.th-koeln.de/campus-it
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4.1. VPN Zugang unter Windows - automatische Installation

4. VPN Zugang unter Windows

1. Fur die Einrichtung des VPN Zugangs geben Sie bitte in Ihrem Browser folgende Adresse
ein:

vpn.th-koeln.de
vpn-gm.th-koeln.de (wenn Sie sich am Standort Gummersbach befinden)

2. Geben Sie auf der Webseite bitte die Zugangsdaten lhrer campusID ein und klicken Sie
anschliefend auf "Login".

T

D Login
Please enter your campusl|D and password.

3. Nach einer kurzen Uberpriifungsphase wird entweder die automatische Installation gestartet
oder zur manuellen Installation aufgefordert. Bitte beachten Sie, dass Sie
Administratorrechte auf Inrem Rechner besitzen, d.h. dass Sie die Berechtigung besitzen
Programme zu installieren.

4.1. VPN Zugang unter Windows - automatische Installation

1. Die automatische Installation startet selbststandig wenn alle Voraussetzungen erfullt sind.

Hinweis: Wenn Sie kein Java installiert haben oder das Applet blocken, folgen Sie der
Anleitung zur manuellen Installation. Die Installationsdatei kbnnen Sie bereits in diesem
Fenster herunterladen.

2. Esist mdglich, dass Sie Sicherheitswarnungen erhalten.

Falls dies der Fall ist, klicken Sie hier auf "Ausfiihren".

x

Miichten Sie diese Anwendung ausfiihren?

Name: AnyConnect Secure Mobility Client

«
= Anbieter: Cisco Systems, Inc.

_—
Verzeichnis: https:/fvpn. th-koeln.de
Diese Anwendung wird mit uneingeschranktem Zugriff ausgefithrt. Dies kann ein Risiko fir Ihren

Rechner und Thre perstinlichen Informationen darstellen, Fihren Sie diese Anwendung nur aus,
wenn Sie dem Speicherort und dem oben angegebenen Anbieter vertrauen.

|| Fiir Anwendungen dieses Anbieters und aus diesem Speicherort nicht mehr anzeigen

g Mehr Informationen [ Ausflhren ] I Abbrechen I

. vy

3. Die Meldung "Mdchten Sie diese Software installieren?* bestatigen Sie bitte durch klicken
auf "Installieren”.
‘ Internet Explorer - Sicherheitswarmung Iéj

Machten Sie diese Software installieren?

— I' Name: AnyConnect Secure Mobility Client
Herausgeber: Cisco Systems, Inc.

|ﬂ Weitere Optionen [Md‘lt nnsta&eren]

I Dateien aus dem Internet kénnen nitzlich sein, aber dieser Dateityp kann u. U.
r‘ auf dem Computer Schaden anrichten. Speichern Sie nur Software von
Herausgebern, denen Sie vertrauen, Welches Risko besteht?
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4.1. VPN Zugang unter Windows - automatische Installation

4. Um den Cisco Secure Client nun zu benutzen 6ffnen Sie das Programm und klicken Sie auf
"Verbinden".

n AnyConnect-VPN:
D Bereit zur Verbindung.
T —

& @ ol

5. Daraufhin &ffnet sich ein Browserfenster, in welchem Sie campusID und Passwort eingeben
mussen. Bestatigen Sie die Eingabe mit dem Button "Anmelden".
— e

v

lechnology
Al Sriences
TH Kdiln

TH Kéln Login

Ggf. wird noch ein weiterer Faktor zur Authentifizierung abgefragt.
Weitere Informationen hierzu finden Sie auf: https://www.th-koeln.de/mfa

6. Nach korrekter Eingabe, erscheint dieses Fenster und Sie kdnnen den Browser Tab

schlielen.
mm H
tisco. Secure Client
Y¥ou have successfully authenticated. You may now close this browser tab.

Hinweis: Den Cisco Secure Client kdnnen Sie jederzeit manuell starten, um sich mit diesem zu
verbinden oder die bestehende Verbindung zu trennen. Sie finden das Programm im Startmend
von Windows.
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4.2. VPN Zugang unter Windows - manuelle Installation

4.2. VPN Zugang unter Windows - manuelle Installation

1. Bei erfolgloser automatischer Installation klicken Sie bitte auf den vorgeschlagenen Link im
unten angezeigten Fenster.

alialn AnyConnect Secure Mobility Client

cisco
r§_ WebLaunch Manual Installation
Web-based installation was unsuccessful. If you wish
 Platform to install the Cisco AnyConnect Secure Mability Client,
" Detection you may download an installer package.

Install module(s) below in the listed sequence.
Platforms supported: Windows Deskiop

- Java Detecti
AnyConnect VPN
- Download Alternatively, retry the automatic installation.

Download

2. In dem folgenden Fenster bestatigen Sie den Start der Installation mit klicken auf "Install".

ﬁ Cisco AnyConnect Secure Mobility Client Setup @

Ready to Install / 3

The Setup Wizard is ready to begin the Typical installation o o
LR

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back™. Click "Cancel” to exit the wizard,

Advanced Installer

[ < Back I][ IS&'Insiall] [ Cancel ]

3. Bitte klicken Sie im folgenden Fenster auf "Next".
ﬁ Cisco AnyConnect Secure Mobility Client Setup

Welcome to Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

The Setup Wizard will install Cisco AnyConnect Secure
Mobility Client on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

< Back [ MNext > ] I Cancel
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4.2. VPN Zugang unter Windows - manuelle Installation

4. Bitte lesen Sie den Softwarelizenzvertrag durch und wahlen Sie "l accept the terms in the

License Agreement" aus und klicken Sie dann auf "Next":

ﬁ Cisco AnyConnect Secure Mohbility Client Setup

End-User License Agreement

Please read the following license agreement carefully

==
=
R

s
i

1

AnyConnect Secure Mobility and other related Client
Software

IMPORTANT: READ CAREFULLY

additional terms and conditions for the Software Product licensed
under the End User License Agreement ("EULA") between You

©)1 accept the terms In e License Agreement;
(7)1 do not accept the terms in the License Agreement

Advanced Installer

Supplemental End User License Agreement for Cisco Systems *

This Supplemental End User License Agreement ("SEULA") contains

[ < Back I][ Mext > ] [

Cancel ]

5. Im folgenden Fenster klicken Sie bitte auf "Install" und bestatigen damit den Start der

Installation.

6. Nach erfolgreicher Installation klicken Sie bitte in dem folgenden Fenster auf "Finish".

‘_‘@ Cisco AnyConnect Secure Mobility Client Setup

, J:% Completing the Cisco

i® uﬁ\\ AnyConnect Secure
g Mobility Client Setup
¢ T :& Wizard

Click the Finish button to exit the Setup Wizard.

==l

7. Um den Cisco Secure Client nun zu benutzen 6ffnen Sie das Programm und geben in das

leere Adressfeld bitte vpn.th-koeln.de ein. Klicken Sie anschlieRend auf "Verbinden".

® Cisco Secure Client =

AnyConnect-VPN:
Bereit zur Verbindung.

onirioen :

& ®

altals
cisco
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4.2. VPN Zugang unter Windows - manuelle Installation

8. Daraufhin 6ffnet sich ein Browserfenster, in welchem Sie campusID und Passwort eingeben
mussen. Bestatigen Sie die Eingabe mit dem Button "Anmelden".

lechnology
Arts Sclences

Ggf. wird noch ein weiterer Faktor zur Authentifizierung abgefragt.
Weitere Informationen hierzu finden Sie auf: https://www.th-koeln.de/mfa

Der Cisco Secure Client ist nun eingerichtet und Sie sind verbunden. Sie kénnen den Client
jederzeit manuell starten, um sich Uber diesen zu verbinden oder die bestehende Verbindung zu
trennen.
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4.3. Start Before Login fur Domain-User

4.3. Start Before Login fiir Domain-User

Damit zum Beispiel Netzlaufwerke automatisch verbunden werden, kann es erforderlich sein,
sich bereits vor der Windows-Anmeldung mit dem VPN zu verbinden.

Um den Cisco Secure Client im Anmeldebildschirm starten zu kénnen, tberprifen Sie, ob das
Hakchen bei "VPN starten, bevor Benutzer sich am Computer anmeldet" gesetzt ist.

1. Starten Sie den Cisco Secure Client und 6ffnen Sie die Einstellungen durch einen Klick auf
das Zahnrad-Symbol.

9 Cisco Secure Client - o

ﬁ AnyConnect-VPh:
Bereit zur Verbindung.

Q | TH Koeh (startBefore Login) ~ ~| [ Ver -

E<1[0) c

2. Dann uberprifen Sie, ob das Hakchen bei "VPN starten, bevor Benutzer sich am Computer
anmeldet" gesetzt ist.

€9 Cisco Secure Client — X

asco Secure Client
Virtuelles privates Netzwerk (VPN)

Einstellungen  statistk Routing-Details Firewall Nachrichtenverlauf

I [#] vPN starten, bevor Benutzer sich am Computer anmeldet

[] PN starten, wenn Cisco Secure Client gestartet wird
[ Cisco Secure Client bei VPN-Verbindung minimieren
[Z] LAN-Zuariff erlauben, wenn VPN verwendet wird (falls kanfiguriert).
[JErkennung ven Captive Portal deaktivieren
[] Automatische VPN-Verbindungsherstellung aktivieren
Nach Zurlickkehren aus dem Ruhemodus: |Namatmdm ~

[4] verbindungen zu nicht vertrauenswirdigen Servern blockieren

3. Wenn Sie den Rechner nun das nadchste Mal neu starten oder hochfahren, sehen Sie ein
neues Logo mit zwei Bildschirmen unten rechts auf dem Anmeldebildschirm von Windows.

|
Netzwerkannieldung |

Lt {

Klicken Sie dieses an.
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4.3. Start Before Login fur Domain-User

4. Nachdem der Cisco Secure Client gestartet ist, wahlen Sie das Profil "TH Koeln (Start
Before Login)" aus.

B Cisen Secre Clien

5. Nun kénnen Sie sich mit campusID und Passwort an dem VPN Client anmelden.
® Cisco Secure Client | TH Keeln (Start Before Login) x

Please enter your campusID and password.,

Benutzername: | mmusterm| |

Passwoart: | |

[ T2

6. Ggf. wird noch ein weiterer Faktor zur Authentifizierung abgefragt.

@ Cisco Secure Client | TH Koeln (Start Before Login) *

Antworten:

Please enter the TOTP code generated on your
device

| Weiter | Abbrechen |

Weitere Informationen hierzu finden Sie auf: https://www.th-koeln.de/mfa
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4.3. Start Before Login fur Domain-User

4.3.1. Cisco Secure Client spater starten

Sie kdnnen den Cisco Secure Client auch nachtraglich starten.
Zum Beispiel, wenn Sie es beim Hochfahren vergessen haben.

1. Dazu klicken Sie auf das Lupen-Symbol in der Task-Leiste, um die Windows-Suche zu
offnen.

Suchbeqgriff hier eingeben

S suchbegrif hier 2ingeben

O i P m

MEATLAY Il

suchen.

3. Dricken Sie nun die Enter-Taste oder klicken Sie mit der Maus auf den Eintrag "Cisco
Secure Client", um das Programm zu starten.
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4.3. Start Before Login fur Domain-User

4. Nachdem der Cisco Secure Client gestartet ist, wahlen Sie das Profil "TH Koeln (Start
Before Login)" aus.

@ Cisco Secure Client

AnyConnect-VPN:
Bereit zur Verbindung.

[TH Koeln (Start Before Login)
TH Koeln (Gummersbach)

LR A v
TH Koeln (Start Before Login)

& @

5. Nun kénnen Sie sich mit campusID und Passwort an dem VPN Client anmelden.

@ Cisco Secure Client | TH Koeln (Start Before Login) *

Please enter your campusID and password.,

Benutzername: | mmusterm| |

Passwart: | |

P
oK Abbrechen
——

6. Ggf. wird noch ein weiterer Faktor zur Authentifizierung abgefragt.
@ Cisco Secure Client | TH Koeln (Start Before Login) *

Antworten:

Please enter the TOTP code generated on your
device

Weiter Abbrechen

Weitere Informationen hierzu finden Sie auf: https://www.th-koeln.de/mfa
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5. VPN Zugang unter macOS

5. VPN Zugang unter macOS

1. FUr die Installation des VPN-Clients stellen Sie bitte eine Internetverbindung z.B. tber
WLAN her und geben im Internet-Browser folgende Adresse ein:
vpn.th-koeln.de
vpn-gm.th-koeln.de (wenn Sie sich am Standort Gummersbach befinden)

2. Geben Sie auf der Webseite bitte die Zugangsdaten lhrer campusID ein und klicken Sie
anschliefend auf "Login".

L e ——

T I et ko BSOS H 5 el HT 6 o i oo+ AB P DL =

Tachnology
Arts Selences VPN-Service der Techaischan Hochschule Kilin
TH Kéln

ki), Lo
Y e pe—
campuniD: |

ieasin

3. Mit Klick auf Download laden Sie die Installationsdatei herunter.

Liwenlozd & Instell
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5. VPN Zugang unter macOS

5. Klicken Sie in dem Willkommen-Fenster auf "Fortfahren".

e Client” installleren
ecure Client

durch alle Schritte gefilhrt, die fir die Installation
ware erforderdich sind.

Einflihrung

Fartfahren

6. Lesen Sie bitte den Softwarelizenzvertrag durch und klicken Sie dann ebenfalls auf

"Fortfahren" und akzeptieren sie den Softwarelizenzvertrag durch klicken auf "Akzeptieren".

nstallieren
trag

Supplemental End User License Agreement

Einfiihirun
2 IMPORTANT: READ CAREFULLY

Lizenz

o tolowng locardora.

Zurlick Fartfahren

7. Fir die Ausfihrung der Standardinstallation klicken Sie auf "Installieren".

Um mit der Installation der Software fortzufahren, musst du den
Softwarelizenzvertrag akzeptieran.

Lizenz lezen Ablehnen Akzeptieran
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5. VPN Zugang unter macOS

Hinweis: Eventuell werden Sie dabei nach Ihrem Passwort gefragt

Installationsprogramm

JInstallationsprogramm” versucht, neue
Software zu installieren.

Gib dein Passwort ein, um dies zu erlauben.

Mustermann

Software installieren

Abbrechen

8. Die Installationsroutine wird ausgefuhrt und mit dem Hinweis der erfolgreichen Installation
abgeschlossen.

Klicken Sie hier nun auf "SchlielRen" und beenden damit die manuelle Installation.

folgrelch abgeschiossen

Die Installation war erfolgreich.

Die S wurde inatalliert

Zusammanfassung

Schiiefan

9. Wahrend der Einrichtung des VPN Clients kann es zu der Fehlermeldung "Connect
capability is unavailable because the VPN service is unavailable" kommen.

@ nden
a AnyConnect-VPN E
ﬁ- = ‘Connect capability is unavailable because the

VPN service is unavailable.

OK
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5. VPN Zugang unter macOS

Um diesen Fehler zu beheben, missen Sie die Hintergrunddienste fir den Cisco Secure
Client erlauben.

Daflr 6ffnen Sie die Systemeinstellungen und navigieren zu "Allgemein”. Danach 6ffnen Sie
auf der rechten Seite das Untermenu "Anmeldeobjekte". In dem Bereich "Im Hintergrund
erlauben", aktivieren Sie den Schieberegler bei "Cisco Secure Client".

10. Zum Aufbauen der Verbindung wahlen Sie "VPN Verbinden".

L] @ Cisco Secure Client

AnyConnect-VPN:
Berait zur Verbamoung

TH Koeln (Kosln) B verbinden

11. Daraufhin 6ffnet sich ein Browserfenster, in welches Sie campusID und Passwort eingeben
mussen. Bestatigen Sie die Eingabe mit dem Button "Anmelden”.

| -

lechnology
AMES e

Arts Selences
TH Kiiln

TH Kéln Login

Ggf. wird noch ein weiterer Faktor zur Authentifizierung abgefragt.
Weitere Informationen hierzu finden Sie auf: https://www.th-koeln.de/mfa
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5. VPN Zugang unter macOS

12. Nach korrekter Eingabe, erscheint dieses Fenster und Sie kdnnen den Browser Tab
schlief3en.

tutle Secure Client

¥ou have successfully authenticated. You may now close this browser tab.

13. Méchten Sie eine bestehende VPN- Verbindung trennen, wahlen Sie "VPN Trennen".

14. Sie kénnen den Cisco Secure Client jederzeit manuell starten, um die VPN-Verbindung
herzustellen oder die bestehende Verbindung zu trennen.

Wahlen Sie in der Taskleiste, im Dock oder im Finder (unter Programme/Cisco) das
entsprechende Programmsymbol.

@ = Q 8 M. 17.Juli 11:15

Uber Cisco Secure Client

Cisco Secure Client-Fenster anzeigen
Statistikfenster anzeigen

Verbinden

| Cisco Secure Client beenden

Taskleiste

@

G‘m%ﬁymle{ Uninstall AnyConnect %Fh‘jﬂer-ﬁﬁnan

Dock

B 00 Grogremme
[air] [Z)ENmm (-] (& [®~] et

Furlck Daruellueg  Aktios mach  Br
FAVORITEN Hame =

* T Adobe Acrobat Xl Pro

E Ee P ¥ & Csco

- AirDrop = o Clsoo fmyConngct DART

% Programme &' Clsco AmyConnect Secure Mo liry Client

[ Sehreibtisch B Undnstall AmyCannect Finder

- I Midsielie
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6. VPN Zugang unter Ubuntu Linux

6. VPN Zugang unter Ubuntu Linux

1. Bitte geben Sie im Browser folgende Adresse ein:

vpn.th-koeln.de

+ia th kosinde; i Broem 1 e | seard TH + F SO =

Technology
Arts Seiences VPN-Service der Technischen Hochschule Koin
TH Kéln

2. Nun kdnnen Sie die Installationsdatei durch einen Klick auf den AnyConnect VPN-Link
herunterladen.

3. Folgende Datei wird heruntergeladen.

Library = [ @
> Organize~ Clear Downloads ) Search Downloads
> ( Histo
v ry cisco-secure-client-linux64-5.1.2.42-core-vpn-webdeploy-k9.sh o
| & Downloads 9.4 M8 — th-koeln.de — 07:16
> & Tags

> 9 All Bookmarks
4. Fuhren Sie zuerst diesen Befehl aus:
sudo apt-get update

5. Starten sie dann die vorher heruntergeladene Datei mit folgendem Befehl:

sudo bash /home/username/Downloads/cisco-secure-client-1inux64-5.1.42-core-
vpn-webdeploy-k9.sh_*

6. AnschlieRend bekommen Sie den installierten Cisco Secure Client als Programm angezeigt
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6. VPN Zugang unter Ubuntu Linux

7. Starten Sie den Secure-Client und geben Sie die Adresse des VPN-Servers an, mit dem Sie
sich verbinden mochten

vpn.th-koeln.de
vpn-gm.th-koeln.de (wenn Sie sich am Standort Gummersbach befinden)

F ~
Cisco Secure Client LeocE X

(@ AnyConnect VPN | Statistics @ About

]
CIsSCO

Connect to: | vpn.th-koeln.de [ o

¥ Connect

Ready to connect.

8. Daraufhin &ffnet sich ein Browserfenster, in welches Sie campusID und Passwort eingeben
mussen. Bestatigen Sie die Eingabe mit dem Button "Anmelden".
T

.
-
= =

lechnology

Arts Sciences
TH Kdiln

TH Kéln Login

Ggf. wird noch ein weiterer Faktor zur Authentifizierung abgefragt.
Weitere Informationen hierzu finden Sie auf: https://www.th-koeln.de/mfa

9. Nach korrekter Eingabe, erscheint dieses Fenster und Sie kdnnen den Browser Tab
schlief3en.
il gacyre Client

cisco

‘fou have successfully authenticated. You may now close this browser tab.
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7. VPN Zugang fur iPhone/iPad

7. VPN Zugang fur iPhone/iPad

1. Suchen Sie im AppStore nach Cisco Secure Client und installieren Sie die App.

01:53

@, cisco anyconnect

2. VPN-Client konfigurieren: Einstellungen — Allgemein
Den Menlpunkt VPN auswahlen und VPN Konfiguration hinzufiigen.

Beschreibung: TH VPN

Serveradresse:
vpn.th-koeln.de
vpn-gm.th-koeln.de (wenn Sie sich am Standort Gummersbach befinden)

VPN-Verbindung hinzufiigen...

Beschreibung Th Kdln

Serveradresse vpn.th-koeln.de
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7. VPN Zugang fur iPhone/iPad

3. Daraufhin 6ffnet sich ein Browserfenster, in welches Sie campusID und Passwort eingeben
mussen. Bestatigen Sie die Eingabe mit dem Button "Anmelden".

& login.th-koeln.de

Technology
Arts Sciences
TH Kéln
TH K&ln Login
mmuster
Passwort
Anmelden

Forgotten Password

Forgotten campusID

4. Die VPN-Verbindungsmitteilung ebenfalls mit "OK" bestatigen. Danach sind Sie mit dem
VPN der Hochschule verbunden.
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8. VPN Zugang fur Smartphones/Tablets mit Android

8. VPN Zugang fur Smartphones/Tablets mit Android

Unterstutzte Gerate fir AnyConnect ICS (Ice Cream Sandwich):

Die Cisco Secure Client-AnyConnect-App fiir lce Cream Sandwich soll, nach Angaben von
Cisco, auf allen Geraten funktionieren, die mit Android 4.0 und héher ausgestattet sind.

Voraussetzung: Android 4.0 und hdher

Anmerkung: Um die Cisco Secure Client-AnyConnect App herunterzuladen, brauchen Sie
einen Internetzugang auf ihrem Endgerat, dieser kann per WLAN oder Mobilfunk erfolgen. Als
weitere Voraussetzung bendtigen Sie die "Google Play" App (alias "Play Store" ehemals
"Market"), welcher auf den Android-Geraten zu Beginn installiert ist. Nahere Informationen
hierzu entnehmen Sie dem weiteren Verlauf dieser Anleitung.

1. Laden Sie Cisco Secure Client-AnyConnect aus dem PlayStore herunter. Dazu gehen Sie
bitte in das Programmmenu ihres Endgerates und wahlen "Play Store" (oder den "Market")
aus.

2. Im "Play Store" (oder dem "Market") suchen Sie bitte nach "AnyConnect" und installieren
Sie die App.

€&  cisco anyconnect Q ¢

Cisco Secure Cli...
' Cisco Systems, Inc. Installieren

Mehr n

als 5 Mio. USKab0
Downloacds Jah @

nt (fraher AnyCo

3. Nachdem Sie die passende Version der Cisco Secure Client-AnyConnect-App ausgewahlt
und installiert haben 6ffnen Sie die erweiterten Einstellungen in der App und wahlen "neue
VPN-Verbindung hinzufligen".
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8. VPN Zugang fur Smartphones/Tablets mit Android

4. Als Beschreibung wahlen Sie den Namen: TH VPN. Danach geben Sie folgende
Serveradresse ein:

vpn.th-koeln.de
vpn-gm.th-koeln.de (wenn Sie sich am Standort Gummersbach befinden)

< Verbindungseditor

vpn.th-koeln.de

instellungen &ndem

5. Daraufhin &ffnet sich ein Browserfenster, in welches Sie campusID und Passwort eingeben
mussen. Bestatigen Sie die Eingabe mit dem Button "Anmelden".

Technology
Arts Sciences

TH Kéln

TH Kéln Login

mmuster]|

Forgotten Passwerd

Forgotten campusiD

Ggf. wird noch ein weiterer Faktor zur Authentifizierung abgefragt.
Weitere Informationen hierzu finden Sie auf: https://www.th-koeln.de/mfa
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9. LAN-Zugriff

9. LAN-Zugriff
Wenn Sie parallel zur VPN-Verbindung auch auf Gerate in Ihrem lokalen Netzwerk zugreifen
mochten (z.B. Drucker im HomeOffice), kdnnen sie die Option "LAN-Zugriff"* aktivieren.

Achtung: Diese Option sollte aus Sicherheitsgrinden nicht in 6ffentlichen Netzwerken (z.B.
Hotel, Bahn, Flughafen, Café, ...) aktiviert werden.

Zunachst 6ffnen Sie die Secure-Client-Software auf lhrem Computer (Windows, Linux, Mac)
und klicken auf das Zahnrad unten links.

‘_® ==

AnyConnect-VPN:
Bereit zur Verbindung.

TH Koeln (Koeln) . Verbinden

3 © S
Unter dem Reiter Einstellungen wahlen Sie nun "LAN-Zugriff erlauben, ...".

€% Cisco Secure Client - X

alnaln . ®
deeat Secure Client

Virtuelles privates Netzwerk (VPN) Diagnostik

Einstellungen  Statistk Routing-Details Firewall Nachrichtenverlauf

[C] VPN starten, bevor Benutzer sich am Computer anmeldet

[] VPN starten, wenn Cisco Secure Client gestartet wird

Cisco Secure Client bei VPN-Verbindung minimieren

[EZJn-2ugriff erlavben, wenn ven verwendet wird (falls konfiguriert).
[] Erkennung von Captive Portal deaktivieren

Automatische VPN-Verbindungsherstelung aktivieren

Mach Zuriickkehren aus dem Ruhemadus: New verbinden ~

Verbindungen zu nicht vertrauenswirdigen Servern blockieren

SchlielRen Sie das Fenster und verbinden Sie sich wie gewohnt mit dem VPN.
Ob der Zugriff auf das lokale Netzwerk aktiv ist, konnen Sie wie folgt prifen:
Offnen Sie das Hauptfenster des Secure Client und klicken Sie wieder auf das Zahnrad.

Unter dem Reiter "Routing-Details" finden Sie nun die Angabe, dass der IP-Adressbereich Ihres
lokalen Netzwerkes nicht Uber die sichere VPN-Verbindung geroutet wird.
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9. LAN-Zugriff

€ Cisco Secure Client — *

MmN .
deiar Secure Client

Virtuelles privates Netzwerk (VPN) Diagnostik

Einstellungen  Statistik | Routing-Details | Firewall Machrichtenverlauf

Nicht gesicherte Routen (IPv4) ~
172.24.180.0/20
192.168.10.0/24

Gesicherte Routen (IPvd) “
0.0.0.0/0

Hinweis: Sie kénnen lhre Gerate nur Uber die jeweilige IP-Adresse ansprechen.
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10. Kontakt

10. Kontakt

Service Desk der Campus IT

Unseren Service-Desk erreichen Sie Gber
* unsere Telefonnummer +49 221 8275-2323,
 unser SelfService-Portal https://selfservice.th-koeln.de
* oder die E-Mail-Adresse support@campus-it.th-koeln.de

zu den folgenden Sprechzeiten:
Montag - Freitag: 08:00 - 16:00 Uhr

Vor-Ort-Support

Unseren Vor-Ort-Support erreichen Sie am Campus Deutz, Campus Stdstadt, Campus
Gummersbach und Campus Leverkusen.

Die Servicezeiten und weiteren Standortangaben finden Sie hier:
https://www.th-koeln.de/hochschule/vor-ort-support_25368.php
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