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Editorial

Die vorliegende Ausgabe der ,Koélner Beitrdge zurchHreéschen Informatik® enthalt Beitrdge zum Workshades
Forschungsschwerpunkts ,Verteilte und Mobile Apatiknen®, der am 13. Januar 2011 in KoIn stattfdbid. Beitrage
sind Forschungsarbeiten aus den Bereichen:

- Testmodellierung fir komplexe Softwaresysteme,
- Entwicklung hochzuverlassiger eingebetteter Systeme
- Dienstgutemessung und Codectypen bei VoIP, IPTVWeSTV,

- Identifikation von Telefon- SPAM in VolP Netzwerken
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Analyse von Testmodellierung und Testmethoden mit eh
Testwerkzeugen flr ein existierendes komponenten-beertes System

Farhan Shamim

Abstract

Im Rahmen des Projekts wurden Erkenntnisse in daweindung relativ neuer Test-Standards gesammedirbefi
werden insbesondere UTP und TTCN-3 betrachtet. eDiekenntnisse sollen bei zukiinftigen Arbeiten drelfdie
richtigen Teststrategien auszuwéahlen. Dabei wirdkeimplexes komponentenbasiertes System ausgewakltereits

in UML spezifiziert wurde. Fir dieses System wirdand eine Testfallmodellierung mit UTP und
Testfallprogrammierung mit TTCN-3 untersucht. Aldn ekomponentenbasiertes System wurde hierfir das
Telefonnetzsimulation (TLS) System ausgewahlt.

1 Problemstellung + Ist eine Automatisierung bei der Modellierung und
bei der Implementierung méglich oder sogar

Es werden mehrere System- und Integrationstestfalle bereits verfiighar?

erstellt, die die grundlegende Funktionalitt ddsST

Systems uberprufen und das erwartete Verhalten der Welche zusétzlichen Aussagen iiber das SUT sind
Software verifizieren. Diese Testfélle werden dann durch die verhaltensorientierte Verifikation mit
mithilfe von UML Testing Profile (UTP) modellierZur TTCN-3 moglich oder ist ein zusétzliches
Modellierung wird ein Werkzeug ausgewahlt, welches Framework unbedingt erforderlich?

insbesondere die Verfligbarkeit von Open-Source-

Werkzeugen prift. UTP ist zur Realisierung von .
modellgetriebenen Testens (MDT= Modell Driven2  KOmponenten in TLS-System

Testing) entwickelt worden und der MDT-Aspekt wirdpasBild 1 stellt alle Komponenten des TLS-System mit
deshalb bei der Auswahl eines Werkzeugs beruckgicht jhren Abhangigkeiten dar. Alle Komponenten auRer
Da UTP auf UML basiert, sollen bestehende UM'—:,Charging“ und ,ISServer* wurden bereits implementi

Diagramme  in  moglichst ~ groBem  Umfangpje Komponenten des TLS- Systems, auRer
wiederverwendet  werden. In UTP  modellierte TejefonService®, ,NetzGUI-Service* und Netzmaster,

Testsystem-Architektur kann dann TTCN-3realisieren hier die ,|Activate-Component“-Schriiétée.
implementiert werden. Zur Implementierung des

Testsystems ist TTWorkbench© von  TestindDie Beziehungen fir den ,TelefonServiceProvideridsi
Technologies GmbH einzusetzen. In TTWorkbench salh Bild 1 dargestellt. Die ,lActivate-Component"-
die Anbindung der Komponenten und das TLS-Systen®chnittstelle dient zur Aktivierung und Deaktiviagivon
durchgefiihrt werden. Bei der Erstellung von Telfél Komponenten fir ein bestimmtes Netz. Somit kann die
wird ein verhaltensorientierter Verifikation- ,Netzmaster‘-Komponente alle Komponenten, die diese
/Entwicklungsansatz (BDD) angewendet. Am Ende solleSchnittstelle implementieren, aktivieren und deaéten.
dann die folgenden Fragen geklart werden: Der ,Netzmaster* ist somit die ,Main“-Komponenteied
fur das Starten und die richtige Installation dedexren
* Existieren (Open-Source) Werkzeuge, die einRomponenten zustandig ist. Der ,Netzmaster* stlith
benutzerfreundliche ~ Modellierung in UTPejne GUI zur Verfigung (ein Netz-Editor bzw. Netz-
ermaéglichen? Simulator), die von anderen Komponenten Uber die
-INetzGUI"“-Schnittstelle aktualisiert werden kanber
* Wie hoch ist der Zusatzaufwand fir denTelefonServiceProvider* implementiert die ,IGet-
Systementwickler, um eine aussagekraftiggelefon -Schnittstelle, die durch den ,Telefon-Seey
Testmodellierung neben der Systemspezifikatioangeboten wird. Diese lose Kopplung ist notwendiy,
zu erstellen? die zyklische Abhangigkeit zwischen ,TelefonServVice

und ,Vermittlungen* aufzulésen. Zudem wird eine GUI

* Ist die Umsetzung der Testfélle in TTCN-3 fir digsj; das Telefon vom ,TelefonServiceProvider* zur
Struktur und GroRRe des Beispielsystems mbglic{yerfugung gestellt.

und sinnvoll?
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o] elefonPratokol oG] 1. TTModelar fiar TTWorkbench von Testing
O Technologies
A\ (gchmmTe\ehm Cb\charglng .
|GelTelefon (P \]J ILeitungsService “m,rpoml:[) 2. IBM Rational
roeonies. & | vomntting O™ Oowswwe  Diese beiden Tools fokussieren sich auf die
X Kommvamitung Kommunikationssysteme [5] und [6]. Im Rahmen dieses
| mﬁ Projekts sollten jedoch nur die Testfélle fur ein
i % Nermtangeprot b komponentenbasiertes System modelliert werden. Die
tsomponert> g—©O genannten Tools kamen somit nicht zum Einsatz. @ude
sollten nur Open-Source- oder frei verfliigbare Tdus

INetzGUI der Testfallmodellierung verwendet werden.

]
' p -
| component: Ej
i NetzGUlService
I
I

v

<<component>> i

3.1 Testfallmodellierung mit UTP entfallt
GomponanteContraler ELQ wcomponent=> ] Laut [5] ist das UTP nur so gut wie die Tools, welaas
UTP unterstitzen. Somit ist mit der jetzigen vebféigen,
kostenlosen  Tool-Unterstitzung des UTP  kein
modellbasiertes Testen mit UTP mdglich.

Bild 1 Komponente des Telefon Systems

3  Testmodellierung mit UML N L
Dariiber hinaus, wenn das Testen allgemein in zahkr

Testlng PI’OfI|e(UTP) Open-Source Projekte im Betracht gezogen wird, gibt
Fur die Tool-Unterstitzung wurden alle frei verfagén ein Paradigmenwechsel in der Softwareentwicklung un
Tools, die auf den Seiten [2] und [3] gelistet sindim dem Testen von Software. Eine traditionelle Safe—
analysiert. Bei der Analyse wurden folgende Sdhrittentwicklung (Analyse, Design, Code, Test) ist immer
durchgefihrt: seltener zu sehen. Im Gegensatz hierzu wird di& agi
Softwareentwicklung wie Scrum, Kanaban, Lean, XP
1. Installation des Tools auf einem PC mit Windows sw. immer popularer und haufiger eingesetzt.
7 (x64) Betriebssystem Testgetriebene Entwicklung (TDD und ATDD) und ihre
2. Modellierung eines in der UTP-Spezifikation zukiinftigen  Versionen der verhaltensorientierten
Entwicklung (BDD) sind dberall (meistens in USA,
England, Australien und ein schnell wachsender d'ian
3. Te_stfa_lll—Generierung das in Schritt 2 modelliertemEurOpa) bei groRen und kleinen Projekten zu sebé.
Beispiels Softwareprojekte, die auf eine agile Softwareeriicgy

Fazit: Es wurde kein kostenloses Tool gefundenches Setzen, zeigen, dass hochqualitative Produkte #ehne
offiziell das UTP unterstiitzt, d. h. bei den anigten und gunstiger in dem Markt gebracht werden konin.
Tools ist das UTP mit anderen UML Profilen, wie EJBvurde  aber kein  Softwareprojekt (im  Bereich
UML Profil, nicht aufgefiihrt und wird somit nicht Informationssystem) gefunden, das das UTP fur das
unterstiitzt. Deshalb konnten nicht alle KonzepgeduP Testen einsetzt. Die Recherchen wurden bei grol3en
wie Testdaten-, Testverdicts-, Emulators-Konzepw.us Project-hosting Portalen wie Sourceforge, GoogleleCo
modelliert werden. Allerdings ist es moglich, allP-  und Github durchgefihrt. Ein mdglicher Grund isassl
Stereotypen und Interfaces in diesen Werkzeugerszuedas UTP bei der Testmodellierung das SUT bendtigt.
manuell zu realisieren und dann gemaR UTFHierbei werden die agilen Softwareentwicklungsaresat
Spezifikation zu modellieren. Die UTP spezifischdUr Testfédlle entwickelt, noch bevor eine SUT ekt
Symbolen wie ,Validation Actions“ und ,Emulatoren Ein  Vergleich zwischen traditioneller und agiler
konnen hier wiederum nicht modelliert werden. Wegefoftwareentwicklung ist jedoch nicht Gegenstandseie
der fehlenden Unterstiitzung von UTP war hier diértikels. Ziel dieser Arbeit ist es zu zeigen, dafer
Testfall-Generierung nicht méglich. Wenn aber diesBrfolg des UTP abhéngig von der Anpassung des UTP-
auch in einen MDD fahigen Tool UTP unterstiitzedonzeptes ~ an  den  Mainstream-  Software-
wiirden, ist eine vollstandige Testfall-Generierumg in ~ entwicklungsansatz ist.

TTCN-3 mdglich. Denn das komplette Mapping der UTP- hin | dia. d q |
Konzepte existiert nur fir TTCN-3 (siehe [6]). Weiterhin ist es notwendig, dass das UTP-Tool ,Rewe

Engineering® und den ,Round-Trip* Mechanismus
Nach weiterer Recherche wurden zwei professionelnterstitzt, d. h. es muss nicht unbedingt zueostetiiert

kostenpflichtige Tools fiir UTP gefunden. und dann codiert werden. Denn in der agilen
Softwareentwicklung werden zuerst Testfalle gesdian

aufgefiihrte Beispiels (Bank-Automat System)
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und dann codiert. Die Modellierung wird meistengotiu Darliber hinaus muss das richtige Hochfahren von,SUT
.Reverse-Engineering gemacht, sobald die Quelim Gegensatz zu den Referenzbeispielen, in unseeim
codebasis komplexer wird. Nun kann die Architeldes auch das TTCN-Testsystem ({bernehmen. In den
Quellcodes verbessert und durch ,Round Trip“Referenzbeispielen wurde das richtige Hochfahren vo
Verfahren refaktorisiert werden, denn zu diesemkPunSUT nicht von dem TTCN-Testsystem ibernommen, da
existieren bereits die Testféalle und kénnen audgefi die Kommunikation zwischen TTCN-Testsystem und
werden. Der griine Balken (des Test-Driven-DevelagmeSUT Uber Sockets stattgefunden hat. In diesemnkiadis
Konzeptes) stellt sicher, dass das Refactoring ekeimlas TTCN-Testsystem, in dem sich die Testfallentakefi,
Testfalle abgebrochen hat und die Software einen salas SUT richtig hochfahren, alle von den Testféllen
.1est Driven Design“ oder einer ,Test drivenbendtigten Komponenten aktivieren und die Testfélle
Architecture” folgt. bzw. BDD-Szenarios ausfuhren. Anschlielend fahg da
TTCN-Testsystem das SUT korrekt herunter, damit die
Threads nicht zu ,Waisen“ werden. Um dies erfolgnei

4 System- und Integratlonstestfalle zu losen, muss das TTCN-Testsystem das SUT mit den

mit TTWorkbench in TTCN-3 Bibliotheken in den eigenen Klassenpfad aufnehrbas.
TTCN-Testsystem wurde mit der TestingTech
4.1 Telefon A ruft Telefon_ B an aber Workbench entwickelt. Die Entwicklungsumgebungirist
Telefon B antwortet nicht (SZ1) der Lage, den Klassenpfad des TTCN-Testsystendafiir
« Gegeben: es existieren Telefone A 1234 unduUT so anzupassen, dass das SUT richtig hoch- und
Telefon B 4321 und beide sind frei. herunterfahren kann. Auch nach weiteren Untersugéin

« Wenn Telefon A Telefon B anruft. dann solite eé/vurden keine weiteren Mdglichkeiten gefunden, im de
bei Telefon B Klingeln und bei Teléfon B der Textder Klassenpfad von TestingTech Workbench verandert

1234 ruft an..." und bei Telefon A der Text ..Eswerden kann. Es gibt zwar eine Variante, in der
zusatzliche Argumente an die JVM eingegeben werden
kénnen, jedoch kann der Klassenpfad nicht geéandert
* Wenn Telefon B nicht antwortet, dann sollte nackyerden. Die richtige Festlegung des Klassenpfads is
6 Sekunden die Verbindung abgebaut und bgjichtig, denn das TTCN-Testystem und das SUT miissen
Telefon A der Text "Kein Antwort von 4321" iy gleichen Prozess laufen, da die Kommunikation
angezeigt werden. zwischen den Komponenten des SUTs nicht
« Nach 5 Sekunden sollte die Anzeige von TelefoRrozessuibergreifend realisierbar ist. Ist dies tnich
A zuriickgesetzt werden. gegeben, kann die ,ServiceLoader"-Klasse die
gewiinschten Schnittstellen nicht laden, denn stbtslie

wird bei 4321 geklingelt" angezeigt werden.

* Am Ende soliten beide frei sein. Implementierungen der Schnittstellen im Klassenpfad
Wurde keine Implementierung von gewlnschten

4.2 Ausfihrung des Testfalls (SZ1) Schnittstellen gefunden, wird die
Vor der Ausfiuhrung muss das TTCN-Testsystem méhilf NoSuchElementException® ausgelost. Diese

von dem SUT-Testadapter, also die ,TLSSysterginschrankung wurde aus der Spezifikation [4] der
Adapter*- Klasse, an das SUT angebunden werden. DigerviceLoader*-Klasse entnommen. Die einzige
Anbindung des TTCN-Testsystem an das SUT ist niciMaglichkeit die besteht, ist den Klassenpfad in die
trivial, wie es in Referenzbeispielen immer darghtst manifest.mf* Datei der TLSTestadapter-Komponente
wird. Vor allem deswegen, weil in bekanntereinzutragen, in der die ,TLSSystemAdapter‘-Klasse
Referenzbeispielen immer ein SUT gewahlt wurdeinterlegt ist. Dieser Klassenpfad kann nur dans der
welche separat lauft und per Sockets angesprochghanifest.mf“-Datei gelesen werden, wenn das System
werden kann. Im Rahmen dieses Projekts wurde eifiit dem Befehl ,java —jar EinSystem.jar* gestawetrde.
komponentenbasiertes System getestet, indem keigg konnte das TTCN-Testsystem teilweise an das SUT
Sockets verwendet wurden. Zur Kommunikation stellegebunden werden. Zudem liegt es daran, dass wenn di
die Komponenten des TLS-Systems (SUT) eine deftiersSuT den Versuch startet, eine Schnittstelle mighier
offentliche Schnittstelle zur Verfligung (sieBad 1), die  ServiceLoader*-Klasse anbindet, eine
von den Komponenten der ,ServiceLoader‘-KlasseNoSuchElementException“-Exception ausgeldst wird.
angebunden werden. Uber diese Schnittstellen eérfolper Grund ist hier, dass der Klassenpfad nicht die
dann der eigentliche Informationsaustausch zwiscleen veréffentlichten Implementierungen der Schnittstell
Komponenten des TLS-Systems. enthalt.
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Als Alternative wurden alle abhéngigen JAR-Dateils zugreifen. Die Exception, die bei der Ausfiihrung
TLS-Systems in das JDK-Verzeichnis hinein kopiertausgelést wurde, heil3t ,PersistenceException”, was
somit in den globalen Klassenpfad, der fir alleadavbedeutet, dass keine ,PersistenceUnit* gefunderdevur
Anwendungen gultig ist. So ist es moglich, alldm SUT wird auf die Datenbank mithilfe der Java
veroéffentlichten Schnittstellen mithilfe der Persistence APl (JPA 2.0) und der zugehorigen
.ServiceLoader“-Klasse zu finden. Mit dieser Stga¢e Implementierung ,EclipseLink® zugegriffen. Um das
kann das TTCN-Testsystem an das TLS-SysteRroblem zu verstehen wird zuerst der Aufbau von JPA
angebunden werden, jedoch muss beim Laden einmait EclipseLink” kurz erlautert. Die JPA ist ein@n der
Schnittstelle der richtige ,ClassLoader® angegebeRirma Sun (jetzt Oracle) spezifizierte Menge an
werden. Um diesen Fall von ,ClassLoader® zuSchnittstellen, die den Datenbankzugriff vereirkodien.
untersuchen, wurde ein Testfall geschrieben, in dem@ JPA bietet den Service, unterschiedliche Datenbanke
.IHelloService“-Schnittstelle mithilfe von der ,Sdace- einheitlich anzusprechen ohne dabei JDBC spezifisch
Loader“-Klasse angebunden wird. Die ,IHello-SerVice programmieren zu missen. Es gibt viele Service-
Schnittstelle wurde in der ,HelloService“-Komponent Provider, die JPA-Services implementieren. In diese
definiert und in der ,HelloServiceProvider‘- Kompemte Arbeit wurde zum Beispiel eine von vielen Openseurc
implementiert sowie veroffentlicht. Im normalen IFal Implementierungen ,EclipseLink” eingesetzt. Im Gden
(eine veroffentliche Implementierung einer Schtette), genommen werden die Implementierungen der JPA-
wenn der Klassenpfad richtig gesetzt ist, ist di&chnittstellen auch durch den  ServiceLoader-
Anbindung der ,IHelloService“-Schnittstelle wie il Mechanismus geladen und verwendet. Also, muss hier
definiert: auch der ,ServiceLoader” und der ,ClassLoader“liexp
Loservs angegeben werden, damit die ,Persistence-Unit"
§:ivi(c)ei;\alztcei.ioad(IHelloSer‘vice.class).iter‘ator.next gefunden _Werden kannf DI? Durchfuhrur.lg dle.ser
O; Anderung in der JPA ,EclipseLink“-Implementierungt i
nicht sinnvoll.
Jetzt liegt der Referenz der veréffentlichten
Implementierung  von ,IHelloService*, die von Dieses Ergebnis stellt die Frage, ob das TTCN-
,HelloServiceProvider*-Komponente  zur ~ VerfiigungTestsystem weiterhin flr das Testen des TLS-Systems
gestellt wurde, in der Variablen ,s". Die oben agejeene eingesetzt werden kann und ob dieses sinnvollD.
Anweisung meldet ,NoSuch ElementException®, da digchlussfolgerung, dass das Testen eines komporenten
veroffentliche Implementierung der ,IHelloService*-basierten Systems mit TTCN-3 nicht funktioniertt is
Schnittstelle  in  dem  Klassenpfad  durch deselbst ein Ergebnis. Fur zukunftige Arbeiten sinesd
,ServiceLoader* nicht gefunden wurde. Aber eErkenntnisse der technischen Randbedingungen und
existieren nun alle Komponenten im g|0ba|e,{Eigenschaften des SUTs jedoch zu dokumentierersda
Klassenpfad. Um dieses Problem zu losen muss dé&@hr aufwendig oder nahezu unmdglich ist, das meste
ServiceLoader der ,ClassLoader* der Schnittstelldem TTCN- Testsystem durchzufiihren.

explizit angegeben werden. Dies wird wie folgt difit: . o
4.3 Ausscheidungskriterien fur

THelloService s = TestingTech Workbench

ServicelLoader.load(IHelloService.class,IHelloService.

class.getClassLoader()); . «
& 0) 4.3.1 Verwendung von ,ServiceLoader"-

Nun kann mit der obigen Anweisung die richtige Mechanlsmus

Implementierung  der ,IHelloService*-  Schnittstelle 'Wenn ein SUT aus mehreren Komponenten besteht und
geladen werden. Im SUT wurden die Schnittstellemém die Kommunikation untereinander Uber den ,Service-
ohne den ClassLoader geladen, deswegen muss das $g#der-Mechanismus lauft, dann bietet die jetzige
jetzt angepasst werden damit die erste Austhruﬁé‘?ﬁS"O” von .TestmgTech Workbe.nch noch nicht die
tiberhaupt méglich ist. Demzufolge wurde das guMoglichkeit ein solches SUT an ein TTCN-Testsystem
angepasst und es werden alle Schnittstellen imnier rAnzubinden. Das gilt natdrlich auch fiir die Bitiiieken
dem zugehérigen ClassLoader geladen. Jetzt kann &g das SUT verwenden sollte.

System richtig hochgefahren werden. o .
4.3.2 Datenbankzugriff mit Java Persistence API

Bei der Ausfiihrung des ersten Szenario (SZ1) wdade In dieses Projekt wurde z. B. JPA verwendet, diedan
SUT zwar richtig hochgefahren aber es trat ein e ,ServiceLoader“-Mechanismus basiert.
Problem auf. Das SUT konnte nicht auf die Datenbank
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4.3.3 SUT mit GUIs Automatisierung und Unterstiitzung von Abnahmetests
Wenn ein SUT mehrere GUIs hat, fahrt TestingTectnd Integrationsstests von Robert C. Martin entalick
Workbench das SUT nach dem Hochfahren nicht richtigorden. Mit FitNesse konnen nicht nur Tester und
herunter. Das Herunterfahren des SUTs muss dahmtwickler gemeinsam auf einer Platform Kkollabagier
manuell gemacht werden. sondern auch nicht technische Projektmitglieder wie
Kunden kdnnen die Projektfortschritte nachvollziehe
4.3.4 Kein auf Sockets-basierter Mechanismus der  FitNesse braucht keine Konfiguration oder Instailatda
als Kommunikationsschnittstelle mit dem es als Webanwendung implementiert ist. Man startet
SUT dient einfach FitNesse, indem man die ,fitnesse jar* Date

Wenn ein SUT zur Kommunikation keine Socketgusfiihrt und den Browser auf ,localhost:8080“ zeige
anbietet, dann ist der ,Message-based Communicationasst [8].

Ansatz, um das SUT zu testen, sehr aufwendig,
fehleranféllig und nicht entwicklerfreundlich. 54 Cucumber

Wahrend dieses Projekts hat sich ein Punkt a"geme(i:ucumber ist auch ein Testautomatisierung-Framework

immer wieder hervorgehoben, und zwar, dass T1Cndr Integration- und Abnahmetests. Cucumber besohre

bzw. TestingTech Workbench eventuell gar nicht dafuallerdlngs die Szenarien streng nach BDD-Prinzipizia

ausgelegt ist, Systeme zu testen, die wir testeliemo Szenarien werden in einer Text-Datei mit der Endung

Wenn man eine Micke mit einer Pistole erschier_’se’r];eature gespeichert. Der Fixture-Code muss jedoth

mdochte, muss man sehr gut mit der Pistole schiefsgﬁr dynamischen _Sknptsprz?\che ,,quy erfolggn. Im
. . . Gegensatz zu FitNesse liegen die Szenarien und
kébnnen oder man greift doch zur einfachen

Fliegenklatsche. Sie ist billiger und héalt sich ¢s¥s Das zugehorlge Fixture-Code n ‘?'er ) .gle|chen
richtige Werkzeug ist wichtig um ein Problem magkt Entwicklungsumgebung, was den Vorteil mitbringtssia

effektiv zu losen. die Szenarien und Fixture-Code refaktorisiert werde
kénnen. Das ist bei einer gro3en Anzahl der Szenari

4.3.5 Ein bestimmtes Protokoll sprechendes SUT sehr hilfreich und ein ,Killer*-Feature. Der Nachteom
Cucumber ist, dass der Fixture-Code in einer amdere

TestingTech Workbench lasst sich besonders gut

einsetzen, wenn getestet werden soll, ob das SdT eSlprache als die Implementierungssprache verfasst is

bestimmtes Protokoll beherrscht. Hier zeigt TTCN—(%Neitere In-formationen konnen tber die Homepage [7]
seine Starken. Mithilfe der TTCN-3 Sprachkonstrukte von Cucumber abgerufen werden.

.alt, send, receive, timers usw.” kénnen die Tdlgféir

ein Protokoll sehr leicht und verstandlich erstefitrden, 6 Schlussfolgerung und Ausblick

da sich Sequenzdiagrammen sehr einfache in TTCN[FI‘P ist ein méachtiges Konzept und kénnte die Antwor
umsetzen lassen. Z. B. wenn ein SUT behauptet, efass

auf die Probleme der komplexen Testsysteme sein.
das SIP-Protokoll beherrscht, dann braucht nur ramsh o . P . y N .
A , urzeit gibt es allerdings zu wenig Toolunterstidgudie

Testadapter fir das SUT beschrieben werden. Demn di . . N N :

N ur das Model-Driven Testing nétig ist. Dariiber duis
Testfélle zum Testen des SIP-Protokolls brauchen nu . )

. . . ... muss UTP um folgende Punkte erweitert werden:

einmal geschrieben zu werden. So eine Testsuite Kan
viele SUTs eingesetzt werden. Dies erspart enomh vi . Fokus auf Informationssysteme und Web-

Zeit in der Testphase. anwendungen

. e Vollstandige UTP Mappings flr anderen
5 Alternative Tools Frameworks aufer TTCN-3

Es wurden folgenden populéren open source Testinig t « Hierarchische Datenkonzepte
ausgewahlt und mithilfe dieser Tools alle Testsdena

implementiert und das Ergbenis mit UTP und ° Anpassungzum agilen Entwicklungsprozess

TTWorkbench®© Resultate verglichen. TTCN-3 konnte sich im Bereich des Testens von
_ Kommunikationssystemen behaupten und wird immer
5.3 FitNesse mehr beim Testen von eingebetteten Systemen eizgese

FitNesse ist eine Webanwendung in der ein Webservén diesem Projekt wurde untersucht, ob TTCN-3 diich
ein Wiki-System und ein automatisiertes Testwerkzeudas Testen von Informationssystemen geeignet ists W
integriert sind. FitNesse basiert auf Ward Cunnargl’'s mit Sicherheit gesagt werden kann ist, dass deisitgs
Framework for Integration Test. FitNesse ist zubased Communication Ansatz von TTCN-3 nicht der
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richtige Ansatz fur das Testen solcher SystemeD&. 8 Auytor
TestingTech Workbench muss mehr Unterstiitzung zum ) o )
Testen  normaler  Informationssysteme anbieteM- SC- Farhan Shamim,studiert im Masterstudiengang
Zusétzlich lasst TTCN-3 sich besonders gut in Rteje .technische Informatik” und ist wissenschaftlicher
einsetzen, in denen das traditionelle WasserfalehodP roiektmitarbeiter am Institut fur Nachrichtenteshder
angewendet wird, d. h. wo erst am Ende getestad wiFachhochschule Koin.

oder_ vor den_ Testfallen be_reits ein SUT eXiStiertKontakt: tarhan.shamim@fh-koeln.de

wohingegen beim agilen Entwicklungsprozess schan vo

der Implementierung eines SUTSs die Testfélle dtsiall

ausgefihrt werden kdnnen. TTCN-3 muss also auch an

den agilen Entwicklungsprozess angepasst werden.

Andere Frameworks wie FitNesse und Cucumber werden
immer populdr und héaufiger eingesetzt. Diese sind
speziell zum Testen von Informationssystemen etk®itic
worden. Die Entwickler-Community dieser Frameworks
ist ebenfalls sehr aktiv und bietet Einsteigerneegute
Hilfestellung.
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Hochzuverlassige eingebettete Systeme unter radidaker Strahlung

Ralph Erdmann, Georg Hartung und Tobias Krawutschke

Abstract

Im Detector Control System (DCS) Projekt der Fakulfir Nachrichtentechnik an der FH Kdéln wird das
hochzuverlassige Detector Control System Board @®)Cénhtwickelt. Das DCSB kommt beispielsweise am GEIl
Beschleunigerexperiment am CERN zum Einsatz (s[@he Da die bisher verwendete CPU mittlerweile mach
schwer bis gar nicht erhéltlich ist und zudem vaneen DCSB in neuen Teilchenbeschleunigern weitexgdl
Funktionalitat erwartet wird, muss fur zukinftigeilEhendetektoren eine neue Generation von DCSBsickelt
werden. Um die Entscheidung fur den zentralen Rsmre und FPGA-Chip (Field Programmable Gate Ard®g neuen
DSCB zu unterstitzen, wurde in diesem ExperimentF®GA vom Typ Actel A3P-1000 bestrahlt. Das Zielsd
Experimentes ist die Bestimmung der Eignung destdflauzum Einsatz in strahlenkritischen Bereichasrct
Berechnung des Wirkungsquerschnitts.

(TMR). Hierbei wird ein einzelnes Modul verdreifach

1 Fehlerarten und ) und die drei Ergebnissignale werden an einen Voter
Korrekturmaf3nahmen bei FPGAs geschickt. Dieser trifft dann eine Mehrheitsentsiineg,
in radioaktivem Umfeld womit Fehler eines der drei Module korrigiert warde

. , ,r%F[]r weitere Informationen siehe auch [2].)
Fast jede Art von Strahlung und Teilchen kann bei

Durchqueren von Materie Auswirkungen nach sich
ziehen. Das ionisierende Teilchen gibt beim Durehgn 2 Messung der

Energie an das umliegende Material ab, die als drine Fehlerwahrscheinlichkeit flr
Energy Transfer (LET) bezeichnet wird. Diese Anderu FPGAsS

der Ladungsverteilung kann ungewollte Effekte agesti)

die man in Hard und Soft Errors unterteilen kanie D2 1 Wirkungsquerschnitt (Cross Section)
Gruppe der Hard Errors beschreibt an Hardware . . N

i L . . Der Wirkungsquerschnitt (englCross Sectiohist in der
entstehende Schéaden, die nicht korrigiert werdemé&n, Teilchenphvsik ein Mag fiir die Wahrscheinlichkeizss
wie z.B. die Zerstérung eines MOS-Transistors durch ! physiK €l urdi it =

R . . . zwischen einem Ziel und einem einfallenden Teilchen
latch up ausgelést durch ein mit hoher elektrischer.

Energie geladenes Teilchen. Sie treten bei Anwegeiun eine !nteraktlon (be|sp|_elsvye|se ein Soft Erroa)m_hdet.
. . . Er wird durch den griechischen Buchstaber(sigma)
in der Raumfahrt oder bei Experimenten ar(lj tellt (Einheit cf) (sieh hi1
Teilchenbeschleunigern selten auf, da die Energie d argestellt (Einheit cfy (siehe auch [1]).
auftretenden Strahlung zu gering ist. Soft Erroeten

bereits bei schwacherer Strahlung auf. Man unteideh

zwischen demsingle event upset (SEWhd demsingle « Anzahl der Fehler (n)

event transient (SET)

In den Wirkungsquerschnitt gehen ein:

* mittlere Betriebsdauer zwischen Ausfallen (engl.:

Der SEU ist der in diesem Umfeld ,wichtigste* Soft meantime between failures — MTBF
Error: Er stellt das ,Kippen“ einer Speicherschagiuin Zeit

den inversen Zustand durch die Ladung eines Teilgh MTBF =—[S]

dar (engl.:bitflip) und kann durch Neukonfiguration der n

Schaltung behoben werden. Der SET ahnelt dem SEU _ _ .
und bezeichnet den temporéren Zustandswechsel einer® Flussdichte (engl.flux), die Anzahl der Teilchen

kombinatorisch arbeitenden Schaltung (engjitch). Der (p), die eine bestimmte Flache pro Sekunde
SET wird als Fehlfunktion nur wirksam, wenn er ierd durchflieBen
Nahe einer aktiven Taktflanke auftritt und zur .
Speicherung eines falschen Werts fiihrt. flux = Te”Chen_ P
FlacheZeit| sLem?

Die genannten Soft Errors sind durch geeignete
Fehlertoleranzverfahren  korrigierbar.  Ein  haufig
eingesetztes Verfahren ist Triple Modular Redungianc
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Daraus ergibt sich der Wirkungsquerschnitt zu: QT' :T °T? ‘“‘T“
| | | |
n Cata In o0— —p ¥ g—a—p % g o—p ® g——e—{p ¥ @
g = —[Crriz] 2 @ p— ) G!L — &P — &L
MTBF Oflux i i . :

Die Vorgehensweise zur Bestimmung wetiegt auf der

Hand: Man misst bei radioaktiver Strahlung die Ariza Bild 1 4 Bit Schieberegister mit D-Flip-Flops [4]

der Fehler in einer bestimmten Zeit und erhalt sond
MTBF. Bei bekannter Flussdichte kann man dann ™ [+] |T| |T| |T| |T|
berechnen. E1 |_| : : : :
S I
2.2 Der Flash FPGA Actel ProASICDer 1 @
Actel ProASIC3 A3P-1000 FPGA ist ein Flash-FPGA mi'Az |_| |
folgenden Eckdaten: ,_|
¢ 1.000.000 System Gates Bild 2 Impulsdiagramm Schieberegister [5]

® 24.576 VersaTiles Wird am Eingang eines Schieberegisters ein Sigbata

e 144 Kbits RAM In) angelegt, so wird dieses mit jedem Takt (Clogk)

eine Stelle (ein Flip-Flop) weiter geriickt. Um SEUs
festzustellen wird der zu testende FPGA mit einem
e 1PLL Schieberegister programmiert, welches den gesamten
I,§peicher des Bauteils einnimmt. Uber DATA_IN wiid e
Bitmuster in den FPGA geladen und anschlieRendevied

e 1024 bits FlashROM

Der FPGA basiert auf Flash-Speicher. Dieser ist i
Gegensatz zu SRAM Zellen nicht fliichtig, verlietsca : ird lich b di |
seine Daten nicht wenn er ausgeschaltet wird. Flasf/S9€esen. Es wird verglichen ob die ausgeles@atm

Speicher basiert auf Floating Gate Transistorenerl'deen .erwarteten entsprecheq. Kommt e§ Zu - einer
dem Floating Gate befindet sich ein weiteres Cd)ntr(?‘bwemhung’ so kam es zu einem b'tﬂ_'p wahrend dem
Gate. Durch Anlegen von Spannung an das Contra# G{Rumhlan durch den FPGA, dh. ein SEU wurde

kann das Floating Gate geladen und entladen WetdEn.feStgeSte"t'

das Floating Gate einmal geladen, ‘?‘O ble'bt. d'?s?fm das Einspeisen und Auslesen des Bitmusters mit
Zustand erhalten, egal ob der Speicher mit €INEoher Datenrate durchfilhren zu kénnen, wurde eine

Versorgungsspannung verbunden ist oder nicht. Dﬁardware mit FIFO Speicher im CPLD (Complex
Hauptvorteil von Flash FPGAs bezogen auf den Emsaigrogrammable Logic Device) des DCS-Boards

in strahlungskritischen Bereichen ist, dass dastffig implementiert. Diese Hardware Ubernimmt auch die

Gate eine wesentlich hhere S_panr_mng brau?ht_mme'Taktung des Schieberegisters und kann iber in C
Zustand zu wechseln, als ein einzelnes 'On's'emndﬁeschriebene Software gesteuert werden

Teilchen abgeben kann. FPGAs dieser Technologie

werden als weitestgehend resistent gegentber SEBUs 2"4 Das

Konfigurationsteil betrachtet. Die Flip-Flops hirgm Devboard"

sind genauso anfallig fir SEUs wie die Flip-Flopmv ] . )

FPGAs, die in SRAM Technologie gefertigt wurden.Der A3.P—1000 befindet sich auf einem Development

(Nach [3], siehe auch dort fir WeiterfuhrendeBoard, im folgenden A3P Devboard oder nur Devboard

Informationen.) genannt. Es wurde im Rahmen einer Diplomarbeitf6]
der Fachhochschule Kéln entwickelt. Fir das Expenim

2.3 Die Testschaltung: Schieberegister interessant sind die Uber Expansion Header vonragGe
' ' erreichbaren PINs des FPGA und die JTAG Schnikestel

Als Schieberegister bezeichnet man  Schaltungen, ({i‘?oint Test Action Group), eine verbreitete Testd un
mehrstellige binare Signale mit dem Takt aufnehmerEJGbug Schnittstelle)

speichern und wieder abgeben kénnen.

Development Board "A3P

2.5 Versuchsaufbau

Um den FPGA zu testen wurde folgende Auslesekette
entwickelt:
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Cwm ™\

‘ LAN Verbindurig

DCS-Board Adapter-
7 - (steuert Devboard) platine

Linux Workstation

..................... )
Beam
Devboard (system under test)

Team FPGA mit Schieberegister

11001100 .
\ ,Sicherer' Bereich / \ Strahlbereich /

Bild 3 Auslesekette

' . . Bild 5 Blick in die Cave
Der FPGA befindet sich auf dem Devboard im Strahl

("Beam”). Ein DCS-Board steuert das Devboard mit degijid5 zeigt die Cave, den Bereich, in den der Beam
folgenden Funktionen: geleitet wird. Nach Durchqueren der Experimentét tri
] der Strahl auf den aus einer Metalllegierung bestdan

* Lesen und Schreiben des FPGA auf dem DeVbangeamdump, welcher die Teilchen des Beams absorbiert

« Steuerung der Spannungsversorgung des Devbodpicht im Bild).

e Lesen und Schreiben der Konfiguration des FPG,
Uber JTAG |

Das DCS-Board ist Uber eine Netzwerkschnittstelie -
einer Linux-Workstation verbunden, (ber die da ’
Experiment aus der Ferne Uberwacht und gesteurT
werden kann; es dient dem DCSB zusatzlich a.

Speichermdglichkeit. 7 I '

2.6 Testaufbau am COSY

el o - .

Bild 4 Beispielabbildung eines Synchrotron [7]

Der Cooler Synchrotron (COSY) ist ein Teilchen
beschleuniger mit Speicherring im Forschungszentru

Jilich. Der Beschleuniger hat einen Umfang von 184r§”d6 und Bild7 zeigen den Testaufbau in der Cavie
(zum Vergleich: Der Umfang des LHC am CERN beuaglﬁardware wurde mit Aluminium-Profilen im Strahl

ca. 26km). Er wird, wie der LHC auch, fur Experirteen e
S positioniert.
der Hadronenphysik eingesetzt.

ﬁ]ild 6 Testaufbau im Detail 1

*  Platine Oben: Devboard mit Actel A3P-1000
. Platine Mitte: Adapterplatine
*  Platine Unten: DCS-Board

(Vergleiche auclBild 3: Auslesekette)
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Bild 7 Testaufbau im Detail 2

Der eingespeiste Beam hat folgende Eigenschaften:

* 2cm Durchmesser
» besteht aus Protonen (ionisierter Wasserstoff)

« ca. 2GeV Intensitat

3 Auswertung der Messergebnisse

3.1 Probleme bei

Flussdichte
Waéhrend der Durchfiihrung des Experimentes traten
Probleme auf. Die Teilchen wurden nicht gleichméRig
sondern in stark gepulster Form eingespeist.

der Bestimmung der

Dies fihrte dazu, dass die Szintillatoren, welche z
Messung der Flussdichte eingesetzt wurden, nicht
funktionierten, da sie die hohe Teilchenanzahl &n d
Pulsen nicht verarbeiten konnten. Ohne die Kenrders
Flussdichte ist die Berechnung der Cross Sectightni
moglich. Um dies zu kompensieren, musste die
Flussdichte anhand der bekannten Cross Sectiorreande
SUTs (System Under Test) im Experiment und deren
gemessenen SEUs abgeschatzt werden. Daher sind die
Ergebnisse der Messung eher qualitativ einzustufen.

3.2 Messdaten

In 7 Nachten mit Bestrahlung wurden insgesamt 147
SEUs festgestellt.

Run 34 als Beispiel fur einen Testlauf :

* Mi., 15. Dezember, 01:33 bis 03:24

e eswurden 6 SEUs in VersaTiles festgestellt
« 5flipsvon1auf0

e 1flipvonOaufl

In der gerundeten Laufzeit von 2 Stunden wurdeEBsS
gemessen. Dies entspricht einer MTBF von 1200
Sekunden.

3.3 Cross Section Beispielrechnung

Wie bereits dargestellt ist es aufgrund der fehdend
Werte der Flussdichte noch nicht mdglich genaue
Rechnungen zur Cross Section durchzufihren. Otesedi
Werte ist es ebenfalls auch nicht méglich, die MTRF
bestimmen, da nicht klar ist, wann genau das SUm de
beam ausgesetzt war.

Fir eine Beispielrechnung kann man grob geschégzt d

« ca. 3*10 Teilchen pro 5 Minuten. Diese als Spillfolgenden Werte annehmen:
bezeichnete Angabe muss durch entsprechende

Messgeréate im Betrieb Uberpriift werden, da aus «

diesen Werten die Flussdichte berechnet wird.

! Das Elektronvolt wird in der Atom-, Kern- und Takienphysik benutzt

und bezeichnet die Energie von Teilchen. 1eV eitispr
1,602176487(40)*1¢ J(oule)

ca. 3*10 Teilchen pro 5 Minuten
e Circa alle 1200 Sekunden ein Fehler (MTBF)

« Flache des FPGA betragt ca. 0,36 cmz2 (Fir diesen
Wert wurde ein baugleicher FPGA abgeschliffen
und der Dye freigelegt. Dieser hat die
Kantenlangen 0,06cm * 0,06cm. Allerdings wird
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diese Flache auch von anderen Komponenten @®ard wird je nach Einsatzort aus simplen Zu-
den ausgewerteten VersaTiles belegt.) standsmaschinen bis hin zu komplexen Prozessor-
Speicherkombinationen bestehen. Es ist daher er—

Mit den bereits vorgesteliten Formeln lasst sicin e forderlich, moglichst friihzeitig auch solche Aratituren

Flussdichte des gesamten Strahls abschatzen:

bezlglich ihres Wirkungsquerschnitts zu berechnen,
damit passende MaRBnahmen fir die Erhdéhung der
ﬂuxstrahlgesamtz 300 p =32 1oP p Fehlersicherheit getroffen werden kdnnen. Zulegdtis
30CsALrlen? slén?  diesem Zusammenhang darauf hingewiesen, dass auch
durch Softwaremalinahmen unter Inkaufnahme einer
Anteile, die einen 0,36¢MC treffen: hoheren Bearbeitungszeit die Fehlertoleranz erhoht
werden kann und daher auch der Effekt dieser
036cn¥ = 011 Méglichkeiten durch Experimente bestimmt werden
107en? muss.
Daraus ergibt sich dann der flux im Bauteil zu: .
5 Literatur
— s P 1 Krawutschke, Tobias: Reliability and Redundanc
ﬂuxchip_g’zm'o s[En® (o1l = of an Embedded System usgd in the Detect)(;r

Control System of the ALICE Experiment,
= 036 no° _P Dissertation, Wiku Verlag, 2010
slene [2] Gebelein, Engel, Kebschull: FPGA Fault

Tolerance in Particle Physics Experiments. In: it -
Information Technology 4/2010, Oldenbourg
Verlag, Miinchen

Nun lasst sich die Cross Section bestimmen:

1

o= - = 2300 cn? 3]
1200503610 E%Emz

Engel, Heiko: Development of a Fault Tolerant
Softcore CPU for SRAM based FPGAs,
Diplomarbeit, Universitat Heidelberg, 2009

Webseite
Schieberegister,

Bildmaterial von der
http://de.wikipedia.org, Artikel
letzter Abruf 13.03.2011

Zum Vergleich: Beim "alten" DCS-Board wurden Crosg$4]
Section Werte im Bereich vom = 1..7 * 10° cnf
berechnet. Der Wert der Beispielrechnung befinibét is

der gleichen GroRenordnung, was die aufgenommengsi
Werte plausibel erscheinen lasst.

Webseite
Artikel

Bildmaterial von der
http://www.elektronik-kompendium.de,
Schieberegister, letzter Abruf 13.03.2011

Schall, Benjamin: Entwicklung eines
Development-Boards fiir einen Actel FPGA zum
Test fehlertoleranter

4 Ausblick [6]

Die bereits genannten Probleme bei der Messung der
Teilchendichte gestatten bisher nur eine ndherueigew-
man konnte auch sagen qualitative — Berechnung dgg
Wirkungsquerschnitts. Daher sollen zunachst dielén
weiteren gleichzeitig durchgefiihrten Experimenten
ermittelten Teilchendichte-Werte genutzt werden,den
Wirkungsquerschnitt exakter zu bestimmen.

Ein weiteres Ziel ist die Untersuchung der bishecm
nicht ins Experiment einbezogenen Komponenten PL
und RAM des FPGA. Dazu missen komplexer
Konfigurationen entwickelt werden, die analog
Schieberegisterschaltung fur die "VersaTile"-Zelkine
einfache Aussage Uber Fehler ermoglichen.

Systemarchitekturen,
Diplomarbeit, Fachhochschule Kdln, 2010

Webseite
Synchrotron,

Bildmaterial von der
http://de.wikipedia.org,  Artikel
letzter Abruf 13.03.2011
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Objektive und subjektive Dienstegtitecharakteristike bei VolP und IPTV

Oliver Portugall

Abstract

Wahrend einer Ubertragung von Video- oder Audi@stre (iber ein Netzwerk sind Storungen und somitriotie der
Qualitdt moglich. Um diese messen und beurteilenk@nnen sind auflerst komplexe Verfahren nétig, daen
objektiven Messparametern besonders subjektive lByrigen Auswirkungen auf die Qualitatseinschéatzusigen.

In dieser Arbeit werden unterschiedliche Ansatze klessung einer subjektiven Qualitat vorgestelld uwheren
Unterschiede dargestellt. Hierdurch werden Ein8iiasf einen Stream und die Bedeutung einer Queditdterung
deutlich. Aufbauend auf subjektiven Messverfahreerden objektive Messmethoden vorgestellt. Diesehbti#n
nutzen die Ergebnisse subjektiver Messungen, urmeimschlich visuelles Systems (HVS) nachzubilddyschlieRend
werden Verfahren zur Dienstgitebestimmung vorgiestié auf objektive und subjektive Dienstegiitaelieristiken
beruhen.

. . aus Sicht des Betrachters eine schlechtere Qualitat

1 Emleltung aufweist. Dies ist somit ein Faktor, der Uber diéne
. messtechnische Messung und Uber eine einfache QoS

1.1 IP Television Bestimmung hinausgeht. Festzuhalten ist, dass irwer e
Bei einer Bewertung der Dienstglite eines Stream® kaQoS nicht direkt auf die vom Benutzer empfundene
zwischen leistungsspezifischen und betrieblicipualitat (QoE) zuriickzuschlieRen ist, aber ein
allgemeinen Parametern unterschieden werden. fweme Zusammenhang zwischen den beiden GréRen existiert.
Videostream  Bewertung  werden  einzig  dieDieser ist allerdings, wie gesehen, nicht linear.
leistungsspezifischen  Parameter herangezogen. Im
Verlauf wird dargestellt, dass zu diesen technische
Komponenten allerdings noch weitere Kriterien noti
sind. Diese haben in den meisten Fallen mit del
menschlichen Wahrnehmungsvermégen zu tun.

Mit den beiden betrachteten Bereichen, der techeisc
und menschlichen, kann eine erste Abgrenzung d
Qualitatsbewertung in die Komponenten ,Quality o
Service" (QoS) und ,Quality of Experience (QoE)

H.264 @ 6MBit/s
vorgenommen werden.

QoS stellt hierbei eine Teilmenge der QoE da, veelchgjiq 1  Streammit Paketverlust; Fehler in Bildmitte und
durch messtechnische Mittel bestimmt werden kann. tiber Schrift.

Beispielsweise ist die Laufzeit des Streams eirtdrakler
gemessen werden kann. Ein solcher Faktor h
Auswirkungen auf den Videostream und somit auch al
die Qualitdt. Welche Auswirkungen ein QoS Paramett
hat, ist allerdings schwer zu bestimmen, da dies vc
vielen weiteren Faktoren abhand@ild 1 und Bild 2
stellen die Grenzen einer Qualitatseinschatzundelsit
einer QoS- Messung da.

Aus Sicht einer QoS- Messung sind beide Streams n
einer identischen FehlergréRe, in diesem Fa

Paketverlust, behaftet. Einem Betrachter fallt Behler pjiq 5 syreammit Paketverlust; Fehler ausschlieRlich im
im StreamBild 2 deutlicher auf, wodurch dieser Stream Kontrastarmen Himmel
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1.2 Voice over IP Zur Klassifizierung der Qualitat wurden unterschiigte

: . o .Bewertungsskalen definiert. Eine sehr haufig vedeta
Die Bewertung von Voice over IP benétigt genause WISkaIa ist der ,Mean Opinion Score® (MOS) mit einer

bei 1PTV . eine genauer-e Analyge, die  dber _e'nﬁ]nf-Punkte Skala [1] wie folgende Tabelle zeigt.
messtechnische QoS Bestimmung hinausgeht. So sind b

der Analyse einer Sprachqualitdt eine Vielzahl von Five-grade scale

Faktoren zu bericksichtigen, welche einen Einflasf

die Ende-zu-Ende Qualitat besitzen. Zu Beginn musse  Quality Impairment

die Hardwarekomponenten, wie Mikrofon und

Lautsprecher, bericksichtigt werden um in weitergn5 | Excellent | 5 Imperceptible
Schritten den eingesetzten Codec bis hin zu dem

verwendeten Netzwerk mit in die Auswertung mit 4 Good 4 Perceptible, but not annoying

aufzunehmen. Die Fehler, welche bei der Ubertragup

auftreten, sind typischerweise Effekte wie Echos, Fair 3 Slightly annoying
Verzerrungen oder Sprachpausen. .

2 Poor 2 Annoying
Es kann zwischen drei Arten der Analyse untersahried

1 Bad 1 Very annoying

werden. So ist die Betrachtung einer Hoérqualitat
(Listening  Quality), einer  Konversationsqualita
(Conversational Quality) oder einer Ubertragungéitiita
(Transmission Quality) moglich. Die ITU-R hat mehrere Verfahren standardisiert, um

. ] o ) ] o subjektive Tests durchzufthren. Diese kdnnen inizwe
Genauslo wie bei !PT_V ist die Ermittlung ?lngr Digiige Kategorien unterteilt werden. Eine Kategorie verdetn
nur mittels subjektiver Verfahren mdglich, weIchee

wiederum in objektiven Verfahren eingesetzt werden,
deren Messergebnisse zu verbessern bzw. zu verdizi

Tabelle 1 Five-grade scale

ine doppelte Anregung (double stimulus), indem ein

Proband einen Qualitatsunterschied zwischen zwei

Streams bewertet (Referenzvideo gegeniber gestdrtem

Video). Die zweite Kategorie beinhaltet Methodeie d

2 Messverfahren bei IP Television eine Qualitatsbewertung durch einen einfachen Reiz

Die Definition und Gewichtung von (single stimulus) fordert. Einem Probanden wird eur
(gestortes) Video gezeigt. Als Beispiele eines dmub

D|enstgutecharakterlstlkeq be|" IPTV _Ste__”t en au_sBe stimulus Verfahren sind die Methoden ,double stiasul
komplexes Thema da. Die Griinde hierfur liegen in decontinuous uality scale* (DSCQS) und ,double stinsu
groRen Anzahl von Komponenten zur Bildkompression, a y ”

- . comparison scale* (DSCS) zu nennen. Eine Methode fu
Ubertragung, -darstellung und dem  visuellen

Wahrmehmunasverméaen von Personen das single stimulus Verfahren ist die ,single stisu
9 g ' continuous quality evaluation* (SSCQE). Der Einsdér

Das menschliche Wahrnehmungsvermogen nimmt hierdgiveiligen Methode hangt von den zu bewertenden
eine besondere Rolle ein, da hierfir zunachst elffiterien einer Testreihe ab. So bietet z.B. daCRS

Verstandnis entwickelt werden muss, wie ein Menscherfahren eine Testmethode, die sehr unempfindlich
sieht. Diesem Themenkomplex soll sich der Puni€gentber dem Videoinhalt ist. SSCQS, als single
subjektive Messverfahren® nahern indemstimulus Verfahren, besitzt diese Sensitivitat hithetet

Beurteilungskriterien  fur  subjektive  Qualitats-2P€r den Vorteil einer erhohten Reprasentanz gégend

anforderungen gefunden und Messverfahren vorgestéffonitoring Messsystemen.
werden. Diese subjektiven Verfahren bilden im Amssé

die Basis der objektiven Messverfahren 2.2 Objektive Messverfahren
Objektive Messverfahren bieten Methoden und Metrike
2.1 Subjektive Messverfahren mit  Algorithmen, welche die Videoqualitat cha-

Subjektive Messverfahren haben das Ziel, gegebefRKterisieren und eine Abschatzung, ein Mean OF_’i”iO
Video-Streams durch menschliche Qualitats-score’ eines Betrachters liefern. Die Qualitatszchmy
einschatzungen zu bewerten. Diese Verfahren sind #&nN hierbei an unterschiedlichen Punkten erfolggm.
Vergleich zu messtechnischen Verfahren deutlicyird bei der Data Metric ein decodiertes Video girt,

aufwendiger, da diese erst mit einer groReren Anzam wobei nicht auf die Videostruktur eingegangen wibie
Probanden eine akzeptable Genauigkeit aufweisen. Picture Metric beriicksichtigt diese Struktur&w. wirdan
dieser Stelle der verwendete Codec und dessen
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Fehlereigenschaften  differenziert  betrachtet  bzwinterscheiden, welche wiederum unterschiedlichdi@mo
bewertet. Eine weitere Metrik, die Packetbasedeinhalten kénnen. In diesem Beispiel ist ein Samgpl
/Bitstreambased-  Metric, konzentriert sich  aufon 4:2:0 bei der Macro-Blockbildung gewahlt worden
Informationen die durch eine Headeranalyse zu &hnit

sind. Um an diese Informationen zu kommen, muss e i ]

Videostream nur in gewissen Bereichen decodiertierer i
et B |
Slice

All  diese  Metriken  fordern  unterschiedliche
Vergleichsinformationen, wodurch es moglich istes#i
weiter zu klassifizieren. Hierbei wird zwischen I}fu
reference* (FR), ,no-reference” (NR) und ,reduced
reference” (RR) Verfahren unterschieden, welche irfgSsEeEs
Verlauf dieses Kapitels genauer erlautert werden.

H.264 @ 6MBit/s

Bild 3 Bildaufteilung in Slices, Macro-
Um ein Verstandnis der unterschiedlichen Metriken z Submacroblécke

erhalten, werden im nachfolgenden Kapitel der Aufba

und die Ubertragung eines Videostreams erlaute®ie nun entstandenen Blocke werden einem H.264
Hiernach werden Punkte definiert, die eine Eintagluin Encoder libergeben, wie Bild 4 zu sehen ist. Nach einer
die Bereiche Data-, Picture- und Packetbasediteger-Transformation und Quantisierung, in diehau

/Bitstreambased-Metric erlauben. die Bewegungsschatzung einflie3t, entsteht ein
Videobytestrom der nach einer Entropie-Codierung
2.2.1 Vom Roh-Video zum Stream innerhalb eines video coding layers (VCL) [2] deaatgdit

Um ein Video uber ein Netzwerk mit einer hoherwird. Dieser VCL ist netzwerkunabhangig implemerttie
Effizienz streamen zu konnen, sind einige Schritiig. um die Komplexitét des Codecs an dieser Stelletnich
Hierzu z&hlt neben der eigentlichen Codierung,ainiem weiter zu erhohen. Fur die Ubertragung eines H.264
effizienten Verfahren, auch ein Ubertragungssysteiin  Streams steht der Network-Abstraction Layer (NAL) z
geeigneten Protokollen. Verfigung. Dieser stellt ein Interface zwischen dé@L
Bytestream und der Transporteinheit bereit. Fursalie
In heutigen IPTV Systemen wird in aller Regel daé T aufgabe sind neben den codierten Videodaten ziicti¢z|
Signal mittels dem H.264-Codec codiert, in MPEG-T$nformationen wie Sequence-Parameter-Set, Picture-
paketiert und uber das IP Netzwerk transportiemtis A parameter-Set oder Access-Unit-Delimiter [3] notig,

diesem Grund wird auch an dieser Stelle die Ubguttg  \elche die NAL-unit dem Stream hinzufugt.
eines Videos uber das IP Protokoll anhand eine$4.2

codierten Videos gezeigt.

Q

@ Block Entiopy NAL-U
D iransformation ™ Quantisation |~ '[ coding ‘systeminformatio

Invers
Quantisation

Tnv, Block S
transformation AUD

®

Deblocking-Filter L

Intra-Frame
compensation

Motion
estimation

Ein Video besteht aus einer Folge von Einzelbildelia
das menschliche Auge als Video wahrnimmt, wenn d
Anzeigegeschwindigkeit der Einzelbilder mindest@ds
Bilder/Sekunde betragt. Einem H.264 Encoder werde
diese Einzelbilder blockbasiert Gbergeben. Nebemrei
reinen blockbasierten Kodierung, zur Datenreduktior
nutzt der Codec eine Bewegungskompensation und ei
Intra-Frame Pradiktion.

upP
{54

Ethemet

Ein Bild kann in mehrere Slices [2] unterteilt wend

welche Regionen oder Objekte eines Bildes darstell8ild 4 Video Codierung und Streaming

kénnen. Diese Slices enthalten wiederum mehreregddac

Blocke, welche ihrerseits Sub-Macro-Blicke entmmalteEine NALU hat keine festgelegte Lange, sondern tpass
kénnen. Die GréRen der (Sub)Macro-Blocke sind bdiire Lange dem zu Gbertragenden Content an, was bei
H.264 dynamisch in Stufen zwischen 16x16 bis hin z@iner Ubertragung ber ein IP Netzwerk ungtinstifais

4x4 frei wahlbar.Bild 3 zeigt eine solche Aufteilung Aus diesem Grund wird bei einem IPTV System maist e
eines Bildes in zwei Slices mit einem 16x16 MactoeR MPEG-TS (Transport-Stream) hinzugefiigt, welcherein
und einem 4x4 SubMacro-Block. Die Blocke sind danfaketgroRle von 188 Byte festlegt. Des Weiterenebiet
weiter in die Bereiche luma (Y) und chroma (Cb/@ui) MPEG-TS Fehlerkorrekturmechanismen,  Multiplex
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Eigenschaften und Synchronisationsinformationent MEin groRBer Vorteil des PSNR Verfahrens ist die
diesen Mitteln ausgestattet, wird ein Video Stremm Allgemeingiiltigkeit dieses Verfahrens und die grol3e
UDP und IP (gekapselt versendet. TCP alénzahl von veroffentlichen Vergleichsmessungen.
Ubertragungsprotokoll wird nicht verwendet, da dis

Protokoll nicht fir den Einsatz von zeitkritischenDi€ Data Metric hat einige Schwachen, was eine

Diensten gedacht ist wie [5] und [6] beschreibt. menschliche  Wahrnehmungsverzerrung und  die
Berucksichtigung einer inhaltichen Wahrnehmung [7]
2.2.2  Metriken im Vergleich betrifft, jedoch bietet diese eine einfache undusie

Wie bereits erwahnt, konnen bei der ObjektiveﬁSrundlage zur Qualitatsanalyse von Videostreams.
Qualititsanalyse  unterschiedliche  Bereiche eineéerfeinerungen des PSNR Verfahrens, wie z.B. das
Videostreams betrachtet werden. Je nach Ansatdiegst locally averaged PSNR [8], bieten Moglichkeiten die
gewisse Vorteile, welche sich in der Genauigkei@enauigkeit der Messergebnisse zu steigern undbdiier
Aussagekraft und der bendtigter Messsystemperfommanweiterhin eine Data Metric zu verwenden. Des Weiter
niederschlagen. Aber auch die Rahmenbedingung@’rwde” einige Evaluierungen mit diesem Verfahren
unterscheiden sich, je nach Metrik, hinsichtlichr dedurchgefiihrt und ein Mapping zwischen subjektiven
benétigten Referenzmaterialien. So werden nachfiolge T€StS und dem PSNR durchgefuhrt. Somit kann dieses
die Metriken beschrieben und deren Vor-/Nachteil¥erfahren — unter  bestimmten  Randbedingungen
gezeigt. Auch wird beschrieben welchedussagekraftige Ergebnisse liefern.

Referenzmaterialien ndétig sind und unter welchen ) .

Bedingungen der Einsatz der jeweiligen Metrik siphy 2-2-2-2 Picture Metric

ist. Im Gegensatz zu der Data Metric versucht die Réctur
Metric die Inhalte eines Bildes genauer auszuwerten
2221 Data Metric Hierfir mussen die auszuwertenden Bilder decodiert

Einige der am weitesten verbreiteten Verfahren Zwerden, was den E.insatz eings Codecs ndtig maclit. A
Qualitatsmessung von Videostreams nutzen die D&l dann decodierten B|Ider. wer.den Verfahren
Metric. Zu diesen Verfahren zahlt das ,peak sigoal- angewendet, welche das menschliche visuelle System
noise ration* (PSNR), welchen auf der Bestimmungeei deren Mechanismen berlcksichtigt.

.mean squared errors* (MSE) beruht. . . . . .
q ( ) Bei der Picture Metric kann zwischen dem visuellen

Das PSNR Verfahren wird wegen der hohen Verbreiturffodellansatz  und einem technischen Ansatz un-
und der relativ einfachen Berechnung gerne verwendérschieden werden.

zumal es auf einfachen und gut nachvollziehbarelg
mathematischen Verfahren beruht. Somit gehort dies
Verfahren, wie auch das MSE Verfahren, zu der Geup
der full-reference (FR) Verfahren.

er visuelle Modellansatz beruht auf einer Nachbilgl
ges menschlichen visuellen Systems (HVS). Fur die
Ffnterpretation des menschlichen Sehapparats miissen
einige Faktoren, wie die Kontrast-Sensitivitat odkrs

Die Berechnung des PSNR ist wie folgt definiert: farbliche ~ Sehen,  berucksichtigt — werden. — Diese
Eigenschaften wurden durch psychophysikalische
B 2 Untersuchungen ermittelt.

PSNR=10log 2
10 SE Der technische Ansatz nahert sich der Qualitatyaeal

im Gegensatz zum visuellen Modellansatz, weniger vo
Hierbei steht B flr die Anzahl der Bit die bei em®ixel g Wahrnehmungskraft des menschlichen Auges ter, a
verwendet wird, typischerweise sind dies 8-Bit wothit (355 pei diesem Verfahren die Struktur der einzelne
256 Werte. Codecs mit ihren Eigenschaften zum Bildaufbau im
Fokus steht. Dies bedeutet allerdings nicht, dass
psychophysikalische Eigenschaften keine Bedeutwgig b
diesen Verfahren haben. Als ein Beispiel des testinan
1 X Ansatzes ist der Structural Similarity (SSIM) Ars$9]
—ZZ(pT(x, y)— o '(x, y)) von Wang zu nennen. Bei diesem Verfahren wird &n F
XY ‘& y=1 Ansatz verwendet. Die beiden Bilder, fehlerfrei und
fehlerbehaftet, werden miteinander verglichen, visimh
Die Berechnung des MSE wird somit Gber das ganize Biger Vergleich gleich auf drei Eigenschaften sti&t

p' mit dem Referenzbild p berechnet. werden die Luminanz, der Kontrast und die Strukter

Der mean squared error (MSE) ist fur ein Video dst
Auflésung X * Y beim Zeitpunkt T definiert als:

MSE, =
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beiden Bilder miteinander verglichen. Diese drditBeen Die Packetbased-/Bitstreambased- Metric beschéiit
sind in der Bildcodierung weitestgehend voneinandesomit zentral mit der Analyse des encodierten &itsns.
unabhangig und wirken sich bei Bildfehlern auchAus diesem Grund werten die meisten Verfahren
unterschiedlich auf die Qualitat aus vidid 5 zeigt. Parameter aus, die sich durch die Analyse des Bit-
[Transport-Streams  ermitteln  lassen.  Fir diese
Parameterermittlung muss der Videostream nicht nder

in kleinen Teilen decodiert werden. Dies ermdglicht
Messungen mit deutlich geringeren Performance-
anforderungen oder die Analyse von parallelen Steea
wie sie in einer typischen IPTV Plattform vorkommen
Ein Nachteil dieses Verfahrens sei jetzt schon knya
die Metriken bei dieser Methode mussen fiir jededeCo
neu angepasst werden, da jeder Codec untersclhiedlic
Einflisse bei Paketverlust verursacht. Auch ist zu
beachten, dass i.d.R. bei der Bestimmung eineri@ual
nicht das Video als solches bewertet wird, sondesn
werden nur die Degradierungen auf das Video bestimm
Bild5 SSIM Bewertung - Vergleich unterschiedlich gestortéind bewertet.

Bilder mit identischer MSE [10] a) Original b) ) ) ) ) .
Kontrastdehnung ¢) Mean-shifted  d) JPEGZUr Beschreibung dieser Metrik kann bei der Ubguiray

komprimiert e) Unscharfe f) Salt-Pepper Noise eines Videostreams, beispielsweise Uber eine Ethern
Verbindung, jeder Layer aus dem TCP/IP Model fahsi
Andere Verfahren wie z.B. das in [10] beschriebengenommen betrachtet werden. Uber die Layer 1-3 éénn
nutzen NR Verfahren und versuchen Fehler innertlatb hierbei Paketverluste durch Bitfehler erkannt wardiie
Videostruktur zu ermitteln. Hierbei kann es sichteun zu Loss fiihren. Aber auch weitere QoS Parameter wie
anderem um nachfolgende Fehler [11] handeln: z.B. Delay, Jitter oder das Burst-Silents Modelhién
betrachtet werden.

* Blocking

« Blurriness Innerhalb der Anwendungsschicht kann der Header des

Rinai MPEG-TS Streams analysiert werden. Dies wird uea. b
inging dem Standard TR 101 290 ausgenutzt, wie spater noch

» Color bleeding gezeigt wird. Innerhalb des MPEG-TS Pakets wird bei

« Jerkiness heutigen IPTV Systemen i.d.R. ein H.264 Codierter
Stream innerhalb MPEG4 (lbertragen. Die Daten eines

2.2.2.3 Packetbased-/Bitstreambased- Metric H.264 Streams werden hierbei in Network Abstraction

Die zuvor beschriebenen Metriken konzentrierterh sickayer (NAL) Units verpackt.
alle auf die Analyse von Artefakten bei kompriméert . )
Videodaten. Fiir den praktischen Einsatz Vohleben der Betrachtung der VCL innerhalb des NALtUni

Messsystemen in IP Netzwerken ist diese Art derysea Streams, ist d_|e Analyse der Parameter-Sets voRegro
in vielen Fallen unpraktikabel. Des Weiteren stefien Bedeutung. Eine Bewertung von fehlerhaften Paramete

diesen Fallen nicht die wie zuvor beschriebeneﬁets wurde durch den Standard TR 101 290 definiert.

Bildfehlerarten im Fokus. Wie bereits angedeutet, befassen sich mehrere &tind

Bei einer Storung in einem Netzwerk entsteht awhtSi mit der objektiyen Videoanalyse ?Uf der Ebene der
eines Videostream ein Datenverlust der sich aIgacketbased-/Bltstreambased- Metric. So unter ander
Packetloss darstellt. Dieser Datenverlust verunsacP;R'126 [14] des DSL-Forums und TR 101 290 [15] der

Bildstdrungen, die sich allerdings nicht wie diér@nhgen ETSI, wobei S'C__h .das ) Doku.ment [_15] nur m_|t DVB
auswirken, wie sie bei den anderen Metriken besbkern Systemen beschaft|g.t, dieses jedoch in der Praxis auf
wurden, z.B. ,Contrast-stretching” oder ,,salt—peppelPTV Systeme adaptiert werden kann.

impact‘. Vielmehr dricken sich diese Fehler
Blockartefakte, Schlieren, Geisterbilder, Blockfatider
oder dem Gardineneffekt aus [12].

al%as DSL Forum unterscheidet zwischen drei Layeem d
Transport-, Application- und Service- Layer. In
Zusammenhang mit dieser Metrik ist der Punkt Trartsp
Layer des TR-126 von gro3em Interesse, denn diesker
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beschéftigt sich, unterteilt in die zwei Bereichn@ol-
und Data-Plane, mit den Fehlerproblematiken, die w
folgt definiert wurden:

Sync_byte_error 1 das Sync_Byte ungleich
i 0x47 ist.

« Zapping-Delay
 Type of Data Loss

* Loss distance

PAT _error 1 die PAT fehlt,
verschlisselt ist, die
Wiederholrate > 500ms
oder die Table ID nicht
0 ist.

« Loss periode
« Encoding bitrate
Die nachfolgende Tabelle zeigt die durch das DStufo

PMT_error 1 eine angezeigte PMT
fehlt, verschlusselt ist,
die Wiederholrate >

500ms oder die Table

ausgesprochenen Empfehlungen der minimalen Transpor ID nicht 2 ist.
Layer Parameter fir unterschiedliche Videostream
Bitraten anhand eines MEPG4-AVC Streams. PID_error 1 eine referenzierte PID
fehlt oder die
Minimum Transport Layer Parameters for MPEG4-AVC Wiederholrate >500ms
ist.
y— Lo} (]
= O o ) 8 — —
w2 o = 2|5 oo 3 Continuity_count_erroft 1 der continuity counter
c El & @ [TINT) 2ol 35T 5 2 .
S gl & 2 s g > 8¢9 o nicht dem alten
F g = S = x 2l gEl 225 s i
s 4 T 5| o a9 continuity counter plus
= - o eins entspricht (mit
1.75 | <200 <50 <=1|4 1 <=6.68 Modulo 15).
6 E-06
PCR_error 2 die Differenz zweier
2.0 <200 <50 <=1|5 1 <=7.31 PCR-Werte gréRer
6 E-06 100ms oder der Abstand
zweier Pakete mit PCR
25 | <200 <50 <=1|5 1 <=5.85 Werten gréRer 40ms st
6 E-06
PCR_accurancy_error| 2 der PCR-Jitter, also die
3.0 | <200 <50 <=1|6 1 <=5.85 Toleranz zweier PCR-
6 E-06 Werte > 500ns
zueinander ist.

Tabelle 2 Minimum Transport Layer Parameters fo

r

MPEGA4-AVC [14

Der Standard TR 101 290 [15] beschéftigt sich mi
Messverfahren des MPEG Transportstroms bei DYB

PTS_error 2 die Wiederholrate
zweier PTS-Werte >
t 700ms ist.

Systemen. Da bei IPTV i.d.R auch ein MPEG StreafAT_error 2 TS Pakete verschlussel

zum Einsatz kommt, kénnen einige im Standard defiai
Verfahren auch bei IPTV angewendet werden.

Nachfolgende Parameter sind bei einer IPTV Messu

—

sind aber keine CAT
Ubertragen wird oder
die Table ID nicht 1 ist

ng bei einer PID von 1.

von Interesse:

MPEG2-TS Analyse nach TR 101 290 (Auswahl fur

IPTV)
Messung Prioritat Error liegt vor, wenn
TS_sync_loss 1 min. 3

aufeinanderfolgende T$
Pakete ungleich 0x47
starten.

Tabelle 3MPEG2-TS Analyse nach TR 101 290
(Auswahl fur IPTV) — teilweise [16]

Die Ergebnisse einer Messung nach den Richtlines d
TR-126 und TR 101 290 zeigen welche Parameter zu
beobachten sind. Eine Aussage uber die wirkliche
augenblickliche Qualitdt des Streams lasst sich so
allerdings nicht ausreichend genau ermitteln. Dierte/

die den beiden Standards zu Grunde liegen, geben
allerdings eine Gewichtung bei der Analyse eines
Videostreams Uber einen ungesicherten Kanal. Diese
Standards stellen somit die Basis fur Verfahren zur
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Dienstgutebestimmung, welche eine Packetbade@-729 CS-ACELP 8 84 4,17
[Bitstreambased- Metrik nutzen. (Conjugate Structure-
Algebraic Code-
. . Excited Linear
3. Messverfahren bei Voice over IP Predicition)

Ebens.o W|e"be| I.PT.V ist die Definition und Gewmth GSM RPE-LTP (Regular | 13 o 378
von Dienstgutekriterien recht komplex, denn audh Fst (full) Pulse Excitation

neben der hohen Anzahl von Komponenten das Linear Prediciton)

menschliche Wahrnehmungsvermdgen ausschlaggebend

fur die Qualitatsbeurteilung. GSM VSELP (Vector Code| 5.6 71 3,64
(half) Excited Linear

Aus diesem Grund wird auch in diesem Kapitel Predicition)

beispielhaft ein subjektives [17] sowie ein obje&t [18]
Messverfahren vorgestellt.

Tabelle 4 MOS Werte verschiedener Codecs [19]

3.1 Subjektive Messverfahren 3.2 Objektive Messverfahren

Wie bereits in der Einleitung beschrieben, gibt egg_] k;ehr \l;)ell;a\:/lntes “”9' Znerl;anntes ?/I(Earfahre_n Zzur
unterschiedliche Messverfahren, die sich mit deR”€ t|;1/en (:_ Pe;\s/ung\}stfe;]s er<|:3e_ptua_vd e d
Bereichen Listening, Conversation und Transmissioﬁpeec Quality ( Q) Verfahren. Dieses ist dur

Quality beschaftigen. Bei allen Verfahren wird, wiei ITL;'__T M dSta(r;dard 2.86|:2R [58]]( c:1ef|n|ert worden. Es
IPTV, durch die Auswertung von Probander’® ort zu der Gruppe der FR-Verfahren.

Einschatzungen eine Quallté_lt ermittelt. So z.B.habei Fur die Analyse wird das degradierte Audiosignat mi

dgm absolute category rating (ACR) [_19] Verfz_;threndem Referenzsignal zeitlich synchronisiert. Hiemac

Dieses Verfahren gehort zu den single St'mu'u\ﬁlerden die Audiosignale verglichen und als Ergebnis
Methoden. wird eine MOS-&hnliche Wertung im Bereich von -Bi§

4.5 ausgegeben. Typischerweise liegen die Ergsbnis

Genauso wie bei den Verfahren von IPTV werden di-é

Messergebnisse zu einem MOS Wert zusammengefas%p.er Messung im Bereich 1 bis 4.5.

Nachstehend werden die fur VolP wichtigsten Codeits Fur die Bestimmung des PEVQ-Wertes werden mehrere

ihren MOS Werten gezeigt. Faktoren bestimmt, hierzu definiert [18] u.a.:

MOS Werte verschiedener Codecs . Absolute hearing threshold

Codec | Algorithm Bitrate | R- MOS e The power scaling factor
[kbps] Factor e The loudness scaling factor

G.711 PCM (Pulse Code | 64 94 4,42 « Calculation of the pitch power densities
Modulation)

G723.1| MP-MLQ (Muli- | 6.3 79 390| 4. Verfahren zur Dienstgutebestim-
Pulse Maximum mung
Likelihood
Quantization) 4.11PTV

G.723.1| ACELP (Algebraic | 5.3 75 3,82 | Fur die Bestimmung einer Dienstglte bei IPTV wurde
Code-Excited Linear eine Reihe von Verfahren entwickelt die teils seffen
Predicition) dokumentiert und diskutiert werden. Es existierdrera

auch einige rein proprietdare Verfahren Uber deren
Arbeitsweise kaum Informationen zu erhalten sind.
Nachfolgend wird eine kleine Auswahl von Verfahren
und Arbeitsweisen beschrieben, weitere Verfahred si

G.726 ADPCM (Adaptive 32 87 4,26
Differential Pulse
Code Modulation)

[7] beschrieben. Die Messergebnisse der einzelnen
Verfahren werden teilweise nicht als MOS dargestell
Die Video Quality Experts Group (VQEG) beschéftigt
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sich u.a. mit der Bestimmung einer Formel zuHierbei kann gezeigt werden, dass MQUANT eine linea
Umrechnung von Messwerten in einen MOS Wert [20]. Ann&aherung an die Videoqualitat bietet wie [24] eigt.

411 PEVQ Ein weiterer Bereich der =zur Qualititsanalyse

Der Standard J.247 [23] der ITU-T beinhaltet ein€rangezogen wird, st die Komplexitait des
Testmethode, die vom Unternehmen Opticom entwickefideomaterials. Bei H.264 codierten Videos werden z
wurde. Dieses Verfahren ist ein FR-Verfahren, wedch Komplexitatsbestimmung im Wesentlichen die drei
im Vergleich zum PSNR Verfahren eine hoherdereiche VCL Datenrate, eine Analyse der Slices mit
Genauigkeit aufweist. Bei dem Pixel-zu-Pixel Veigfte Macrobldcke und der Verlust bestimmt. Diese Paramet
werden die Eingangssignale in ihre Teile Y, Cb @rd werden jeweils in ein eigenes Model Uberfiihrt und
aufgeteilt und einzeln analysiert. Ein Bild kanerbiei in anschlieBend kombiniert, wigild 5 zeigt.

sogenannte Interessensbereiche (regions of inteRg3t)

aufgeteilt werden. Die Qualitatsbestimmung wird ir veL Bondwidh
- . . .. - bandwidth -
diesem Fall fur jede ROI einzeln durchgefiihrt. monitor model
In einem ersten Schritt wird die wahrnehmbare Défife 7 | siceiMs |.-af Complexiy
. . . . 4‘ _1" t
bestimmt. Nach dieser Analyse von YCbCr wird ein . o
Klassifizierung vorgenommen. Hierbei wird das Videc s Slice / MB ‘

. . . " . .. ;‘,’ L= packet loss # Loss model el W
auf mehrere Eigenschaften hin tberpruft. Hierzuleréih manitor ~d
u.a.: ;':‘f‘-"' Codec-specific

. curve fit
» Jerkiness A R N H
BI Video coding layer (VCL) V-Factor
Bild 5 VCL Komplexitatsbestimmung bei H.264 fir V-
» Blockiness Factor

* Frame Skip and Freez Das ,Bandwidth model* wird durch ein Markov Modell

» Contrast dargestellt und weist die drei Zustande low, averamd
high auf. Zur Bildung eines ,Complexity model* wird
ebenfalls ein Markov Modell verwendet, wobei jeder
Macroblock einzeln analysiert wird.

» Brightness

(siehe hierzu auch Picture Metric)

In einem letzten Schritt, dessen Ziel die Genengru p,q Loss model* beschreibt den sichtbaren Verlust

eines MOS-Wertes ist, werden die zuvor bestimmtefi,.ch eine Kombination der Komplexitat und des
Messwerte zusammengefasst. Als Ergénzung Werdﬁ)rétenverlustes

noch Parameter auf Paketebene erhoben und der MOS
Generierung hinzugefiigt. Hierzu zaéhlen u.a. diPie Ergebnisse der einzelnen Modelle werden durch

Parameter Jitter, Delay und Loss. Kombination zu einem Gesamtmodell zusammengefasst.
Hierbei entsteht der V-Factor, der eine angepasstee
4.1.2  V-Factor zur MOS Darstellung représentiert.

Ein kommerzielles Verfahren zur Dienstgutebestimgiun

bei IPTV wurde von Symmetricom entwickelt. Diesest.1.3 TVQM

Verfahren analysiert die Qualitait anhand mehrer@ie Telchemy Video Quality Metric (TVQM) [21] bidte
Parameter, die sich im Wesentlichen ohne ein decedi eine Sammlung von Messverfahren und gibt mehrere
des Bildes ermitteln lassen. Als Eingang benutz d#&rgebnisgroRen einer Messung aus. Durch die
Verfahren den Bit- und Transportstream, hierbeidtigh Verwendung mehrerer Verfahren sollen Anhaltspunkte
das Verfahren keine Referenzen und gehdrt somiteru  beschrieben werden, wo sich mogliche Fehler begrein
NR-Verfahren. Hierbei werden mehrere Header deshlechten QoE Bewertung befinden. Hierbei untertei
Streams und die benétigten Parameter analysiert. Telchemy ihre Verfahren in drei Kategorien.

Bei der Analyse des Videostreams erstellt der idfac  « Perceptual Quality Metrics
einen  MQUANT. Der MQUANT beschreibt die

QuantisierungsgrofRe eines Macroblocks bei MPEG2.
Dies gibt eine erste Anndherung daran, wie sich die
Videokompression auf die Videoqualitat auswirkt.

In dieser Gruppe befinden sich Verfahren zur
Bestimmung von MOS-Werten fur Video und
Audio, welche auf ermittelten Daten einer Deep
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Inspection beruhen. Es werden hierbei auf Daten Packet Size (Burst)
wie Codec-Typ, Frame Rate, GoP Strukturen, Loss

Informationen  und ~ Timer  Informationen Number of Bursts

zurlickgegriffen. Hiertber hinaus wgrden auch TR 101 290 Continuity count error

PSNR Verfahren angewendet um die Messung

auch im Bereich Data/Picture Metrik zu| Video Codec type

komplettieren. Stream

Metrics Group of Pictures Type (auto-

« Video Stream Metrics: detected)

In diesem Bereich werden Statistiken aus dem Group of Pictures Length

Bereich Videocodec erhoben, hierzu zéhlen (auto-detected)

insbesondere Daten wie I/P/B Frame )

. Image Size
Informationen.

Profile/Level
e Transport Metrics:
I/P/B frame packets received,
lost, discarded (MP2)

)

Unter dem Bereich Transport werden Los
Metriken, Forwared Error Correction Metriken
(FEC), Jitter / Delay Metriken und Metriken die Slice Statistic (H.264)
sich aus der TR 101 290 Definition ergeben
zusammengefasst. Dies  entspricht somitabelle 5 SmartVideo Statistic Metrics
weitestgehend den Packetbased-/Bitstreambasg\ﬂhand der
Metriken.

statistischen Parameter ist schon zu
entnehmen, dass das SmartVideo Messsystem auf den
. . . . . Packetbased-/Bitstreambased-Metriken beruht. Edamer
Wie die elnze!nen Metnlfen zusa?mm.enarbenen. unglowohl die nach TR 101 290 als auch die nach TR-126
welcher Faktor innerhalb einer Metrik wie stark alig

ausgesprochenen Empfehlungen beriicksichtigt.
Qualitatsbeurteilung wirkt, wird von Telchemy leide gesp P g g

nicht 6ffentlich beschrieben und diskutiert. Der in diesem Verfahren bestimmte MOS beruht réctit
den bereits beschriebenen Verfahren wie z.B. dem V-
4.1.4  SmartVideo Factor. Vielmehr wird ein eigener Faktor bestimuahety
Dieses Messsystem unterteilt sich in die zwei B&&@i mijttels einer Wissensdatenbank ein ,Best Match*
statistische Messaufbereitung und MOS Analyse.ftier ermgglicht. Diese Datenbank enthalt unter anderem
konnen ein bis n Probes als Messsonden in eingiformationen zu subjektiven Messergebnissen.
Netzwerk verteilt werden. Das Messsystem analysiert
hierbei alle ihn passierenden IP-Pakete. WerderlVIPTDie Komponenten, welche fir eine MOS Bestimmung
Streams erkannt, so werden die jeweiligen IP Pakeherangezogen werden, sind u.a. Delay, Jitter, luwsb
einem Stream zugeordnet. Diese Art der Analysstatistische Parameter wie die Randbedingungen des
entspricht somit voll dem NR-Verfahren mit einerphysikalischen Ubertragungskanals. Diese Kompomnente
Analyse von parallelen Streams. Die statistischewerden zu einer Gruppe ,Network-QoS* (N)
Parameter beziehen sich auf unterschiedlichen PCP/tusammengefasst. Des Weiteren ergibt sich einetewei
Layer und den Empfehlungen des TR 101 290, so werd&ruppe, ,Video-QoS* (V), u.a. aus den Parametern

folgende statistische Parameter ausgewertet: Aufldsung, Codec-Type und Slice-Statistik. Einettdri
Gruppe, erlaubt die Bewertung eines IPTV Streantign
SmartVideo Statistic Metrics Bereiche relativer und absoluter MOS zu unterteilen
Transport] 1P, RTP. Jitter (RFC 3550) ein Ver_hzla_ltr;ls zwischen Auflésung und Anzeigesystem
Metrics | MPEG Zzu ermogflichen.
T t Jitter ) ) ) )
S;ZE;?:; Hieraus bestimmt die nachstehende Formel eineroFakt
Inter-Arrival Delay welcher durch die Wissensdatenbank, eine angepasste
(min/avg/max) MOS Kurve erstellt und so zu einem V-MOS korreliert
Packet Loss (IP/RTP) 1 1 1
MO&, :aieTN”azeWJfase—m
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Die Anpassung der Kurve zur MOS Bestimmung wirdbekannte Parameter fiur die Berechnung bereitgehalte
hierbei durch eine subjektive Messung nach dennd Messzeitintervalle definiert werden.
beschriebenem DSCQS Verfahren ermittelt.

4.2VolP 5 Fazit

Auf dem Markt haben sich unterschiedliche Arten v0|l1n difasem Beric_ht wurd_en unEerschie_dIiche Verfatzen

Messgeraten zur Dienstgitebestimmung etabliertseDieBeSiMMung _ einer D|enstgut§ bei IPTV' und ,VOI!D
arbeiten zum Teil mit FR Verfahren in dem Siedargestellt. Es wurde beschrieben, warum subjektive
vorgefertigte Test-Samples Uber ein Netz sendedefn Messungen erhoben werden massen, um  objektive

Verfahren versuchen eine Giite mit NR Verfahren Zbllessverfahren erstellen zu kénnen. Des Weiterem&ur
ermitteln, wie z.B. das nachfolgend vorgestellte E@inzelne Messverfahren vorgestellt und eine Einandn

Modell zu unterschiedlichen Metriken gegeben. Diese Metrik
weisen bestimmte Charakteristiken auf, welche eine
421 E-Modell Untersuchung einer Dienstgute aus unterschiedlichen

Die ITU hat im Dokument G.107 [22] eimgeBIickwinkeIn erlaubt. So zeigte das PSNR Verfahren,

Empfehlungen hinsichtlich der Planung und Bewertun§@SS €ine Bewertung eines Videostreams im FR
von Kommunikationsnetzen und deren Uberverfahren recht einfach ist, aber auch schnell eines

tragungsqualitit definiert. Hieraus ist das E-MbdefCrenzen stot. Trotzdem wird es in der Praxis geise
entstanden, welches eine objektive Sprachqualitﬁ[Ste ngertung verwendet, da die Berechnungsgrgad .
berechnet. Als Ergebnis der E-Modell Berechnungjwirrecm einfach und ressourcen-schonend bewerkstellig
der sogenannte Rating Factor (R-Faktor) ermitiiktser werden kann.

liegt bei Verwendung von schmalbandigen Codecs "I]:qs wurde auch gezeigt, dass Monitorigsysteme midht
Bereich von 0'1(,)0' Grundlage der Berechnung ist d“fT‘R—Ven‘ahren betrieben werden kdnnen und somit auf
M?ssung de§ S|gna_1I zu Rauschabstands, V\(orauf %?Q-Verfahren zurickgegriffen werden muss, welche
Storeffekte linear wirken [23]. Hierdurch ergibtclsi i.d.R. ungenauer arbeiten aber dafir den Streamenéh
Berechnungsformel: des Transportes bewerten koénnen. Diese Verfahren
nutzen, wie gezeigt, als Grundlage ihrer Berechaaong
Ergebnisse von SSCQE Verfahren, da diese einen NR
Ansatz besser abbilden kdnnen. Aber auch DSCQS
R, ist das Verhaltnis zwischen Sprachsignal ungerfahren kénnen unter bestimmten Voraussetzungen
Storgerauschen. verwendet werden.

R=R, -l ~l,~1,+A

|S sind die simultan wirkenden Stérungen. Dp in der .Pra.><|s eingesetzten Systeme nut;en an&sst.
eine Kombination mehrerer Verfahren, um die Nadhtei
einzelner zu minimieren. Auch sind diese Systemaeim

lq sind die durch Verzogerungen W'rkendenmeisten Fallen fur bestimmte Umgebungen konzipiert

Storungen.
Des Weiteren wurde in dieser Arbeit gezeigt, dé&s1so
|, sind die Auswirkungen der eingesetzterbei VoIP subjektive Messverfahren nétig sind, umeei
Basis fiir objektive Messverfahren zu schaffen, helein
HVS nachbilden. Die Verfahren sind der Analyse von
A ist ein ,Vorteils-Faktor* der als !PTV sehr ahnlich, auch wenn durch die unter-
Kompensationsfaktor eingesetzt werden kann. schiedlichen Sinnesorgane keine Uberfihrung dér isic
den Ergebnissen wiederfindenden Erfahrungen mdglich
Der bestimmte R-Faktor kann anschlieRend in eindst.

Komponenten, wie z.B. Codecs

MOS, den MO, ¢ umgerechnet werden. Dieser liegt
wie bereits beschrieben zwischen 1 und 4,5. 6 Literaturverzeichnis
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Vergleichende Analyse von Container- und Codectyperfir [IP-
Videostreaming in IPTV-, WebTV- und Internet- Dienge

Stephan Kuffner

Abstract

Im Rahmen dieser Ausarbeitung soll eine vergleideeAnalyse von IP-Streaming-, IPTV- und WebTV-Diemsin
All-IP-Netzen [2] unter Berlcksichtigung verschiade Container und Codectypen erarbeitet werdenwEslen
verschiedene Arten von Internet-Video-Streaming ldbggeiten in Verbindung mit typisch eingesetztend€c- und
Containervarianten untersucht. AnschlieBend werd#ie einzelnen Formate miteinander verglichen bzw.
gegenibergestellt.

1 Einleitung Ubertragung Zwischenpufferung Vor-, Zuriick—
spulen, Pausieren mdéglich Protokolle: HTTP,
Aufgrund verschiedener Implementierungen von Diemst FTP

rund um das Thema Internet-Video-Streaming und der
Tatsache, dass keine einheitlichen Standardisierung2.1 IPTV

existieren, fuhrt zu einer groBen Vielfalt an Cdglpen Fyr IPTV gibt es keine spezielle Definition, die im

und Containerformaten, die genutzt werden konnen. hjigemeinen beschreibt was IPTV tatsachlich istT\P
den Bereichen IPTV und WebTV wird diese VarianKNird meistens wie f0|gt interpretiert:

versucht in verschiedene Standards festzuhaltebeiDa

gilt es zu beriicksichtigen, dass jeder einzelnee€atler IPTV bezeichnet die Ubertragung von digitalen TV-
Container fur das Videomaterial, bzw. der Diendtdeam Inhalten lber ein geschlossenes Netzwerk des
das Videomaterial spater ausgestrahlt wird, Vord unNetzwerkproviders Uber das Transportprotokoll IP
Nachteile aufweist. Das DVB-Projekt beschreibt ir{Internet Protocol).

verschiedenen Spezifikationen wie Digital Video

Broadcasting (DVB) fiir IPTV aussehen soll. Weiterd€! IPTV werden digitale TV-Inhalte (Live-Fernsehen
Zusammenschlisse von verschiedenen IPTV-Anbietefiiem ebenfalls geschlossenen Kundenkreis zugéanglic
finden sich im Open-IPTV-Forum, um Ubergreifendé’emaeht' Dabei garantieren die ISPs den Kundenfeste

Spezifikationen fir die Bereitstellung von Dienstizm ~ definierte Dienstgite (Q0S/QOE).

das Internetfernsehen zu entwickeln und existiaren%er Empfang erfolgt iber eine Set-Top-Box (STB) des
Standards zu integrieren. Im Bereich WebTV gibt €R nbieters. die in der Regel an ein IAD (Integrafeztess
keine Projekt-Gruppe die Spezifikationen zusamrmsstfa ’

. . ..~ Device - DSL-Modem) angeschlossen wird. In dem
sodass der Markt an dieser Stelle starker fragmnst . g .
Headend des Providers wird das lineare Fernsehen

und Nischenlésungen entstehen. SUChmaSChinen'Mbie{Broadcast-TV) vom Satellit, terrestrisch oder per
Google zeigt mit seiner Opensource Variante Webl, W abelanschluss eingespeist' passend fir  IPTV

es.fl.mknomeren kann,_em Video mit (.alner. gutergmat transcodiert und anschlieBend in das Core-Netz des
effizient und bandbreitenschonend in einer reinBa | . . . . .

3 Providers mittels Multicast eingespeist. Uber dasec
Umgebung zu Uibertragen. Netz werden die IPTV-Streams zu den Knotenpunkten i

Netz verteilt. Ein IPTV-Kunde kann sich mittels reei

2 Internet Video Streaming IAD und dem IGMP-Protokoll an der IPTV-Gruppe
anmelden und teilnehmen. Der jeweilige IPTV Stream
wird dann Uber Router, Switche und dem DSLAM bis
zum Kunden freigeschaltet. Die Set-Top-Box decadier
rHen IPTV-Stream und zeigt das reine Videomatenidl a
dem Fernsehen.

Internet-Video-Streaming ist der Oberbegriff fiiredi
Auslieferung von Videomaterial Uber das InterneasD
Videomaterial wird an den Internetbenutzer gesttea
(ausgeliefert), dabei wird zwischen zwei verschiege
Streaming Verfahren differenziert

1. Live-Streaming Bereitstellung des Angebotes in
Echtzeit Protokolle: RTP, RTCP, RTSP

2. On-Demand-Streaming Ubertragung vom Server
zum Client Wiedergabe erfolgt wahrend
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Beim Internetfernsehen bzw. WebTV werden Streaars ub
das weltweit zugangliche Internet Gibertragi]

Blog L
Sv.-,‘,,nl ,;;-

Dartber hinaus definiert man WebTV auch unter dem
Begriff ,Streaming Media“, der das allgemeine Sinézg
zwischen einem Server und einem Client als Punkt-zu
Punkt-Verbindung entspricht. Die Datenibertragueignb
Empfang von WebTV Inhalten nennt man Streaming,
bzw. bei Live-Video oder Live-Audio Daten auch ,keiv
Streaming".

2.3 Eigenschaften der Dienste
Bei der vergleichenden Analyse der Dienste miissen

// - zundchst erst mal alle Eigenschaften der Dienste
“;-:':;j_;l-__“-ﬁ_\:“‘ _ J aufgenommen werden. Dazu werden IPTV und WebTV
- k, : = ‘m gegenibergestellt und zusatzlich mit Satellit, Kal®d

e ' terrestrischnem Fernsehen verglichen. Die folgendsilc

zeigt ,Vielfaltige  Mdoglichkeiten des modernen
Bild 1 Typischer Aufbau IPTV-Streaming-Plattform  rarnsehens® aus einer Studie der Bitkom.

Ethernet-Paketrahmenaufbau und Transcodieren Vielfiltige Moglichkeiten des modernen Fernsehens

Das Transcodieren der Videodaten ist erforderlizim, : X W ja X nein satellit Kabel Antenne IPTV Web
eine optimale Performance fiir das Netz in Verbimdur] ™ / eingeschrinkt Liial L
mit IPTV zu erlangen. DVB-S, DVB-T oder DVB-C |\ X Viele freiempfangbare TV-Sender V4
Videodaten sind nach ETSI ETR 154 (e3) [5] MPEG}-/ "\ Hochauflésende Inhalte (HDTV)
kodierte Bildinformationen die mit einem Headel Video-on-demand
(MPEG-TS — min. 4 Byte) in 188 Byte grof3e Datenpake
als Broadcast-Signal mit einer Datenrate von 2 Mitits | {
zu 8 Mbit/s Uber die jeweilige Infrastruktur ausmaisit @ {
ol

(

(v

- ‘ Premiuminhalte/Pay-TV
Zeitversetztes Fernsehen

B i . ; Interaktion mit anderen Nutzern
werden. Wirden diese Informationen direkt auf ei€\-

Plattform angewandt werden, entsteht durch diegroti|.. 1
Kapselung in IP-Pakete ein zu groBer Overhead. D emkom
Kapselung durch die Header Ethernet (14 Byte + #®)By Bild 2 Fernsehen Ubertragungswege im Vergleich.
IP (20 Byte), UDP (8 Byte) und eventuell RTP (12dy BITKOM [3]

wiurde zusatzliche 58 Byte Headerinformationen . . . . . .
benotigen. Damit Netzwerk-Pakete effizienter genutd™ direkten Vergleich zeigt sich ein Nachteil aller
werden kénnen und die maximale PaketgroRe von 15HPertragungsarten, ausgenommen IPTV und WebTV. Sie
Byte pro Ethernetframe ohne Fragmentierung der IB2SSEN keine Interaktion mit dem Benutzer zu, waer a

Pakete erreicht wird, werden bis zu sieben MPEG-TUfgrund von linearem Fernsehen (BroadcastTV) kiblic
Pakete in ein IP-Paket gekapselt. ist. Alle Dienste und Empfangsmaéglichkeiten lassém

Betrachten auf dem Fernsehen zu und bis auf WeBTV i
Weiterhin ist die MPEG2 Kodierung nicht effizierargig das TV-Sender Angebot gut ausgebaut. Es zeigt sich
fur die Verbreitung von IPTV uber Breitbandansckiis deutlich, dass IPTV die meisten Moglichkeiten fieand
Die Videodaten werden durch das Headend iBenutzer bietet.
MPEG4/H.264 transcodiert, da der Codec H.264 bzw.
MPEG4 wesentlich stérker komprimieren kann [7]. 3  Container

Zugang zu Internetangeboten

SXXIS XK S
CXX IS XK S
XXX X X

SAK LSS
SAY N AN R

Auf Fernsehgerat empfangbar

22 Web TV Container dienen dazu, Video-, Audio- und Dateniitgha

Wie auch bei IPTV gibt es bei WebTV keine einheité effizient innerhalb einer Datenstruktur (Datei Pp.a.

Spezifikation, bzw. einen einheitlichen Standard’."bzmegen’ damit diese von einem Abspielprogramm

Dementsprechend wird WebTV allgemein wie fOlgtvviedergegeben werden koénnen. Wie der schematische

definiert: Aufbau zeigt, werden die Informationen innerhalks de
' Containers gruppiert, damit unterschiedliche Irdhalt
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(Audio, Video und Daten) in einer Datei zusammen mpé MP4 container
gefasst werden konnen. [ fyp fls type idertifier |
2. B. AVI-Datei 2. B. Datei mit Matroska-Container z. B. PDF-Datei moov object metadata container

Kopfdaten ‘ Kopfdaten ’ Kopfdaten ‘ | mvhd header ]
eingebsttete Schriftarten tre .
Video Audio . d:ul?sigh Ae::‘lo Bild
Text und Markup
Bild 3 Schematischer Containeraufbau fu

Multimediadateien. WIKIPEDIA [11]

3.1 MP4

Der MP4 Container ist das Standard-Containerforfiinat

MPEG-4-ASP/AVC-Videostreams und basiert auf der
Quicktime-Containerformat, welches von Apple 199(
entwickelt wurde. Standardisiert wurde es 2003 den
ISO/IEC unter 14496-12 und 14496-14. Die eingetihr

Dateiendung ist ,mp4*“.

Das Dateiformat ist objektorientiert und beinhalte
die die Daten eindeut
identifizieren. Dadurch kdnnen innerhalb des Coreed
verschiedene Inhalte eingebunden sein. So wurdedgon

verschiedene Elemente,

MPEG-Gruppe aus Kompatibilitatsgrinden nur

kleine Liste der moglichen Inhalte beschrieben] [15

Art

Inhalt innerhalb des
Containers

Video

MPEG-4 (Part 2, Part 10 &

AVC/H.264), MPEG-2 und
MPEG-1

Audio

AAC, MP3, MP2, MP1

Bilder

JPEG, PNG

Text

BIFS (z. B. Untertitel & in
dieses Format umgewandeIT

Tabelle 1 Fahigkeiten des MP4-Containers

ein;

udta user data
meta covT ©nam
1

mdat multiplexed data stream

Bild 4 Beispiel Aufbau eines MP4-Container [4]

3.2 FLV/F4Vv

Die Bezeichnung ,FLV* steht fur Flash Video von Amo
Systems. Adobe wurde 1982 gegriindet und entwickelte
Anfangs die Drucker Seitenbeschreibungssprache
Postscript.Durch einige Firmenubernamen wurde 1997
durch &ndern der Produktbezeichnung von Macromedia
.FutureSplash* hin zu ,Flash 1“ der erste Flashplay
erschaffen. Endgiiltig benennt Adobe seinen Flagkpla
bzw. Flashprodukte innerhalb des Portfolios CS3186
angelehnt an die Creative Suite von Adobe. Die
mdglichen Inhalte werden in folgender Tabelle
festgehalten.
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Art Inhalt innerhalb des Art Inhalt innerhalb des
Containers Containers
Video Versionen: Video VP8, MPEG-1, MPEG-2,
7 <: Sorenson-Codec,Scr- Vh\;l;\E/G{'ﬁ H'264D’. RealVideo,
Cap-Codec , Theora, Dirac
8 <1 VP6 Audio AAC, AC3, DTS, WAV,
MP3, Vorbis, Flac
9 <: H.264
: : Subtitle UTF-8 PlainText,
Audio (> Version 7),AAC ( < Ver.
9) ASF (Advanced Subtitle
Format),
Bilder GIF, PNG, JPEG
Bitmaps
Text ActionScript Message,
Normal Text Buttons MPEG/VOB PCI Packets
Tabelle 2 Fahigkeiten des FLV-Containers Tabelle 3 Fahigkeiten des WebM-Containers

Beim Aufbau muss zwischen zwei verschiedene
Dateistrukturen differenziert werden. Alle altendusuch  |.cacer
aktuellen Flashangebote basieren auf dem flv'
Dateiformat. Die parallel verfigbaren Flashinhddtaien - —— - -
auf dem neuen ,f4v“-Dateiformat auf, das an denl?’I|d6 Beispiel Aufbau eines MKV-Containers
MPEG-4-AVC/H.264 Standard ISO/IEC 14496-12
angelehnt ist. [9]

Meta Seek Clusters

Information| SRR

Die EBML Struktur des Container ist simple aufgebau
kann aber durch ihre Ahnlichkeit zu XML unzéhligags

Ve e s aufnehmen. Der schematische Aufb&ild 8) zeigt nur
| | - einen kleinen Teil von dem, was sich mit dem Corai
realisieren lasst. Ausgenommen die Tags ,Meta Seek
Bild 5 Beispiel Aufbau eines FLV-Containers Information®, ,Cueing Data® und ,Attachment* sindi&
aufgefiihrten Felder zwingend erforderlich und warde
3.3 WebM bendtigt um Videodaten wiederzugeben oder zu seaam

Seit dem von Google initiierten Projekt WebM, wedsh zusatzliche Tags sind nach der Spezifikation [9btiod,
ein VP8 Videocodec mit einem Vorbis Audiocodec irsodass zahlreiche Zusatzinformationen gespeichert
einem Matroska Container beschreibt, tritt diese&r awerden kénnen.
Konkurrent zum MP4 Container an. Der Container kann
verschiedene Codecs fir Video- und Audiodategl Codec
aufnehmen.

Der Video-Codec ist ein Algorithmus, nach dem ein
Das Matroska-Format ist ein binares Containerformayijeostream encodiert und beim Betrachter wieder
Der Ursprung rihrt aus einer Meinungsverschiedénh@jecodiert wird. Codecs minimieren die Datenratee®in
des Projektes MCF (Media Container Format) 2002. IR)jjeos erheblich, indem sie redundante Informatione
Projekt MCF wurde die Entscheidung getroffen, déiss |5schen. Es werden nicht alle Informationen des
die Struktur des Containers von der EBML (Exteresiblginzelbildes gespeichert, sondern nur deren Difeze
Binar Meta Language), einem binarem XML Format, zy,, yorherigen und nachfolgenden Bildern. Da diesteei
einem einfacheren Aufbau gewechselt werden soltetun \/igeo-Codecs eine DCT (Diskrete Cosinus
anderem sollte eine fixe Headergrof3e pro Tag eigef Transformation) durchfiihren, sind Codecs
werden, damit die Hardware einen ,MKV*-Containeryer|ystbehaftete Mechanismen zur Videokompression,
besser parsen kann. Es splittet sich 2002 die NoOfitP spnjich wie der JPEG-Standard beim Bild. Betrachtet
Organisation Matroska ab und entwickelte den ,MKV*an ein video, welches kodiert werden soll, wirdsgis

Container mit der EBML-Struktur weiter. grob in 4 Schritten bearbeitet. Dazu zéhlen:
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» Konvertierung Koeffizient und einige niederfrequente AC-Koeffizien
signifikante Werte haben. Die anderen Koeffizienten
werden annahernd Null oder gleich Null sein undriém
 Quantisierung bei der Ubertragung weggelassen werden.

» Diskrete Cosinus Transformation

» Kodierun
g Quantisierung

Konvertierun
g Zusatzlich werden die Koeffizienten noch quantisidas

Zerlegt man das Video in seine Einzelbilder, wim a bedeutet, dass alle Koeffizienten durch eine Gdrizza
Anfang eine Farbmodell-Konvertierung durchgefuhmt. dividiert werden. Durch die Quantisierung wird die
Beispiel fir den H.264 Codec nach dem YCgCOGenauigkeit der DCT beeinflusst. Bei einer grofien
Farbmodell. Das gesamte Bild wird in dieses Hedligk Ganzzahl als Dividend werden noch mehr Koeffiziante
Farbigkeit-Modell umgewandelt. Ein Farbwert wircdrclu  NUll. Es wird eine starkere Komprimierung erreicht,
eine Grundhelligkeit (Luminanz - Y) und dessed€doch zum Nachteil der Bildqualitat.

Abweichung (Chrominanz - C) von Grau in Richtun

Griin (Cg) und Orange (Co) bestimmt. *odierung

Bei der Kodierung werden Codec-spezifische Verfahre
gewandt, die in den nachsten Abschnitten bedmhie
werden. Es werden die, aus Sicht eines Dienstes wie
IPTV oder WebTV, wichtigsten Codecs analysiert.

Die meiste Information liegt in der Grundhelligkeit
sodass man nur noch die Abweichungen nach Griin ufig
Orange darzustellen braucht.

4.1 H.264
= ; H.264 ist der flhrende Industrie-Standard flr
iId 7 YgCo-FarbmodeI. Videokompression und speichert Videos in einem Rbrm
ab, welches einen geringen Speicherverbrauch bei de
Diskrete Cosinus Transformation Ubertragung aufweist. H.264 wurde ebenfalls von der

MPEG-Gruppe entwickelt und ist fur Gerate mit einer
Eine Bild wird bei der Komprimierung mit variablenschmalen Bandbreite und schwachere CPUs gedaeht (u.
Blécken zu je 4x4 bis hin zu 16x16 Pixeln gerastéit  Handys). Der Codec schafft eine bis zu 50% bessere
solcher Block wird als Vektor, bestehend aus Pieelen  Komprimierung gegeniiber seinem Vorganger MPEG-2
(den Koeffizienten) eines geeigneten Vektorraumg]. Das wird erreicht durch eine dynamische Casfigr
interpretiert. Die Koeffizienten werden mit einerder Bilddaten und mehr Flexibilitait bei der
vordefinierten Basis (abhangig unter anderem vom|ockgenerierung.
Codec) gewichtet. Um an die Koeffizienten zu getamg
werden alle Blécke mit Hilfe der nachstehenden FdrmDer Kodierprozess bei einem H.264 Encoder setdt sic
berechnet. aus der obengenannten Konvertierung, Transformation
(DCT) und der Quantisierung zusammen. Zusatzliald wi

1 7T (2 + 1)mr (2] + Dnr nach der Konvertierung in das Farbmodell noch eine
i = Ifﬂ%‘ﬁﬂzzﬂﬂ CO8 —— g CO8 .Prediction* vom Encoder vorgenommen. Dazu werden
=a=0 die Einzelbilder in 16x16 Pixel groRe Makroblocke

_ _ aufgeteilt und mit schon kodierten Daten aus dem
Bild 8 Allgemeine DCT-Formel zur Berechnung vongleichen Frame (Intra Prediction) oder auch koefert
Koeffizienten Daten aus vorherigen Frames (Inter Prediction)etient.

Dabei werden die Pixelwerte in Frequenzbereich%(?,I Intra_Prediction sind noch Blockgrofien von 4x4

. R . . moglich. Bei Inter Prediction kdnnen alle Varianten
umgesetzt. GroRe regelméRige Flachen im Bild SehlaglleG bis runter zu 4x4d Pixeln benutzt werden. Im
sich in niedrigen Frequenzanteilen nieder, feindalle | . . ’

. . . nachsten Schritt werden nur noch die berechneten
und genaue Auflésung von Farbunterschieden in hohgrrlOgnosen (Motion Vectors und References) Gibentrage
Ante|len.- Die - DCT ngtzt Q|e Schwachen desund nicht die Rohdaten. Diese Art von berechnetateiD
menschlichen Auges und filtert die hohen Ortsfreqee L . : .

. o wird in speziellen Slices (Frames) abgespeiched. S
heraus, die das Auge ohnehin nicht wahrnehmen Kaan. . . g .
. . . werden original Daten in |-Slices (Inter-Slice),
sich benachbarte Pixelwerte in der Regel kau

unterscheiden, werden nach der DCT nur der D _eferenzen n P-Sl|ce§ (Pred|<.:ted-SI|cets). uqd die
ewegungs-Vektoren in  B-Slices (Bidirectional-
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Predicted-Slices) gespeichert. Nach der Quantisieru4.3 VP6

wird das Bitstream encodieren vorgenommen. Dazp,ch von der Software Schmiede On2 Technologies
werden die aufgelisteten Parameter in syntaktischeRyyickelt, existiert der Videocodec VP6. Dieser g
Elementen innerhalb des Binarcodes mit Hilfe vop.oniearer video-Codec um  verlustbehaftet Video-
Wvariable-length  Code® und ,Arithmetic  Coding” paten 2y komprimieren. VP6 ist zur personlichen,
kompakt gespeichert. unkommerziellen Nutzung seit 2003 freigegeben und
wird von der freien Encoder und Decoder Bibliothek
4.2 VP8 Jlibavcodec" unterstitzt. Im August 2005 wurde \AREh
VP8 wurde von On2 Technologies entwickelt und voMacromedia (mittlerweile Adobe) als neues Standard-
Google gekauft. Danach stellte Google den Codeeruntyideoformat fiir den Flash-Player in der Version Avb
eine Open-Source Lizenz. Der Codec kann frei véidilg das Flash-Video-Containerformat (FLV) ausgewahit.
Uberall eingesetzt werden. Genauer spezifizierd var
unter dem, von Google initiierten Projekt WebM, das Der Codec schnitt 2004 unter idealen Bedingungen de
technischer Sicht ein Video-Containerformat istjoves Encodierung eines Videos besser ab als das gl¥ictes
als Container auf Matroska basiert und den Audiecod kodiert mit dem H.264 Codec. Wie in dem folgendéid B

Vorbis enthalt. Dem Projekt WebM wird in Aussichtzu erkennen ist, existieren beim H.264 kodierten
gestellt, der Standard fiir HTML5 Video zu werden. Testvideo mehr Artefakte als bei dem VP6 Codec.

Der VP8 Codec &dhnelt stark dem Encoder Verhalten ddlach der Farbmodell-Konvertierung wird das Bild in
H.264 Codec, jedoch sind im Detail einige Untersdsj 16x16 Pixel grof3e Makroblocke aufgeteilt. Anschiie@

die den Codec nicht ganz so effektiv aussehendagser werden die Blocke gekennzeichnet, ob diese
Codec unterstiitzt ausschlieRlich des Farbmodell Ytdv Bewegungsreferenzen oder Bildinformationen enthalte
8-Bit Profil 4:2:0. Dieses Farbmodell unterscheidieh Bei Bewegungsreferenzen werden diese spater in P-

von dem YCgCo- oder YCrCb-Farbmodell nurFrames gespeichert und Bildinformationen in I-Frame
geringfiigig in der Skalierung und ist in der Bemaghg Die aus H.264 bzw. MPEG-Codecs bekannten B-Frames

aufwendiger. Der Codec besitzt zudem noch inoffiziewerden bei dem VP6 Codec nicht unterstutzt. Naah de
die Unterstiitzung fir das Farbmodell RGB. Fiir di®CT werden die Koeffizienten mit Hilfe der Entropy
Aufteilung des Bildes in Makroblécke der GroRe 16x1 Kodierung im Bitstream gespeichert. Dazu wird aaé d
Pixel werden zusétzlich noch Sub-Makroblécke det6-bit ,Range Coding“-Schema zurtickgegriffen. Die
GroRe 4x4 gebildet. Das filhrt dazu, dass die Motidfedierte Video-Datei besteht dann aus bindren leaket
Prediction, wie es beim H.264 Codec berechnet wirdariabler Lange mit einem Header fir grundlegende
genauer ist. Allerdings kénnen diese Informationeht Informationen zum Dekodieren des Videos.

mehr in P- und B-Slices gespeichert werden, sondern q - . hied )
noch in P-Slices, da B-Slices nicht unterstiitzt deer Der VP6 Codec existiert in verschiedenen Varianten,

Weiterhin wird bei der Prediction nur maximal auf 3deren Unterschied in der Qualitat des Ausgangsiakger

referenzierte Frames zurlckgegriffen, deren Inforllegt' ahnlich dem H.264 Codec:
mationen in P-Slices gespeichert werden. Sind ienEs
aufgeteilt und konvertiert wird auch bei dem VP8d€o
eine DCT durchgefiihrt. In einzelnen Profilen bzw. ¢ VP61 (Advanced Profile)
Einstellungen kann hier sogar auf eine WHT (Walsh- « vp62 (Heightened Sharpness Profile)
Hadamard Transformation) zurlickgegriffen werdere, di

zwar komplexer jedoch auch praziser ist. Bei der

Speicherung in dem Bitstream als kodiertes Viderd wi

ebenfalls eine ,Arithmetic Code“-Implementierung

angewandt. Der Bitstream ist in verschiedene Teile

(Blécke) unterteilt. Ein Block von komprimierten

Videodaten wird in einer ,Partition* zusammengefass

Vor der jeweiligen Partition sitzt ein Header mit

Frameinformationen. Weiterhin werden in einer

moglichen zweiten Partition Meta- bzw. Dekodier-

informationen angehangen. Die Grof3e eines Blocks is

dabei variabel.

VP6 codec, VP60 (Simple Profile)
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VP6 Sample H.264 Sample Decoder diese Pakete in Reihenfolge annimmt, nifeHi
der Zeitstempel in die korrekte Reihenfolge bringid
abspielt.

5 Vergleichende Analyse

Bei der vergleichenden Analyse werden die einzelnen
Container und Codectypen miteinander verglichen.
Wichtig ist hier zu erwahnen, dass alle Containad u
auch Codecs einen unterschiedlichen Verbreitungsgra
haben. So weist der H.264 Codec die meisten Faitégke
auf, da dieser standardisiert, sehr effizient uadgomant
ist und auch Hardwarehersteller anhand dieser
Spezifikation Gerate (z.B. Set-Top-Box) entwickeln

Bild 9 Codec-Vergleich zwischen VP6 und H.264. kénnen, womit sich Dienste (z.B. IPTV) realisieren
lassen. Flash ist durch YouTube sehr bekannt gemord
4.4 Theora jedoch durch das proprietare Format immer an das

Theora stammt wie die letzten beiden Codecs auépftwarehaus Adobe gebunden.

urspriinglich von On2 Technologies. Dort lief erarnder ) ] . ) o
Bezeichnung VP3 (Genauer: VP3.1). Diese haben ZOOQ‘f’e_Z'e” bei IPTV-Ubertragupg Ist es. Ublich, H.264
den Code lizenzfrei herausgegeben. Auf dieser Baé?g_d'erte Datep als Standard V|d-eomater|a_1I Zu vedean
wurde dann 2004 Theora entwickelt. Theora entHidt a Vi€ im Kapitel 3.2.1 beschrieben, wird der ganze

Features des VP3.1 Codec zum Entwicklungsende Zo&pntainer in NAL Units umgepackt und in einem MPEG-

Die beiden Codec sind zwar kompatibel zueinande-r,S (Transportstream) gekapselt. Anschlieffend wedéten

jedoch kann ein Video nicht verlustfrei von Theogch Pakete Uber das Netzwerk verschickt. [12]

VP3 konvertiert werden.[6
o 5.1 Die Fahigkeiten der Container im

Wie die meisten Codec benétigt auch Theora als  Vergleich

Eingangsmaterial Videos mit Vollbildern, jedoch mitBej dem Vergleich der einzelnen Containerformate

einer konstanten Datenrate. Am Anfang wird dagommt es auf deren Fahigkeiten fir verschiedene
Einzelbild in ein Farbmodell konvertiert. Dieses$ f8r  Einsatzbereiche an.

Theora das Farbmodell YCbCr und unterstitzt im

Gegensatz zu VP8 mehrere Farbprofile in der maxmal Art Lizenz | Browser | IPTV | WebTV
Auflédsung von 8-Bit. Nach der Konvertierung erfolghe
Blockgenerierung des gesamten Bildes fiir die DCden
GroRe von maximal 8x8 Pixeln. Das entspricht demg y,
Codecs aus der Reihe MPEG-1, -2 und H.263. Sind die
Koeffizienten errechnet, so unterscheiden sichGtidecs | WebM[10] | Nein Ja/Nein Nein Ja/Nein
jedoch essentiell. Wie auch bei dem VP8 Codec gbt
ausschlieBlich nur I-Frames und P-Frames. Es werd
keine B-Frz_zlmes unterstUt_zt oder Alterngtiven antgrho 3GP[] Ta Nen Nein Nen
sodass die Kompressionsstarke nicht aktuell zu
vergleichen ist. Werden die Frames kodiert, so vaind  Tabelle 4 Container-Vergleich

Anfang ein Reference-Frame (I-Frame) gebildet, dag

sich die weiteren Frames (P-Frames) dann beziehByrch die weite Verbreitung des MP4 Containers ded
konnen, bis zum nachsten Auftreten eines Referencglgrundeliegenden ISO/IEC Standardisierung besiert

Frame, deren Auftreten variabel ist. Fiir die Spmighg Container die meisten Fahigkeiten, da er noch zlisit
im Bitstream werden vom Encoder alle FramegUm Flash FLV/F4V IPTV Unterstltzung hat. Der

angenommen, komprimiert und anschlieRend in efflashcontainer ist am Weitesten verbreitet, jedoelss
JRoh“-Paket inklusive Header abgelegt. Vom CodegUm Anzeigen bzw. Abspielen des Videos das
selber werden keine  Fehlerkorrekturmechanismddrowserplugin von Adobe System Inc. installiertnsei
implementiert. Im Header selber befinden sictPas Matroska/WebM und OGG-Format sind die einzigen

Zeitstempel zum Synchronisieren wieder, damit ddfzenzfreien, bzw. unter einer freien Lizenz steem

MP4 Ja Ja Ja Ja

Ja ja Nein Ja

eQGG[S] Nein Ja Nein Ja
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Containerformate. Beide Formate sind abspielbateim MP4 Container ist der Defacto-Standard in der Itrikis

Browser, wenn man ebenfalls ein Zusatzplugin ifietal

aufgrund der MPEG-4 Spezifikation lizensiert.
meisten Handys nutzen dieses Format fir

und sehr weit verbreitet. Er ermdglicht eine sebheh
Das fur mobile Endgerate entwickelte Format 3GP istlexibilitat

was das Abspielen von Videos auf

Dieverschiedenen Endgeraten betrifft. Auch ist er drest
Ihreafir

geeignet, dank der Standardisierung, Videos

Handykameras. Prinzipiell wurde das Format nichih zu effizient Uber das Netzwerk zu (bertragen. Weiterhi

Streamen ausgelegt, ist aber
Streamingserver (z.B. Helix DNA Server) mdoglich.

mit einem speziellevurde in der Analyse deutlich, dass der VP8 Codec i
Googles WebM Projekt ein starker Konkurrent zum

_ . . . _ lizenzbehafteten H.264 Codec ist. Dieser kann $ich
Liefert ein Streamingserver TV-Material aus, so ishpsehbarer Zeit zum Standard fiur HTML5 Embedded

mittels Browserplugin auch WebTV, wie zum Beispiel/igeos

Zattoo, moglich.

Ausgangsmaterial

identisches
Vielfalt an

etablieren, da er ein fast
liefert bei gleicher

] o ] ] Einstellmdglichkeit zum Komprimieren des Videos.
5.2 Die Fahigkeiten der Codecs im Ver- ajgemein wurde bei der Analyse festgestell, dass

gleich

WebTV und Browserdiensten mit Videoinhalt immer ein

Bei dem Vergleich der einzelnen Codectypen ist irRlugin installiert sein muss, damit das Dekodidreder
Bereich Browser und IPTV-Fahigkeit ein ahnliche&dBi Anwendung funktioniert. Ein portieren eines Flastero
zu sehen wie es bei den Containern der Fall istIFiV. VP8 Codecs auf eine Set-Top-Box liel3e theoretisaih a
wird aufgrund der zahlreichen Codec-Implementierimg IPTV/WebTV mit den beiden Codec zu, damit man Live-
Geraten auf H.264 zurlickgegriffen, genauso wieueh a TV sehen kann, ohne Nutzung des H.264 Codecs. [12]

ab Flash Version 8 im F4V-Container der Fall iserD

VP6 Codec leistet die gleichen Dienste wie der VP% Literatur

Codec, jedoch ist der VP8 flexibler als VP6 undchhian
Adobe gebunden. Zusétzlich konnte er durch dameffe[l]
Projekt WebM zum Standard fur HML5 Videodienste
werden. Theora als leichter AuRenseiter ist dezstdt
Codec im Feld, dafiir aber auch unter einer freimenz [2]
und streamingfahig mit Hilfe des OGG-Containers.
Nachteil des Codec ist die fehlende Fehlerkorrektur
welche ihn noch anféallig fir Bildstérungen im Fadlimes [3]
Paketverlusts macht. Beim Abspielen des Videos
entstehen dann Artefakte und Bildaussetzer, die das
Betrachten erschweren und das subjektive Empfimiésn [4]
Benutzers mindern.

Art Lizenz Browser IPTV Stream
H.264 Ja Ja Ja Ja [5]
VP8 Ja ja Nein Ja
(6]
VP6 [13] Ja Ja Nein Ja
Theora [6] Nein Ja Nein Ja [7]
Tabelle 5 Codec-Vergleich
. 8
6 Fazit (8]

Alle modernen und aktuell vorgestellten Contained u 9]
Codectypen unterstitzen Streaming Uber das Internet
bzw. einem Netzwerk. Der Unterschied liegt, wie die

Analyse gezeigt hat, im Detail. So existieren imoteen [10]

Konstellationen keine Fehlerkorrekturen, wenn Ddien
der Ubertragung verloren gehen. Der H.264 Codelein
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Extraktion und Analyse von VoIP-Daten zur Identifikation von
Telefon-SPAM

Bernhard Mainka

Abstract

Mit Telefon-SPAM werden unerwiinschte Werbeanrufé wiederholt eingespieltem Audiomaterial bezeichriatr
automatisierten ldentifikation und Abwehr von TelfSPAM in VolP Netzwerken werden Mechanismen zur
Datenextraktion bendétigt. Die offensichtliche Matlkeit, diese Extraktion durch ein aktiv an der
Telefonverbindung beteiligtes System vorzunehmshnnicht immer praktikabel. Weitgehende Unabhangjigkietet
die Extraktion durch Analyse einer Kopie der Netdwdaten, worauf der Fokus dieses Beitrags
liegt.

2.1 Signalisierung

1 EinfGhrung Ein Signalisierungsprotokoll dient dem Auf- und Alob

Mit SPAM over Internet Telefonie, kurz SPIT, werden vqn Kommunlkat|on_sbe2|§hungen, sowie der Be-
VolP-Netzen unerwiinschte Werbeanrufe bezeichnéﬁ'menung und Konfiguration von Netzwerkressanc

Begunstigt durch steigende Teilnehmerzahlen, geriné)n den bisherigen angloge:n_ Telefor.metzen wird

. : . . . . sogenannte Innenband-Signalisierung eingesetzt. Das
Verbindungskosten und die Mdoglichkeit mit wenig _

- . . dabei verwendete Mehrfrequenzwahlverfahren nutnt de

Aufwand automatisiert viele parallele Verbindungen

aufzubauen, konnte SPIT &hnlich problematisch WerdeSprachkanaI als  Ubertragungsmedium.  AuRenband-

wie Emai-SPAM. Im Gegensatz zur Emai|_3|gnal|5|erungdflndet -|m digitalen Telefpnnetz sewviiei
Kommunikation handelt es sich bei der Telefonie @im VolIP Verwendung. Ein ISDN BRI (Basic Rate Interface

synchrones Medium, dessen Echtzeitcharakteristik dgellz,p|ellsw2§e T.eﬂt den ;Jbertl:aﬁlurlggssginal '3 elngn
Benutzer zum  sofortigen Handeln, also zuP' anal (Signalisierung, - Protoko ) und zwei

Gesprachsannahme auffordert. B-Kanale (Nutzdaten) auf.

In  IP-Netzen sind H.323 und SIP bekannte
Entwicklung von SPIT-Filtern, die moglichst effektvor S|gn’.;xhaerungsprqtokolle. M't, ihnen wgrdgn logiech
Verbindungen zwischen zwei Kommunikationspartnern

Anrufen  mit  wiedereingespieltem  Audiomaterial taeh d auterd irtuelle Kanl 0
schitzen. Dazu kann eine Analyse der Sig‘leu gebaut und auBerdem virtuelle Kanale zur Ubgutrg

nalisierungsdaten durchgefiihrt werden. AuRerdenedst der MedlendateE ”konf|gur|e_rt. SIP ist heute das
moglich die Audiodaten zu analysieren. Die daz@evorzugte Protokoll zur Session Steuerung. In

notwendigen Extraktionsmechanismen unterscheidsm sigG”N' _und NGI-Netzwerken nimmt SIP eine zentrale
olle ein.

in VolP-Netzen prinzipiell von denen der herkdmréa
Telefonie.

Aktuelle Forschungsaktivitdten beschéaftigen sich aeir

2.2 Mediendaten

Dieser Artikel behandelt zunéchst die Signalisigrumd  Anders als in leitungsvermittelten Telefonnetzen, i

den Medientransport in Telefonnetzen. Danach werdelenen zur Medienlbertragung feste Ressourcen
verschiedene Mdglichkeiten der SPIT-Identifikationd zugewiesen werden, handelt es sich bei IP-Netzegiom

-Abwehr dargestellt. AnschlieBend werden einiggemeinsam genutztes Medium. Die eigentlichen
relevante Aspekte des Session Initiation Proto&P) Nutzdaten (Audio, Video) werden mittels Real-Time
[1] besprochen und die Verfahren der Datenextraktio Transport Protocol (RTP) ubertragen, das auf dem
insbesondere die Extraktion an einem MonitoringtPorverbindungslosen und mit wenig Overhead belasteten

naher erlautert. UDP aufsetzt. RTP bietet zusatzlich zu UDP Zeitgtelm
Sequenznummern und eindeutig den

2 Grundlagen Gesprachsteilnehmern  zugeordneten Identifikations—
nummern.

Unabhangig von der zugrundeliegenden Technik des
Telefonnetzes  unterscheidet man zwischen der3 Anwendungen fir die Datenextraktion
Signalisierung  (Verbindungssteuerung)  und

: degeispiele von Anwendungen, die Signalisierungs- oftd
Mediendaten (Nutzdaten).

auch Mediendaten aus VolP-Netzen verarbeiten, sind
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* Quality of Service Monitoring Anruferzeugung Callserver Anrufannahme
« Call Center Monitoring | | Calflow —
= W
» vertragsrechtlich relevante Absprachen zwischen l
GeSChéﬂSpartnem Priifung Datenextraktion
» Telekommunikationsiiberwachung (Lawful
Interception) N
Black Fingerabdruck
» Erkennung von SPIT durch Analyse der List Berechnung
Signalisierung & Vergleich

« Erkennung von SPIT durch Analyse der Ft';zger;(
Mediendaten (Projekt VIAT [2]) aparue
Datenbank

Einige Anwendungen sind schon aus leitungsverretiel
Telefonnetzen bekannt. So zum Beispiel die Telel?ildl
kommunikationsiiberwachung durch staatliche Ein—

richtungen. Grundlegend geandert hat sich jedo@& dBej uniiblichen  Verhaltensmustern, also  bei
Datenbeschaffung, auf die in Abschnitt 5 ndheperschreitung  definierter ~ Grenzwerte  oder
eingegangen wird. Kombinationen von Grenzwerten, wird die Anrufer-

i i i Identitat als auffallig gekennzeichnet. Danach sind
Im Projekt VIAT wird ein neues Verfahren zur SPIT . . o . . .
i i . weitere Schritte denkbar, beispielsweise die Aufnafin
Erkennung entwickelt. Die Besonderheit liegt dadass

o . . ) ) eine Blacklist oder eine manuelle Untersuchung der
dabei die Audiodaten analysiert werden, was in Ab&t .

R i . gesammelten Informationen.
3.3 néher erlautert wird.

schematische Darstellung des VIAT Prototyps

L 3.3 Analyse der Audiodaten
3 Identifikation von SPIT Bei der Analyse der Audiodaten geht es darum diede

Im Folgenden wird auf verschiedene Moglichkeiter®l€ichheit oder Ahnlichkeit zu prifen. Dies gestalich
eingegangen, SPIT zu identifizieren und zu blogkder insgesamt aufwandiger. Die zu verarbeitende Dategme

3] ist um ein Vielfaches hoher, als bei der reinen
Signalisierungsanalyse. Das Ergebnis ist jedoch
3.1 Benutzerriickmeldung vielversprechend, denn theoretisch kann nach zwei

Der Angerufene hat die Mdglichkeit mittels Wahleiffi Vgrblndungen mit den gleichen -Aud|odaten bereits de
dritte Verbindungsversuch abgewiesen werden.

(bisher bekannt als DTMF) SPIT zu melden.

Uberschreitet ein Anrufer einen bestimmten Schwattw Die technische Herausforderung dieses Verfahreewt i

an negativen Bewertungen, konnten weitere  Vefaim  effizienten Vergleich der Audiodaten, mit
bindungsaufbauten dieses Anrufers unterbunden werde , ssizlicher  Robustheit gegeniiber  Anderungen

) o beispielsweise durch unterschiedliche AudiocodBasse

3.2 Analyse der Signalisierungsdaten Anforderung wird im Projekt VIAT untersucht. Es

Bei der Analyse der Signalisierungsdaten wird auéxistiert ein Prototyp, der inBild 1 schematisch

bestimmte Verhaltensmuster getestet. Dazu kénnan udargestellt ist. Die Systeme "Anruferzeugung" und

folgende Informationen verwendet werden: "Anrufannahme"  dienen der  Simulation von

Anrufszenarien. Letzteres extrahiert die Signalisig

und die Audiodaten des Anrufers, wobei lediglicte di

« parallele Verbindungen ersten Sekunden zur Erzeugung eines eindeutigen

Fingerabdrucks genutzt werden. Dieser wird in einer

Datenbank gespeichert und mit allen bereits voraaed

* Verbindungen beendet durch Angerufenen verglichen. Bei ausreichender Ahnlichkeit (Schwelity

« hohe kumulative Verbindungsdauer kann davon ausgegangen werden, dass es sich um

wiedereingespieltes Audiomaterial handelt. In diesall

wird die Adresse des Anrufers in eine Blacklist

» Endgerate-Identifikation eingetragen, so dass der Callserver (SIP Proxy)
zukinftige  Verbindungsversuche dieses  Anrufers
ablehnen kann.

» Verbindungsversuche pro Zeit

» durchschnittliche Lange der Verbindungen

» fehlgeschlagene Verbindungsversuche
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4 Session Initiation Protocol Endpunktadressen der RTP-Stréme. SDP Nachrichten

werden innerhalb von SIP Nachrichten tUbertraggn. [4
Bei SIP handelt es sich um ein sehr flexibles, aTk

angelehntes Protokoll zum Auf- und Abbau vorDie SIP Spezifikation definiert verschiedene Ralleie
Kommunikationsbeziehungen. Die aktuelle Version 2.8in SIP Netzelement einnehmen kann. Dabei wirdufara
wurde im Jahre 2002 von der Internet EngineeringkTahingewiesen, dass es sich um logische Rollen handél
Force (IETF) als RFC 3261 standardisiert. Es estisti nicht um konkrete Implementierungen. Ein an der SIP

weitere RFCs, die diesen Standard erweitern [1]. Kommunikation beteiligtes System kann je nach
Konfiguration (auch pro Verbindung) eine anderel&ol
| UA A | | UA B | einnehmen. In der Praxis werden solche Netzelenwhte
) mit weiteren Funktionalitdten kombiniert.
_ _ INVITE >
2| _100_ | © .
Transaktion 1 - % < 180 =  Diglog,
_______ 1))
i < 200 0K_ _ i uaa | glransaktion, |yas
o= o
Transaktion 2 4 [Tl - _ACK _ > 2 SIP
L LO )
- — ~ Dialog
_ Mediensession Bild 3 SIP User Agent
§ __BYE__J} =
Transaktion 34 £ |~ _2000K_, 2 4.1 User Agent
wn (@]
) - Die Rolle User Agent (UA) stellt einen

Bild 2 exemplarischer SIP Verbindungsauf- und AbbauSignalisierungsendpunkt ~ dar.  Diese  Rolle st
beispielsweise in SIP-Telefonen implementiert. EiA

SIP Nachrichten werden durch ein Protokoll deistin der Lage Anfragen und Statusantworten zeugen

Transportschicht Ubertragen. Haufig wirdsowie Anfragen und Antworten zu verarbeiten. Stetlt

verbindungsloses UDP  verwendet. Verbindungseine Anfrage (z.B. INVITE), nimmt er die Rolle User

orientiertes TCP ist moglich, jedoch bietet SIPeeig Agent Client (UAC) ein. Eine Anfrage erhaltend nitnen

Mechanismen an, um sicherzustellen, dass alie Rolle User Agent Server (UAS) ein, erzeugt

Nachrichten beim Empfanger angekommen sind: 3-Wegggebenenfalls eine entsprechende Antwort und kchic

Handshake, Zeitsteuerung und Paketwiederholung diese an den UAC. Der UA terminiert Transaktioned u
Dialoge Bild 3).

Dazu werden Nachrichten zu Transaktionen zusammen-

gefasst Bild 2). Eine Transkation wird durch eineg4 o Endgerat

Anfrage eingeleitet (INVITE, BYE, REGISTER, ...).

Darauf konnen provisorische Statusantworten (z. (or Spegifikation. Es besteht aus einer Sianaiisi
100 TRYING, 180 RINGING) folgen. Eine finale P - einer Signatsgs-
und einer Medienkomponente, die beide von einer

Statusantwort (z.B. 200 OK, 404 NOT FOUND) beendet Lo . .
: . . . Ubergeordneten Logik inklusive Benutzerschnittstell
die Transaktion. -Manche Transaktionen (hier Vonesteuert werden. Die Signalisierungskomponenten kan
Interesse: INVITE) bauen bei positiver Beantwortuiey g : o 9 9 . b .

. ; . .._mindestens die Rolle User Agent einnehmen. Diese
Anfrage einen Dialog auf, in dessen Kontext wenerE L . . . .

. ; i . onfiguriert auch die Mediensession, indem SDP
Transaktionen stattfinden konnen. Bestimmte Trans- . . .
aktionen (hier: BYE) bauen einen Dialog wieder 2bm achrichten verarbeitet und erzeugt werden. Die

9 Medienkomponente Ubersetzt Audio und Videodaten in

Aufb T ktions- und Dialogstat d
utbau von fransaitions- un alogstatus werden IQnEprechende RTP Datenstrome und umgekehrt. Am

den entsprechenden Systemen Zustandsautomaten n@ﬁ gerat sind sowohl Signalisierungs- und Mediesat

RFC 3261 verwendet. vorhanden, so dass diese hier extrahiert und amdere

Der Dialog stellt eine Kommunikationsbeziehung dar, Anwendungen zur Verfligung gestellt werden kdnnten.

dessen Kontext mit Hilfe des SDP (Session Desoripti

Protocol) die Parameter der Mediensession ausgtaus?-3 Back-to-Back User Agent

werden. Die Parameter sind Art und Anzahl der Medie Der Back-to-Back User Agent (B2BUA) besteht ausein

mogliche Audio- und Videocodierungen, sowieKonkatenation zweier User Agents und dient somst al
Vermittler zwischen zwei Kommunikationspartnern.

Iéi)as Endgerét, also ein SIP Telefon, ist nicht eiplieil
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Prinzip bedingt stellt er zwei Signalisierungsenuge transaktionsterminierend Bild 5). Da er aber den
dar und es werden zwei Kommunikationsbeziehungdbdialogstatus nicht mitfhrt, ist er nicht zwingead allen
(Dialoge) aufgebautBild 4). Genau wie die Rolle User Transaktionen innerhalb eines Dialogs beteiligt.
Agent hat der B2BUA die Mdglichkeit die Mediensessi Beispielsweise ist die Rolle Stateful Proxy ohne
zu konfigurieren. Jedoch terminiert das System, dlas erweiterte Logik nicht sicher in der Lage die Zaitdr
Rolle B2BUA (bernimmt, in vielen Fallen nicht dieeines Telefongesprachs zu ermitteln. Dialogaufbdeien
Mediendaten. Eine Extraktion von Signalisierungsdat Transaktionen  (INVITE) und dialogabbauenden
inklusive zugehdriger Mediendaten ist nicht immefransaktionen (BYE) kénnen von dieser Rolle niait i
moglich. Beziehung gesetzt werden.

Telekommunikationsanbieter setzen am Ubergang deaut Spezifikation hat ein Proxy keine Mdglichk&DP
eigenen Netzes zu Fremdnetzen haufig sogenanmeachrichten zu verarbeiten oder anzupassen. Diesuna
Session Border Controller (SBC) ein. Diese bestehen Folge, dass Signalisierungs- und Mediendaten
einem B2BUA und terminieren zusétzlich dieunterschiedliche Wege zum Ziel- User Agent nehmen.
Medienstréme. Der Provider hat die volle Kontraileer

ein- und ausgehende Verbindungen. Damit ist unt&@S sogenannte SIP Trapezoid, wieBifd 6 dargestellt,
anderem die Umsetzung von Sicherheitszieleg€igt ein mégliches Szenario bestehend aus zwei Use

verlassliche Gebiihrenabrechnung und Einflussnarene #\gents und zwei Proxys. Die Proxys werden zum Route
der Wahl der Mediencodecs méglich. der Nachrichten einer initialen INVITE Transaktion

verwendet (vgl. Bild 2, Transaktion 1).

Dialog Dialog
Transaktion B2B Transaktion Domain A Domain B
VAAl mmmm=D> uA | €====~ UAB
SIP SIP Trans.
((3(?;, Proxy C==m—im=> Proxy ‘-:/“3%\.
Bild 4 SIP Back-to-Back User Agent y'ig 25
Dialog Dialog
< _____ 9 UAA < __________________ 9 UAB
i Transaktion
UAA <‘Lra_nia_kt_|o UAB P —L L L >
SIP

Bild 6 SIP Trapezoid, die Proxy-Server treffen ihre

Bild 5 Stateful Proxy Routingentscheidung unter Einbeziehung von
DNS und Location Servern

Ein SBC besitzt in vielen Fallen eine sogenanntefuh

Interception (LI) Schnittstelle zur Extraktion vonAPer der durch diese Transaktion aufgebaute Diatog

Signalisierungs- und Mediendaten zur Unterstiitzvon alle weiteren Transaktionen existieren zwischen dser

staatlichen  AbhérmaRnahmen. Telekommunikationégents direkt. Die Proxys erhalten daher weder Keign

anbieter sind verpflichtet entsprechenden gesataic YON einer nachtraglichen Neukonfiguration der Madie
Anforderungen nach zu kommen. [5] session, noch vom Verbindungsabbau. Die Mediendaten

werden direkt zwischen den User Agents Ubertragen.
4.4  Proxy

Ein SIP Proxy dient dem Routing von SIP Nachrichterb ~ Datenextraktion
Dazu werden DNS Server (Routing RichtungJe

) ) ) ) ) nach Anforderung kann die Extraktion an
Zieldomaine), Location Server (Auffinden des Zidlser

) oV T unterschiedlichen Systemen durchgefiihrt werdenr Hie
Agents, der sich vorher registriert hat) sowie b wird unterschieden, ob es sich um ein System heruhes

statische Konfiguration mit einbezogen. Es wirdsshien aktiv am Callflow beteiligt ist (Anwendungsschicht,

den Varianten stateless (zustandslos) und State(HalrarbeitetSIP und eventuell RTP) oder ob eswiltein

(z_ustandsbehaft_et) untergck_neden._ Der State!essxy Iquransportorientiertes System (Switch / Router) ledtnd
leitet SIP Nachrichten lediglich weiter, ohne deialbg-

oder Transaktionsstatus mitzufuhren. Es wird also
keinerlei Beziehung zwischen den Nachrichten
hergestellt. Der Stateful Proxy hingegen arbeitet
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5.1 Anwendungsschicht-Extraktion und Mediendaten an einem Monitoring Port zur

Systeme der Anwendungsschicht haben den Vortesk da’erfugung stellen.

diese ohnehin die bendtigten Daten verarbeitenl Sq]reten die Daten getrennt voneinander auf, so kenn

|ed|g|.ICh die Signalisierung extrahiert werden, katies System die Kopie der Signalisierungsdaten auswenen
an einem User Agent oder Back-to-Back User Agerat . . ) . .
amit weitere Systeme steuern, die Zugriff auf die

durchgefiihrt werden. Diese Rolle ist im Gegensatn z
Proxy dialogterminierend, so dass alle durchgeéihrt
Transaktionen erfasst werden. Zusatzlich kénntem d521
entsprechenden Mediendaten extrahiert werden.diervi Zur sinnvollen Extraktion der Mediendaten miissen

Fallen verlaufen die Signalisierungsdaten nichbrusien - . .
it den Mediendaten tiber dieselben Svst E vorhandene Kommunikationsbeziehungen vollstandig
mit den Mediendaten Uber dieselben Systeme. £S SIf8annt sein. Es ist nicht ausreichend SIP Naclerich

jedoch verteilte Strukturen zur Extraktion m('jglich.Uber die Sender bzw. Empfanger IP Adresse zuzuardne
Letztlich st mgn auf vorhandene _und entsprechgq% den meisten Fallen werden auf Netzwerkebenee viel
nutzbare Schnittstellen begrenzt. Die zur Extraktio

Verbindungen von ein und demselben System terntjnier

verwe.ndeten. Sys.temress?u.rcer? kGnnen sich Zud(:f)rtra]ispielsweise wenn es sich um einen SIP Proxy oder
negatlv auf die Leistungsfahigkeit des VolP Netzesr einen B2BUA handelt. Andererseits kénnen sich de |

austiben. Adressen sogar pro Transaktion andern Bidd 6)

Mediendaten haben.

Interpretation der Signalisierung

5.2 Extraktion am Monitoring Port Das Extraktionssystem ist ein passives System, das
Bei der Extraktion am Monitoring Port eines Routeder lediglich die  zwischen zwei SIP  Elementen
Switches wird eine exakte Kopie des Netzwerkstromausgetauschten Nachrichten interpretiert. Dazu leaut
verarbeitet. Der Vorteil gegentber der Anwendungsgenau wie die direkt an der Kommunikation betedligt
schicht- Extraktion ist die Unabhangigkeit vonSysteme, den Dialog- und Transaktionsstatus mittels
vorhandenen Systemen. Neben der einfachen, naemdlicher Automaten auf, die im SIP Standard speeit
traglichen Integration in VolP-Netze kann einewurden. Diese kénnen jedoch stark vereinfacht werde
Uberlastung oder gar Fehlfunktion des extrahierendela die Timer zur Transportsicherung (sie steuern
Systems keine negative Auswirkung auf das eigdmlic Paketwiederholungen und unter Umstédnden den Abbau
VolP-Netz haben. einer Transaktion oder eines Dialogs) nicht verve¢nd
werden konnen. Begrindet ist das dadurch, dass dem
passiven System nicht bekannt ist, welchen momentan
SBC - Wert die Timer der beteiligten Systeme haben. Adé&mer
SIP, RTP sind die in der Spezifikation verwendeten Timernkei
zwingenden Vorgaben, sondern kénnen je nach Bedarf
angepasst worden sein. Wird eine SIP Nachricht
empfangen, muss das passive System davon ausgehen,

Extraktion dass die Nachricht den beabsichtigten Empféangeicéir

und g Fott hat. Durch diese Vereinfachung fallen die beiden

Bereitstellung Zustandsautomaten der Client- und Server-Transaktio
einem einzigen Automaten zusammen. Es muss leldiglic
zwischen einer INVITE AnfrageB(ld 8) und einer nicht-
INVITE Anfrage Bild 9) unterschieden werden.

Es missen aber sowohl die Eigenschaften von S#P, aEI fiehlt sich iedoch e i - ¢
auch die Eigenschaften klassischer IP-Netze beidltics S emphie _SIC ) Jedoch €inen eigenen |me_r zggm
. mit dessen Hilfe im Falle von Paketverlust, beilspieise
werden. SIP erzeugt oberhalb von IP ein Overlay- N )
. . . , ... durch Uberlast des  extrahierenden  Systems,

Netzwerk mit eigener Routingfunktionalitat.

Signalisierungs- und Mediendaten treten in gmgere'l;]ransaktlonen und Dialoge beendet werden konnen.

Netzen nur selten und an wenigen Punkten des
Netzwerkes gemeinsam auf. Ein Beispiel bei demdaas
Fall ist, ist der SBC als medienterminierender B2Blh
diesem Fall kann der Switch oder Router, an dersedie
System angeschlossen ist, vollstdndige Signalisgsu

Layer 2

Monitoring

Bild 7 Extraktion am Monitoring Port (Switch oder
Router)
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INVITE
Request I
INVITE
Client Server
Calling Proceeding
1xx
Client / Server
300-699 Proceeding

|
}

Client / Server

Y
A

300-699 2xx

Terminated

Bild 8 Transaktions-Automat des passiven Extraktions-
systems  fur  eine INVITE

Zustandsanderungen  sind
Statusantworten.

non-INVITE |

Request
Request
Client / Server
Trying
1xx
Client / Server
200-699 Proceeding
200-699
> Client / Server
Terminated
Bild 9 Transaktions-Automat des
Extraktionssystems fir eine
Anfrage.

5.2.2  Zuordnung Mediendaten

Beim Verbindungsaufbau werden innerhalb von SIIF4]
Nachrichten auch SDP Nachrichten Ubertragen. Fér da

abhangig

Anfrage.

\

darin die Sockets, an denen die RTP-Strome
(Medienubertragung) terminiert werden. Da RTP ein
unidirektionales Protokoll ist, werden bei einenmmalen
Telefonat mit bidirektionalem Audio zwei RTP-Strome
eingesetzt. Die Auswertung der SDP Nachrichten ist
notwendig, da die SIP Endpunktadressen haufig wegen
weiterer im Signalisierungspfad enthaltener Systeme
(Proxy, B2BUA) nicht mit den RTP Endpunktadressen
Ubereinstimmen.

Weiterhin werden Uber das SDP die mdglichen
Audiocodecs ausgehandelt (Offer/Answer Model [6]).

Aber welcher Codec letztlich zur Codierung der

Audiodaten verwendet wurde, ist im Header-Feld

"Payload Type" eines jeden RTP Pakets hinterleig. D

Nutzdaten des Pakets koénnen dann entsprechend
dekodiert als Audiodaten weiterverarbeitet werden.

6 Fazit

Verschiedene Anwendungen, beispielsweise Verfahren
zur Identifikation und Abwehr von Telefon-SPAM,
OIqasieren auf der Auswertung von Signalisierungsd un
Mediendaten aus VolP Netzwerken. Die Verarbeitung
einer Kopie der Netzwerkdaten bietet weitgehende
Unabhangigkeit von produktiven Systemen, erforelbgr
umfassende Kenntnisse lber das Signalisierunggmibto
und die Medienubertragung.

Im Projekt VIAT wurde eine Extraktions-Anwendung
entwickelt, die mittels Monitoring Port eine Kopaes
Netzwerkstroms  analysiert und  Signalisierungs-
informationen  sowie  Audiodaten zur  weiteren
Verarbeitung bereitstellt.

Das Projekt VIAT wird vom Bundesministerium fur
Bildung und Forschung (BMBF) gefordert (Forder-
kennzeichen 1736X09).
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