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1. Vorhaben

Das System der SensorCloud hat einen komplexen Aufbau zur Erhebung, Verdichtung, Ubermittlung und
Steuerung von Sensordaten. Hardwareseitig besteht die Cloud aus einem System hochleistungsfahiger
vernetzter Rechner, die via Internet mit Gebduden, in denen Sensordaten erhoben werden, verbunden sind.
In diesem Verbund von Rechnern werden mannigfache Arten von Sensordaten im Interesse der Kunden und
des Betreibers der SensorCloud persistent verwaltet.

Sensor-/Aktornetzwerke besitzen zumeist proprietdre Zugangspunkte, Uber die eine Internet-Steuerung
zwar moglich ist, aber die fiir die neuartigen Cloud-Anwendungen und die damit verbundenen
Sicherheitsanforderungen nicht konstruiert wurden. Zudem sind diese Ansdtze zumeist nicht service-basiert,
sondern auf ein einfaches Protokoll beschrankt, was ihre Erweiterbarkeit entscheidend einschréankt. Diese
Einschrankungen kdnnen mit einem wissensbasierten Ansatz zur Reprasentation von Sensoren/Aktoren
Gberwunden werden, der gleichzeitig die Definition allgemeiner SensorCloud-Dienste ermdglicht.

Traditionell wird im industriellen Mal3stab das Problem der Integration lokaler Datenbanken in ein globales
Datenbanksystem durch den Einsatz eines verteilten Systems relationaler Datenbanken (RDB) gelost.
Erfahrungen der Betreiber groBer Cloud Systeme (Amazon, Facebook, Google u.a.) zeigen aber, dass RDB
Systeme in Hinsicht des Problems der horizontalen Skalierbarkeit grofRer und heterogen strukturierter
Datenmengen nicht das Mittel der Wahl sind und betreiben hierfir die Entwicklung von NoSQL Systemen.

Die Kombination obiger Betrachtungen zum Aufbau eines geeigneten Persistenzmechanismus fir die
SensorCloud fihrt zum Problem der Integration heterogener Datenbankstrukturen in einem verteilten
Datenbanksystem. Zur Lésung des Problems wurde das Konzept foderierter Datenbanksysteme (FDBS)
betrachtet. Ein foderiertes Datenbanksystem ist ein schwach gekoppeltes verteiltes Datenbanksystem. Das
Konzept foderierter Datenbanksysteme wird bei der Konstruktion von Data Warehouse Systemen
angewandt. Ein FDBS kann als eine Vereinigung verschiedener Datenbanken, die jeweils ein eigenes lokales
Schema haben, mit einem gemeinsamen globalen Schema angesehen werden. Der Ansatz zum Aufbau
eines geeigneten FDBS fiir die SensorCloud Iasst sich in drei Zielen zusammenfassen:

e Die Analyse, das Design und die Implementierung des konzeptionellen Schemas des FDBS als
Komponente der Cloud. Dienste zur Evolution der Schemata der Cloud DB und der DB Systeme der
Location Master, wie z. B. ein Schema Monitor, waren als Bestandteile dieser Komponente zu
entwickeln und wurden in einer serviceorientierten Architektur, in Form von Web Services bereit
gestellt.

e Die Analyse, das Design und die Implementierung von Segmenten der Cloud DB zur Verwaltung von
Sensordaten in der Cloud, die von oder an Rechnern vom Typ des Location Masters (ibertragen
werden. Hinsichtlich der Analyse der persistent zu verwaltenden Sensordaten wurden zur
Entwicklung eines kontrollierten Vokabulars und eines Kategoriensystems, das zur
Komplexitatsreduktion der Sensordaten eingesetzt wird, geeignete Ontologiekonzepte fiir
Sensornetzwerke entwickelt. Fir das Design der Cloud DB wurden Erfahrungen der Betreiber
groRer Cloud Systeme in Form von ,structured storage” Konzepten in Hinsicht auf Skalierbarkeit
und Erweiterbarkeit untersucht, wie sie z. B. bei NoSQL Datenbanken benutzt werden. Da diese
Konzepte jedoch im Unterschied zu RDB Konzepten keine vollstdndige Sicherheit von Transaktionen
im Sinne der ACID Kriterien garantierten, wurden parallel Untersuchungen von Trans-
aktionssicherheit, Gruppen- und Nutzerrechteverwaltung ausgefihrt.
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e Die Analyse, das Design und die Implementierung der lokalen DB des Location Master. Fir die
Analyse und das Design ist eine Zwischenspeicherungsstrategie bei Unterbrechung der Verbindung
zur SensorCloud entwickelt worden. Weiterhin unterstiitzt die lokale DB die Transaktionskontrolle
und die Uberwachung der Gruppen- bzw. Nutzerzugriffsrechte auf Sensordaten, damit der Location
Masters seine Rolle als Trustpoint ausfiihren kann. Bei der Analyse ist zu spezifizieren, welche
Methoden der Vorverarbeitung von Sensordaten durch das DB System bereitgestellt werden sollen,
um die Ubertragungslast von Sensordaten in die Cloud zu minimieren.

1.1 Arbeitspakete des FDBS in der SensorCloud

Zum Erreichen der drei genannten Hauptziele wurden vor Projektstart die folgenden Arbeitspakete
definiert:

e DBAP1:
Anforderungsanalyse zur Verwaltung von Sensordaten mittels eines FDBS in der Cloud. Hierbei sind
sowohl die Anforderungen der Installation unterschiedlicher Sensortypen in den durch die Cloud
verwalteten Lokationen als auch die an die Messlinien gestellten Bedingungen, die aus den als
Produktlinien angebotenen Services der Cloud entspringen, zu beriicksichtigen.

e DBAP2:

Deploymentanalyse: Bewertung vorliegender DBMS in Hinblick auf ihre Tauglichkeit fiir die
Verwaltung von Sensordaten in Segmenten der Cloud DB als auch in Form leichtgewichtiger
Datenbanken auf Rechnern vom Typ des Location Masters. Eine Festlegung auf einen DB Modelltyp
(relational, NoSQL oder objektorientiert) soll Ergebnis der Bewertung sein. In Hinblick auf das
Deployment beziglich der Rechnertypen (leistungsstarke Cloud Hostsysteme vs. Rechner vom Typ
des Location Masters mit stark eingeschrankten Betriebsmitteln) soll explizit keine
Homogenitdtsanforderung erhoben werden, d.h. ein FDBS bestehend aus DBMS unterschiedlicher
Modelltypen wird als Implementierungsvorschlag a priori nicht ausgeschlossen.

e DBAP3:
Mitwirkung an der semantische Analyse der persistent zu verwaltenden Sensordaten: Hierbei soll
ein logisches Datenmodell mittels Ontologien fiir Sensoren auf der Grundlage bestehender
Standards von Modellierungssprachen fiir Sensoren entwickelt werden.

e DBAP4:
Auf Grundlage der Anforderungs-, Deployment- und semantischen Analyse soll das konzeptionelle
Schema des FDBS der SensorCloud spezifiziert werden. Nach Abschluss der Analyse soll das
konzeptionelle Schema als globales Schema des FDBS als maschinenlesbares Data Dictionary in
einem Segment der Cloud DB implementiert werden.

e DBAPS:
Entwicklung einer Familie von Schema Monitoring Diensten, die die wechselseitige Konsistenz der
lokalen Schemata der Datenbanken der Location Master und des globalen Schemas des FDBS fiir
die Sensordaten in der Cloud sicherstellen helfen sollen.

e DBAP6:
Entwicklung einer Familie von Diensten, die der Ubertragung von Sensordaten von Location Master
in die Cloud DB als auch umgekehrt ausfiihren. Diese Dienste sind transaktionssicher und die
Integritat der Sensordaten prifend zu implementieren.

e DBAP7:
Spezifikation und Implementierung eines Konzepts, das die Zwischenspeicherung von Sensordaten,
die in die Cloud lbertragen werden sollen, auf dem Location Master sicherstellen soll, wenn dessen
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Internetverbindung zur Cloud DB unterbrochen ist.

e DBAPS:
Entwicklung eines datenbanktechnischen Konzepts zur Unterstiitzung von Sensordiensten auf dem
Location Master. In der Implementierung des Konzepts sollen mindestens Sensoren der Typen
Raumsensor, Energieerfassungssensor, Sensornetzwerk Homematic und Vision Sensor fir
SensorCloud unterstltzt werden.

e DBAP9:
Um die Sicherheit und das Vertrauen der Ubertragung von Sensordaten in die Cloud bzw. von der
Cloud in die Lokation zu unterstiitzen, sollen seitens der Datenbanktechnik Methoden und Dienste
bereitgestellt werden, um die Einrichtung des Location Master als Trustpoint zu unterstltzen.
Hierbei sind datenbankgestiitzt geeignete Strukturen fiir die gesicherte Ubertragung und
Speicherung von Sensordaten mit dem Bezug zum Location Master zu implementieren, die von den
Konsortionalpartnern entwickelt werden.

e DBAP10:
Koordinierung der Arbeiten der Datenbankarbeitsgruppe FH mit den Arbeiten der anderen
Konsortionalpartnern und mit den FH Arbeitsgruppen Eingebettete Systeme und Vision Sensor.
Aufgrund der zentralen Rolle der Speicherung der Sensordaten in der Cloud DB gibt es erhéhten
Koordinationsbedarf mit den anderen Konsortionalpartnern, die benachbarte Segmente in der
Cloud DB aufbauen bzw. die die Sensordaten der Cloud DB nutzen.

e DBAP11:
DB Lasttest auf dem Location Master, Zwischenpufferung von Bildern des Vision Sensors auf der
lokalen DB und ihre Ubertragung in die Cloud DB.

e DBAP12:
DB Systemintegration auf dem Location Master und in der Cloud, DB gestiitzter Lasttest des
Location Master als Trustpoint.

e DBAP13:
Gesamttest des FDBS fiir die Sensordaten in Verbindung mit dem vollstindigen Test der
SensorCloud. Fehlerbehebung. Durchfiihrung des Gesamttests mit einem Massenaufkommen von
Sensordaten. Eventuell Redesign und Neuprogrammierung einzelner Komponenten.

e DBAP14:
Vollstandige Dokumentation des FDBS fiir die Sensordaten.
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2. Entwickelte Module

2.1 Konzeptionelles Schema und Ontologie

2.1.1 Konzeptionelles Schema

Das foderierte Datenbanksystem der SensorCloud besteht aus einem Zusammenschluss verschiedener
Datenbankmanagementsysteme, die Uber unterschiedliche Datenmodelle (relationale, objektorientierte,
NoSQL Datenmodelle) verfiigen. Dieser Zusammenschluss wird (iber ein konzeptionelles globales Datenbank
Schema gesteuert und beinhaltet jeweils fiir Cloud und Gateways verschiedene Fragmentierungsschemata.

Die Entitdten des globalen Schemas werden in sechs verschiedene Gruppen gegliedert umso semantisch
zusammengehorige Entitdten enger aneinander zu binden. [DBAP4]

Sensoren

Lokation

Aktoren

Messwerte

Abbildung 1: Entitatsgruppen des FDBS der SensorCloud

Derzeit beinhaltet das konzeptionelle Schema der SensorCloud 69 Entitdten und ist als generisches Schema
so konzipiert, dass durch neue Anwendungsfdlle und zukiinftige Erweiterungen weitere Entitaten entstehen
kdnnen und dem konzeptionellen globalen Schema einfach hinzugefiigt werden kénnen.

Entitdtsname Entitdtsname Entitdtsname

Admin EventMitglieder NavigationsKoordinaten

AdminMitglieder Flur NetzwerkManager
AdminRechte Gebaeude NutzerEmail
Adresse Geraet NutzerSicherheit
Aktor GeraetTyp NutzerStammdaten
AktorAnforderung Gruppen NutzerTelefon
AktorKommunikation GruppenMitglieder Raum
AktorKomponente GruppenRechte Sensor
AktorKonfiguration LocationMaster SensorEvent

AktorProdukt
AktorProduktKonfiguration
AktorService
AktorServiceFunktion
AktorServiceFunktionMitglied
AktorServiceMitglied
AktorTyp

AktorVerbund
AktorVerbundMitglieder
Anlage

LocationMasterKomponente
LocationMasterKomponentenKonfiguration
LocationMasterKonfiguration
LocationMasterTopologie
LocationMasterTopologieKomponente
LocationMasterTreiber

Lokation

Mandanten

MandantenMitglieder

MessLinie
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SensorVerbund
SensorVerbundMitglieder
Servicelinien
ServicelLinienMitglieder

Abbildung 2: Entitdten der SensorCloud

Trotz der Konstruktion der SensorCloud als féderiertes Datenbanksystem mit relationalen und NoSQL DBMS
wird das konzeptionelle globale Schema als relationales Entitdtenmodel beschrieben, dies bedeutet, dass
die Entitdten untereinander mathematisch beschreibare Relationen bilden kénnen und voneinander

Abhdngigkeiten

besitzen. Diese Abhédngigkeiten kénnen je nach DBMS physikalisch (relat. DBMS)

implementiert sein oder auch nur als rein virtuelle (NoSQL DBMS) Abhangigkeit im konzeptionellen Schema
vorhanden sein. Eine Ubersicht der Entitdten der gruppeniibergreifenden Abhingigkeiten ist in Abbildung 3

zu sehen.

Gruppenzusammerhange

Messwert

MesWerlD VARCHAR(40)

M esWerSeniD VARCHAR(4D) (FK)
MesWerTimSta BIGINT
MesWerTup VARGHAR(126)

g

f

Sensor

SeniD VARCHAR(40)

| SenutStalD VARCHAR(40) (FK)
SenLochlasiD VARCHAR(4D) (FK)
|SenRauiD VARCHAR(40) (FK)
SenSenPro D VARCHAR(40) (FK)
|SensoulD VARGHAR(128)
|SenBez VARCHAR(128)
|SenPosVARCHAR(128)
SenDatEin BIGINT

|SenSenTyplD VARCHAR(40) (FK)

1
|
|

170
I

SensorEvent

Adresse

NutzerSammdatan

NutStaAdrD VARGHAS

NutAnr VARCHAR(40) Lokation
1 |NutStaNam VARCHAR(128) 5 I LokiD VARCHAR(40)
[ NutStavor VARCHAR(128) LokNutStalD VARCHAR(40) (FK)

NutStaDatEin BIGINT

NutStalD VARCHAR(40)

NutStaFir VARCHAR(128)

AdriD VARCHAR(40)
AdrBez VARCHAR(256)
AdrStr VARCHAR(128)
AdiPE INTEGER
AdIOrt VARCHAR(128)
AdrLan VARCHAR(128)

1

R0} (FK) |

Gebaeude

GeDID VARCHAR(40)
GebLokID VARCHAR(40) (FK)
GebEtaINTEGER

GebBez VARCHAR(128)

LokAdrD VARCHAR(40) (FK)
LokBez VARCHAR(128)

T
1
|

|SenEvelD VARCHAR(40)
SenEveQuelD VARCHAR(0) (FK)
|SenEveQue VARCHAR(B4)
SenEvePhyNam VARCHAR (128)
SenEveverOpe VARGHAR(32)

|SenEveWer VARCHAR(128)

LocationMas ter

| LochiasLokiD VARCHAR(40) (FK)

Loch asiD VARCHAR(40)

Lochl asNut StalD VARCHAR(40) (FK)
LochlasBez VARCHAR(128)

Loch asBes VARCHAR(512)

EventMitglieder

EveliiD VA

RCHAR(40)

* |EveMREVeID VARCHAR(40) (FK)

EventBanachrichtigung

EveBenlD VARCHAR(40) 12

Eveli:SenEvelD VARCHAR(40) (FK)
EvelEAKEvelD VARCHAR(4)
EveliRei INTEGER

T
17
|
1

|
1
|

Event

EvelD VARCHAR(40)

EveArt INTEGER

EveBenEvelD VARCHAR(40) (FK)
EveBenWeg VARCHAR(64)

EveBez VARCHAR(128)
EveNac VARCHAR(256)

EveTimsta BIGINT

Aktor

" _| AMAKIPTOID VARCHAR(128) (FK)

. |AMBez VARCHAR(128)

ARID VARCHAR(40)

AKILocHasi D VARCHAR(40) (FK)
AKINUISt2ID VARCHAR(40) (FK)
AKiRaulD VARCHAR(40) (FK)
AKiSouID VARGHAR(128)

AkPos VARCHAR(32)
AMDatEin BIGINT
AKAKTypID VARCHAR(40) (FK)

1

1

AktorAnforderung
AKANTID VARCHAR(40)
AKANTAKID VARCHAR(40) (FK)

AKANTimSta BIGINT
| AkiAnfBef VARCHAR(256)
AkiAniZus INTEGER

Abbildung 3: Ausschnitt aus dem ERD des konzept. globalen Schemas der SensorCloud

Einen Spezialfall im Konzeptionellen Schema der SensorCloud stellt die Entitdt Messwert dar. Da diese als
Senke flir Massendaten gedacht ist, muss hier speziell fiir das jeweils verwendete DBMS Anpassungen

gemacht werden. Als Referenzimplementierung wurde Apache Cassandra als DBMS gewahlt.

Anpassungen der Messwert Entitat sind in 2.3.1 nachzulesen.
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MySQL Workbench

Das Konzeptionelle Schema der SensorCloud wird als Basis in der MySQL Workbench® abgebildet. In diesem
Tool lassen sich, wie vom Konzeptionellen Schema vorgesehen, einzelne Entititen zu Gruppen
zusammenfassen und deren Abhangigkeiten (sowohl innerhalb als auch aulRerhalb einer Gruppe) definieren.
Die MySQL Workbench bringt zwei essentielle Funktionen mit, die flir einen zeitgemaRen evolutiondren
Workflow entscheidend sind.

Eine Funktion ist die grafische Dokumentation, d.h. die Erstellung eines Entity-Relationship-Diagrams (ERD).
Automatisch konnen hier komplett ERDs, Gruppen-ERDs oder auch individuelle Teil-ERDs erstellt werden.
Fir eine schnelle Dokumentation von Anderungen, die durch die bestindige Weiterentwicklung der
SensorCloud notig ist, lassen sich diese Diagramme erzeugen und entsprechend in die
Entwicklerdokumentation einpflegen.

Die zweite wichtige Funktion ist die Generierung von SQL Scripten, auf denen in weiteren Arbeitsschritten
das JSON Globale Schema (vgl. 2.1.2) basiert. Die SQL Scripte sind maschinell verstandlich und beinhalten
Entitatsnamen, Entitatsgruppen, Entitatsattribute mit Datentypen und deren Integritatsbedingungen. Auch
hier gilt wieder, dass diese schnell bei Anderungen am konzeptionellen Schema neu generiert werden
kénnen und so ein geregelter Arbeitsablauf fiir Schemadnderungen aufgestellt werden kann.

JSON Schema Creater

Der JSON Schema Creater [JSCHECRE] ist ein eigen in Java entwickeltes Tool, welches den Ubergang von den
MySQL Workbench Skripten hinzu zu dem JSON Globalen Schema vollzieht. Es durchlauft die aus der MySQL
Workbench erstellten SQL Skript Dateien und extrahiert dort samtliche fiir das JSON Globale Schema
notigen Informationen. Der Schema Creater kennt dabei die Struktur des JSON Globalen Schemas und fullt
mit den extrahierten Werten die relevanten Felder des JSON Globalen Schemas.

2.1.2 Ontologie und Regelwerk
JSON Globales Schema

Innerhalb der SensorCloud greifen viele verschiedene Dienste auf Daten der Datenbank zu. Da im Laufe der
Zeit sich Anderungen an den Entitdten ergeben und auch neue Entititen entstehen, muss eine maschinell
lesbare Form des konzeptionellen Schemas der SensorCloud existieren. Diese ist das JSON Globale Schema.
Somit konnen alle Anwendungen gegen die maschinell lesbare Schnittstelle programmiert werden (vgl.
2.2.1).

Das Schema der SensorCloud wird als JSON globales Schema erstellt und enthalt sdmtliche vorhandene
Entitdten mit Namen, Datentypen, Abhdngigkeiten (Constraints) und weiteren Beschreibungen
(Entitatengruppe, zusatz. Beschreibungen, ...) im JSON Format. Als Beispiel ist ein Ausschnitt aus dem JSON
globalen Schema Eintrag fir die Entitat Sensor angegeben.

! http://mww.mysgl.de/products/workbench/
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{
"global": {
"entityGroup":[
{
"nameOfGroup":"Sensor/Aktor",
"entity":[
{
"nameOfEntity":"Sensor",
"attributes": [
{
"name":"SenID",
"friendlyName":"Sensor ID",
"datatype":"text",
"constraints":["PRIK","UNIQUE", "UUID","notNull"],
"description":"Eindeutige ID fur einen Sensor"

"name":"SenBez",

"friendlyName":"Sensor Bezeichnung",
"datatype":"text",

"constraints":[],

"description":"Bezeichnung fir einen Sensor"

b

1l
b

Abbildung 4: Ausschnitt aus JSON Globalen Schema fiir die Entitat Sensor

Das JSON Globale Schema folgt der Idee einer Schema-Management-Komponente aus [KLE2014] und wird
als zusatzliche Schicht auferhalb des Datenbanksystems genutzt. Nicht jede Applikation ist gezwungen diese
Schema-Management-Komponente zu nutzen, fir eine Applikation ist dies aber empfehlenswert um jede
Evolutionsstufe der SensorCloud mitgehen zu kénnen.

Regeln

Zur Steuerung von Aktoren wird innerhalb der SensorCloud auf ein Regelwerk gesetzt, welches aus der
Datenbank generiert wird. Eingabewerte fir eine Regel kénnen eine oder auch mehrere sensorische
Eigenschaften (Messwerte) sein, die zu einer oder auch mehreren Aktionen fiihren konnen.

Das Eventverhalten kann anstelle von einzelnen Messwerten als Voraussetzung fir ein Event (if
<Voraussetzung>) auch als Verbund definiert werden: Ein Event kann dann aufgrund eines Sensorverbund-
»Messwerts” ausgelost werden. Dieser Sensorverbund-,Messwert” kann als Aggregat (Summe,
Durchschnitt, etc.) der Messwerte der am Verbund beteiligten Sensoren ermittelt werden. Ein Aktorverbund
kann durch einen gemeinsamen Event gesteuert werden (z.B. alle Lampen in Raum R1 einschalten, wenn
der zugehérige Verbund von Bewegungsmeldern das Ereignis ,,Bewegung” meldet).

Durch die Zusammenfassung von Sensoren und Aktoren zu Verbiinden ist es somit moglich, mehrere
Aktoren zusammengefasst zu einem Verbund durch ein Ereignis eventbasiert zu steuern. Genauso kénnen
mehrere Messwerte von verschiedenen Sensoren zusammengefasst zu einem Event als eine Voraussetzung
(z.B. als Summe) fiir eine Steuerung eines Aktorverbunds genutzt werden.

Ein weiterer Vorteil durch den Einsatz von Verbiinden ist, wie folgt, zu sehen: Wird ein neuer Sensor/Aktor
zu einem Gateway hinzugefligt, kann dieser sich automatisch (durch zusatzliche Software) zu einem
Verbund hinzufiigen. Durch das Hinzufiigen zu diesem Verbund ist dieser neue Sensor/Aktor sofort Teil
einer Regel bzw. eines Events, ohne dass hierfiir eine Regel verandert oder hinzugefiigt werden muss.

Regeln und Events kénnen von der Cloud heraus gesteuert werden, ohne dass die Cloud dabei jeden

Getoeder
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Sensor/Aktor, die mit den Regeln/Events in Verbindung stehen, ,kennen” muss. Hierbei ist es ausreichend,
wenn die Cloud den Verbund (ID) ,kennt“. Dadurch wird eine gewisse Kapselung erreicht. Ein Sensor muss
so nicht der Cloud direkt bekannt sein, sondern kann durch einen Verbund verschleiert werden.

Regelaufbau

Eine Regel R fur ein Event hat die Form: V; AV, AV; .. AV, 2 A AA, A ... AA,. Hierbei sind V; (1 <=i<=m)
sensoriell ermittelte Voraussetzungen und A; (1 <= j <= n) sind Aktivitdten (aktorische Aktivititen oder
Benachrichtigungen des Systems an Nutzer oder andere Beteiligte (z.B. Feuerwehr)), die vom System
SensorCloud ausgefillt werden, wenn V; AV, A ... AV, wahr ist. Da es sich bei den V; um Ereignisse handelt,
nenne ich R: Vi AV, AV .. AV, 2 AL AA, A .. N A, eine EVENTART. Diese Bezeichnung dient auch der
Einordnung in das Schema des FDBS. Der Regelaufbau sieht demnach wie folgt aus:

IF

{V1AND V2 AND ... ANDVm }
THEN

{ A1 AND A2 AND ... AND An }

Fir V ,Element aus“ {V,;, V,, V .., V, } und A ,Element aus”“ { A; , A, , ..., A, } werden nachfolgend
Beschreibungen in einem Pseudocode angegeben, um ihre Abbildbarkeit in ihren Stammdaten und ihren
Parametern, die durch den Benutzer eingegeben werden, darzustellen:

V :=iTypV(S, SP) A hat(S, mw) A vglA(mw, g1)

Hierbei ist:

b1) iTypV(S, SP) := ,Sensor S ist vom Typ des Sensorprodukts SP“ (Ein Sensorprodukt ist eine konkrete
Realisierung eines Sensortyps).

b2) hat (S, mw) :=,Sensor S hat Einzelwert mw aktuell gemessen bzw. zeigt Zustand mw an.”
BSP: SP = Thermometer 2> mw=29°C
SP =Tur/Auf/Zu-Sensor 2> mw=ZU
SP = Brandmelder > mw = ALARM_AN

b3) vglA(mw, g1): Vergleichsausdruck (zulassig sind die Ublichen Vergleichsoperatoren: <, >, =, >=, <=)
zwischen mw und einem vom Benutzer einzustellenden Grenzwert gl oder Zustand g1, ab dem
eine Aktion auszuldsen ist. Bei boolschen Zustanden konnen Defaults eingestellt sein.

BSP fir Voraussetzungen V:

V = iTypV(4711, Thermometer) A hat(4711, 29) A mw < 24
V = iTypV(4812, Tiir/Auf/Zu) A hat(4812, ALARM_AN) A mw = ALARM_AN
V = iTypV(4910, Tur/Auf/Zu) A hat(4910, Zu) A mw = ZU

Definition von Regeln/Events:

Aktoren:
e Al: FensterAufZu: FAZ oeffnen(), schliessen()

e A2:Jalousie: JAL hoch(), runter()

o @ @ @ @ Fachhochschule KéIn
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e N: Nachricht

Sensoren:
e S1
o S2
e S3

Raum R:
e Sensoren: TS >t

e HelligkeitsSensor: HS = h

e VisionSensor: VS = Pers_da (boolean = 1)

Nutzer (Eig.):
o E

IF

((iTypV(S1, TS) A hat(S1, t) A gT(t, 25°) )
A (iTypV(S2, HS A hat(S2, h) A gT(h, 10 Lux) )

A (iTypV(S3, VS A hat(S3, Per_da) A gL(Pers_da, 0) )

)
THEN

( (iTypV(A1, FAZ) A Al.oeffnen())
A (iTyp(A2, JAL) A A2.runter()
A N(E, ,Fenster auf in R“) )

)

Regelerstellung

AL AW AW LW

Die Regeln der SensorCloud werden zunachst im foderiertem Datenbanksystem der SensorCloud abgelegt.

Fir die Abbildung der Regeln sind im konzeptionellen Schema mehrere Entitdten vorgesehen, die im
folgenden Abschnitt erlautert werden.

Entitat SensorEvent:

SenEvelD SenEveQuelD SenEveQue SenEvePhyNam SenEveVop SenEveWer
4711 S1 Sensor Temperatur > 25°
4712 S2 Sensor Helligkeit > 10 Lux
4713 S3 Sensor Bewegung = 0

[ 00000
0000
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In der Entitat SensorEvent werden Events von Sensoren ausgehend hinterlegt, z.B. ein Sensor S1 hat einen
Temperaturwert > 25.

Entitdt EventMitglieder:

EveMitID EveMitEvelD EveMitSenEvelD EveMitRei
103 2030 4711 1
104 2030 4712 2
105 2030 4713 3

In dieser Entitdit werden SensorEvents bestimmten Events zugeordnet. Zum Beispiel werden die
SensorEvents 4711, 4712 und 4713 dem Event 2030 zugeordnet.

Entitat Event:

EvelD EveArt EveBez EveNac EveTimSta
2030 400 Temp.- u. ,Fenster auf in 1234567891234
Helligkeitssteuerung Raum R“

In der Entitdat Event wird das Event mit einer Nachricht, einer Bezeichnung, einem Zeitstempel und einer
Eventart hinterlegt. Die EventArt kann wie eine Prioritdt interpretiert werden: EveArt > 1000: Alarm
(zeitkritisch); EveArt < 500: Regeln (nicht zeitkritisch).

Entitdt EventBenachrichtigung:

EveBenlID EveBenEvelD EveBenWeg

7001 2030 EMail: E@gmx.de

Fiir Events wird in EventBenachrichtigung der Benachrichtigungsweg hinterlegt, z.B. Benachrichtigung an
eine bestimmte E-Mail-Adresse.

Entitdt EventAktion:

EveAktilD EveAktiEvelD EveAktiBez EveAktiZielD EveAktZie EveAktiZiePar EveAktiZieWer EveAktiPrio
8002 2030 FensterAufZu 502 Aktor AufFunktion 100 1
8003 2030 Jalousie 503 Aktor HochFunktion 50 2

In EventAktion ist hinterlegt, welche Aktion(en) durch ein Event gestartet werden. Dazu wird das Ziel (z.B.
Ziel ID 502) in der Entitat Aktor abgelegt.

AktorServiceFunktion:

AktSerFunIiD AktSerFunNam

o @ @ @ @ Fachhochschule KéIn
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9001 AufFunktion

9002 HochFunktion

In der Entitit AktorServiceFunktion ist hinterlegt, welche Funktionen existieren. Uber die Entititen
AktorServiceFunktionMitglied, AktorService und AktorServiceMitglied kann erfragt werden, welche Services
und damit auch welche ServiceFunktionen ein AktorProdukt anbietet.

SensorEvent AktorEvent

EventMitglieder

n

&

1

Event
Legende:
R1 :=gehortzu
R2 :=hat

R3 :=lost aus
EventAktion ‘ EventBenachrichtigung

Abbildung 5: Darstellung der Entitaten im Zusammenhang mit Events als ERD

Zur Erstellung von Regeln wurden verschiedene prototypische Applikationen entwickelt, die es einem
Nutzer/Entwickler erlauben neue Regeln in die SensorCloud einzupflegen. Besonders zu erwahnen sind
dabei eine Android App [BA-AS], die neben der Darstellung von Messwerten eben auch neue Regeln
erstellen ldsst. Neben der Android App wurde eine Java Applikation geschrieben [REGU], die den Benutzer
GUI-geflihrt Regeln erstellen lasst, d.h. der Benutzer kann nur seine eigenen Sensoren und Aktoren mittels
Regeln verknipfen und nur Funktionen, die ein Sensor oder Aktor anbietet (gestiitzt durch die Produkt
Semantik fiir Sensoren und Aktoren) kdnnen fiir eine Regel auch genutzt werden. Eine weitere Option zur
Regelerstellung bietet der SensorCloud DAL, der ein Web Interface zur Verfliigung stellt [SCEDITEV]. Diese
Variante ist aber derzeit nur fir Entwickler gedacht.
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Regel- und Konfig-Extraktor

Der Regel- und Konfig-Extraktor ist das Zwischenstiick zwischen den in der Datenbank gespeicherten Regeln
und dem Regelwerk der SensorCloud. Zusatzlich zu den Regeln werden auch Konfigurationen fiir Sensoren
und Aktoren mit Hilfe diese Tools extrahiert. Hauptzweck des Tools ist die Generierung eines Regelwerks fur
einen LocationMaster, das in Form einer JSON Regeldatei zur Verfiigung gestellt wird. Da fir bestimmte
Regeln auch die Lokationen, an denen sich Sensoren oder Aktoren befinden relevant sind, missen auch
diese verfligbar gemacht werden.

Der Normalfall sieht vor, dass Regeln, Konfigurationen und Lokationen aus der Cloud Datenbank (Cassandra)
extrahiert werden und als JSON Regel-, Konfigurations- und Lokations-Datei abgelegt werden.

Abbildung 6: Beispiel fiir eine JSON Regel-Datei

Der Regelinterpreter kann die JSON Regel-Datei importieren und giiltige Regeln tiberwachen. In zyklischen
Abstianden werden die Regeln mit Hilfe des Extraktors aus der Cloud Datenbank extrahiert und zum
LocationMaster transferiert. Regelanderungen werden derzeit nicht sofort sondern erst nach periodischem
Abfragen der Cloud synchronisiert. [PRAX-OE]

SensorProduktSemantik und AktorProduktSemantik

Das Projekt SensorCloud lebt von der Heterogenitdt der Sensoren und Aktoren. Dies fiihrt dazu, dass jeder
Sensor eine unterschiedliche Art der Darstellung seines gemessenen Wertes verwendet. So kann es
beispielsweise sein, dass eine Temperatur von einem Sensor mal in Grad Celsius und von einem anderen

o @ @ @ @ Fachhochschule KéIn
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Sensor mal in Fahrenheit angegeben wird. Auch die Darstellung der Werte in unterschiedlichen
Zahlensystemen (Dezimalsystem, Bindrsystem, Hexadezimalsystem) ist dabei durchaus gelaufig. Das Beispiel
des Multi-Raum-Sensors zeigt, dass auch ein Sensor gleichzeitig mehrere Messwerte in einem Messwert (ein
Messwert Tupel) erzeugen kann. Diese Verschiedenartigkeit der Messwerte fiihrt dazu, dass eine
maschinelle Lesbarkeit eines Messwerts nicht direkt gegeben ist. Die Heterogenitat der Aktoren ist durch
die unterschiedlichen Inventarien an Funktionen, die Aktoren eines Aktorprodukts ausflihren kdnnen,
gegeben.

Die Analyse einiger Sensorprodukte fiihrte zu einer Folge von Deskriptoren, die fir eine
SensorProduktSemantik von Messwerten erforderlich sind. Ein Messwert kann dabei aus mehreren
Komponenten bestehen [DBAP3]. Dabei ist es wichtig zu wissen, wie viele Komponenten ein Messwerttupel
(NR: Anzahl der Messwerte eines Tupels) besitzt.

Jede Komponente eines Messwerttupels muss einzeln und explizit beschrieben werden. Dabei sind in der
Entitat SensorProdukt zu folgenden Deskriptoren Eintrage zu hinterlegen:

e nr: Nummer/Stelle des Messwertes; dient fiir einen direkten Zugriff auf Deskriptoren des n.
Messwerts in einer Produkt Semantik.

e pn: physikalischer Name des gemessenen Phdnomens (:= ein Wort eines kontrollierten Vokabulars
(z.B. Temperatur, Geschwindigkeit, Luftfeuchtigkeit,...)).

e pns: Physikalischer Name des Sensors; die Bezeichnung kann bei Sensoren verschiedener
Hersteller/Produkte unterschiedlich sein (z.B. wird die Luftfeuchtigkeit mal als , Luftfeuchte”, mal
als ,,Luftfeuchtigkeit” und mal als ,,Humidtiy“ bezeichnet).

e w: Wertebereich des Messwerts (Intervall, Aufzidhlung, Wahrheitswert(An/Aus)).

e eh: physikalische Einheit des Messwerts. Im Moment werden drei Arten von Einheiten
unterschieden: Physikalische Einheiten’ (z.B. Temperatur in °C), Messwerte ohne Einheiten (<ohne
Einheit>) und Wahrheitswerte.

e  dt(w): Datentyp von w (z.B. int, float, ...)3.
e erlz (w): Erlauterung der Zustdnde, die durch einen Aufzahlungswert w reprdsentiert .werden

e  Erlduterungen zu phynam (optional): Beschreibender Text, der die physikalische GroRe genauer
beschreibt.

e aggfkt: Gibt an, welche Aggregationsfunktionen verwendet werden kann (z.B. avg oder sum).

o ufkt: Beschreibt die Umrechnung eines Messwerts in ein anderes, leicht fiir den Nutzer lesbares
Format.

e erl fur weitere Erlduterungen.

Die definierte SensorProduktSemantik wird im Attribut SenProSem der Entitdt SensorProdukt als JSON-
Format abgelegt. Durch die fur (fast) alle Programmiersprachen vorhandenen Parser stellt sich diese
Darstellung als leicht zu verarbeiten dar und bringt zusatzlich den Aspekt der menschlichen Lesbarkeit mit.
Da die SensorProduktSemantik nicht dauerhaft ausgetauscht werden muss, ist der durch die
umfangreichere Beschreibung anfallende ,,Overhead” zu vernachlassigen.

Beispiel: SensorProduktSemantik in JSON

2 . .
SlI-Einheiten
¥ Siehe Kontrolliertes Vokabular in Kapitel 1.3 in dem Bericht ,DBAP3 Semantische Analyse mittels Ontologien®

Getdedert durch:
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{
"n": <Anzahl der Werte>,
"parvor": [
{
"nr'": <Nummer des Messwerts>,
"pn": <Physikalischer Name>,
"pns":<Physikalischer sensorseitiger Name>,
"w":{"min": <minWert>, "max": <maxWert>, "enum":[<Wertebereich>]},
"eh":<Einheit>,
"dt":<Datentyp>,
"erlz": {<Erlduterung Zustand>,<Erlduterung Zustand>,...},
"aggfkt":[<Aggregatsfunktion>,<Aggregatsfunktion>,...],
"ufkt": <Umrechnungsfunktion>,
"er|":<Erlduterung>
2
{
}
]
}

Das Projekt SensorCloud lebt neben der Heterogenitdt der Sensoren auch von der Heterogenitat der
Aktoren. Dies fiihrt dazu, dass jedes AktorProdukt eine unterschiedliche Menge an Funktionen anbieten
kann, die die physikalischen Aktivitaten des Aktors steuern. Die Ubergabeparameter jeder dieser Funktionen
kdnnen demnach auch verschieden sein. Um wie bei den Sensoren diese Vielfalt gewahrleisten zu kénnen,
wird auch hier eine geeignete Produkt Semantik fiir Aktoren definiert.

Aktoren sind im Datenmodell zum gréRten Teil ahnlich zu Sensoren abgebildet. In der folgenden Abbildung
sind die Entitaten Aktor, AktorProdukt und AktorTyp abgebildet, die im gleichen Zusammenhang wie
Entitdten Sensor, SensorProdukt und SensorProdukt stehen.

Getdedert durch:
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AktorProdukt

Aktor

AKiProlD VARCHAR(40)
AKIProAdriD VARCHAR(40) (FK)
AKIProAKTYpID VARCHAR(40) (FK)
AktProHerl D VARCHAR(128)
AKProHerNum VARCHAR(512)

AktProSem VARCHAR(1024)
f f

1 1.7

I___|

11

AKD VARCHAR(40)
AktAktProlD VARCHAR(128) (FK)
AkiLoch aslD VARCHAR{40) (FK)
AKINUStalD VARCHAR{40) (FK)
AKRaulD VARCHAR(40) (FK)
AkSoulD VARCHAR(128)
AkiBez VARCHAR(128)

AkiPos VARCHAR(32)

AkiDatEin BIGINT

AktAKTypID VARCHAR(40) (FK)

11
|
'1|
|
|
|
|
|
|
|
|
|
I

i
|
|
|
|
|
I AktorTyp
|
|
|
|
|
|

AKTypID VARCHAR(40)
AKTypDef VARCHAR(512)
AKTypBez VARCHAR(128)

I
11
|
|
|
|
|
I

Abbildung 7: Aktor, AktorProdukt und AktorTyp im konzeptionellen Schema

In dem Attribut AktorProduktSemantik (AktProSem) wird die Produkt Semantik fur die Beschreibung der
Funktionsmenge eines Aktors im JSON-Format hinterlegt.

Die folgende Produkt Semantik bezieht sich auf die Funktionen, die ein Aktorprodukt anbietet. Um eine
Produkt Semantik fiir AktorProdukte definieren zu kénnen, sind die folgenden Eigenschaften zu beachten®:

e fnr: Nummer der Funktion; dient fir einen direkten Zugriff auf die Semantik der n. Funktion in einer

Produkt Semantik

e fnam: Name der Funktion (z.B. forward)

e fart: Funktionsart (ist im kontrollierten Vokabular des zugehérigen Aktortyps hinterlegt)

e fpanz: Anzahl der Parameter der Funktion

e pnr: Nummer des Parameters in der Folge der Ubergabeparameter der Funktion

e pnam: Parameternamen in der Folge der Ubergabeparameter der Funktion

e  part: Parameterart gemal kontrolliertem Vokabular des Aktortyps

e pw: Wertebereich (Intervall, Aufzdhlung, Wahrheitswert(An/Aus))

e peh: physikalische Einheit (z.B. Grad Celsius fiir Temperaturen, Wert in %, <ohne Einheit>,

Wahrheitswert)

e pdt(pw): Datentyp von pw (z.B. int, float)
e perlz (pw): Erlduterungen fir pw

e franz: Anzahl der Riickgabewerte der Funktion

e rnr: Nummer des Riickgabewerts

e rnam: Rickgabewertname der Funktion

e rart: Art des Riickgabewerts

* Die Spezifikation dieser Eigenschaften folgt der Beschreibung von Funktionen in einer RPC-&hnlichen Struktur (vgl. a. die
Beschreibung von Funktionen in einer RTDL [MA-TE]

Getteder
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e rw: Wertebereich (Intervall, Aufzdhlung, Wahrheitswert(An/Aus)) des Riickgabewerts

e reh: physikalische Einheit (z.B. Wert in %, <ohne Einheit>, Wahrheitswert) des Riickgabewerts
e rdt(rw): Datentyp von rw (z.B. int, float)

e rerlz (rw): Erlauterungen flr rw

e ferl: Erlauterungen der Funktion (optional): Beschreibender Text

Die definierte Produkt Semantik wird in einem einheitlichen Format im Attribut AktProSem der Entitat
AktorProdukt abgelegt. Das gewadhlte Format der Produkt Semantik ist auch hier die Java Script Object
Notation (JSON).

Beispiel: Aktor Produkt Semantik in JSON
{

"n": <Anzahl der Funktionen>,
"parvor": [
{

"fnr": <Nummer der Funktion>,
"fnam": <Name der Funktion>,
"fart": <Art der Funktion>,
"fpanz": <Anzahl der Parameter>,
"p": <Parameter> |

{

"pnr": <Nummer des Parameters>,

"pnam": <Name des Parameters>,

"part": <Parameterart>,

llpwll . {
"min":<minWert> , "max": <maxWert>
"enum": [<Wertebereich>]

1y

"peh": <Einheit des Parameters>,

"pdt": <Datentyp des Parameters>,

"perlz": {<Erlauterung Zustand>,
<Erlauterung Zustand>,.. }

"franz": <Anzahl der Rickgabewerte>,
"r": <Rickgabewert> [

{

"rnr": <Nummer des Parameters>,

"rnam": <Name des Parameters>,

"rart": <Parameterart>,

"rw" . {
"min":<minWert> , "max": <maxWert>
"enum": [<Wertebereich>]

b

"reh": <Einheit der Rickgabe>,

"rdt": <Datentyp der Rickgabe>,

"rerlz": {<Erlauterung Zustand>,
<Erlauterung Zustand>,.. }

o @ @ @ @ Fachhochschule KéIn
o @ @ ¢ ¢ Cologne University of Applied Sciences
eee

18



}

1y
"fkterl": <Erlauterung>

2.1.3 SensorCloud Protokoll

Das SensorCloud Protokoll [SCPROT] wurde speziell fiir die Bediirfnisse der SensorCloud entwickelt. Es wird
eingesetzt um zwischen Gateway und Cloud zu kommunizieren, aber auch interne Komponenten tauschen
Gber verschiedene Typen des SensorCloud Protokolls Nachrichten aus. Das SensorCloud Protokoll, das von
allen Konsortialpartnern gemeinsam entwickelt wurde, ist eine wesentliche Voraussetzung fiur die
Durchfiihrung der Verschlisselungsverfahren, die vom Konsortialpartner RWTH/Comsys entwickelt wurden.
Das Protokoll wird im JSON Format definiert und dient insbesondere auch dem Nachrichtenaustausch
zwischen dem FDBS und benachbarten Systemen.

SensorCloud Protokoll Header

Der Kopf einer jeden SensorCloud Protokoll Nachricht sieht fir alle Typen gleich aus und muss zwingend
vorhanden sein.

{
"ver":"number", /* Versionsnummer */
"seq":"number", /* Sequenznummer zur eindeutigen Identifikation eines Pakets */
"pl":"[payload]" /* eigentliche Nachricht */

}

Das "ver" Feld definiert die Versionsnummer des Protokoll Kopfes (Header) und der beinhalteten Nachricht
(Payload). Sollten sich Anderungen an der Struktur des Headers oder des Payloads ergeben, muss die
Versions Nummer erhoht werden. Der Empfinger des jeweiligen Paketes muss die aktuelle
Versionsnummer unterstiitzen oder den Sender informieren, dass das Paket nicht akzeptiert werden
konnte. Die Versionsnummer ist eine (natirliche) Zahl und ist derzeit als 1 definiert ("ver": "1").

Die Sequenznummer "seq" ermoglicht Ende-zu-Ende Bestatigungen (acknowledgments := ack) auf
Applikationsschicht. Die Sequenznummer ist eine positive Integer Zahl, die bei jeder Nachricht um 1
inkrementiert werden muss.

Der Payload "pl" beinhaltet ein Feld von JSON Objekten mit Nachrichten, bspw. einen Messwert. Derzeit
sind folgende Payloads definiert:

Typ Beschreibung

1 Sensor Data

2 Configuration

4 Actuator Command
5

Actuator Response

Zusatzliche Protokoll Typen kénnen zukiinftig, wenn sie bendtigt werden, erstellt werden. Payloads missen

Getdedert durch:
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das "typ" Feld beinhalten um ihren Payload Typ zu spezifizieren. Zusatzlich muissen sie ein "src" (:= Source)
Feld beinhalten um die Quelle der Nachricht anzuzeigen. Zusatzliche Informationen werden benétigt, wenn
Sicherheitsmechanismen auf die zu Gbertragende Nachricht angewandt werden sollen.

Zu beachten ist, dass eine Nachricht mehrere unterschiedliche Typen von Payloads (ibertragen kann umso
den Protokoll Header Overhead moglichst klein zu halten.

Typ 1: Sensor Data

Um Sensor Daten (Messwerte) zu Ubertragen wird eine moderate Erweiterung des SENML® Standard
eingesetzt.

{
"typ":"1", /* Protokoll Typ Nummer, hier 1 fur Sensor Data */
"src":"string", /* Gateway ID */
"bn":"string", /* Sensor ID */
"bt":"string", /* Zeitstempel eines Sensor Data Pakets */
"e":[{
"n":"string", /* physikalischer Name des Messwerts */
"t":"number",  /* relativer Zeitstempel zu bt eines Messwerts */
"sy":"string" /* eigentlicher Messwert */
1
}

Jede Sensor Data Nachricht beinhaltet ein Feld "typ" mit dem Wert 1, welches den Sensor Data Typ
wiederspiegelt. Das "src" und "bn" Feld beinhaltet die jeweilige einzigartige ID eines Gateways bzw. eines
Sensors. Um fir jeden Messwert den genauen Messzeitpunkt abzubilden existiert das Feld "t", das zu einem
Wert "bt" den relativen Wert angibt.

Ein einzelner (virtueller) Sensor kann gleichzeitig mehrere Werte senden. Jeder Wert wird als eigenes Objekt
im "e" Feld verschickt. Bei einem Multiraumsensor, der gleichzeitig Temperatur, Luftfeuchtigkeit,
Luftqualitdt und Bewegung misst, entstehen vier verschiedene Messwerte zum gleichen Messzeitpunkt und
somit werden auch vier Objekte im "e" Feld versendet. Innerhalb der "e" Objekte werden die "n" Felder mit
den entsprechenden physikalischen Phdanomenen beschrieben. Fir den Multiraumsensor also z.B.
"n":"Temperatur" oder "n":"Luftfeuchtigkeit". Das "e" Feld darf dabei aber keine zwei gleichen "n" und "t"

Felder beinhalten.

Das "sv" Feld beinhaltet den wirklichen Messwert. Durch SENML definiert muss ein "e" Objekt nicht
zwangslaufig ein "sv" Feld beinhalten. "sv" steht fir ,string value”. Sollte es sich beim gemessenen Wert um
einen boolean Wert handeln, ist es optional moglich "bv" als Feldnamen zu verwenden.

Typ 2: Configuration

Die ,Configuration” Nachricht beschreibt den SensorCloud Protokoll Typ um Konfigurationen zu
verschicken.

{
"typ":"2", /* Protokoll Typ Nummer, hier 1 fur Sensor Data */
"src":"string", /* Gateway ID */
"bn":"string", /* Sensor ID */

® https://datatracker.ietf.org/doc/draft-jennings-senml/
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js":"string" /* JSON Konfigurationsbeschreibung */

Das "typ" Feld hat den Wert 2 und beschreibt damit immer eine Konfigurationsnachricht. Das "src" und
"bn" Feld beinhaltet die jeweilige einzigartige ID eines Gateways bzw. eines Sensors. Das "js"
Feld beinhaltet eine in JSON beschriebene Konfiguration eines Sensors, eines Messwerts, eines Gateways

oder dhnlichem.

Typ 4: Actuator Command

Um Aktoren zu steuern wird der Typ , Actuator Command” bendtigt. Hiermit lassen sich direkt Aktor
Funktionen aufrufen und benutzen. Der Aufbau der ,Actuator Command” Nachricht basiert auf dem
,Sensor Data” Nachricht Aufbau.

{
"typ":"4", /* Protokoll Typ Nummer, hier 4 fiir Actuator Command */
"src":"string", /* ID des aufrufenden Services*/
"dst":"string", /* Gateway ID */
"bn":"string", /* Aktor ID */
"seq":"string", /* Optionale Sequenznummer */
"fn":"string", /* Funktionsname des Aktors */
"e":[{
"n":"string", /* Funktionsparametername */
"sv":"string" /* Parameterwert */
1
}

Jedes Nachrichten Paket fiir ,,Actuator Command®“s hat den Wert 4 im "typ" Feld. Das "src" Feld beinhaltet
die ID des aufrufenden Services um ihn fiir Antworten adressierbar machen zu kdnnen. Das "dst" Feld
beinhaltet die ID des Gateways, an das der anzusprechende Aktor angeschlossen ist. "bn" Feld beinhaltet
die ID des Aktors der angesprochen werden soll. Das Feld "seq" ist optional und kann zur Identifikation von
Antworten (Actuator Response, Type 5) genutzt werden. Das "fn" Feld beinhaltet den aufzurufenden
Funktionsnamen des Aktors wie es von RPC® dhnlichen Interaktionen bekannt ist. Die fir einen Aktor eines
bestimmten Aktorprodukts zuldssigen Funktionen sind in der Aktorproduktsemantik definiert (vgl. [DBAP3]).
Im "e" Feld konnen Parameter fir eine Funktion (bergeben werden, das "n" Feld ist fur den
Parameternamen vorgesehen, das "sv" Feld fir den Wert des Parameters. Mehrere Parameter kdnnen im
gleichen "e" Feld angegeben werden, wohingegen mehrere Funktionsaufrufe nur iber mehrere Payload
Felder angegeben werden kénnen.

Typ 5: Actuator Response

Die ,Actuator Response” Nachricht wird benutzt um Antworten von , Actuator Command” Nachrichten zu
verschicken. Fir diese ist es zwingend notwendig, dass in der vorangegangen ,Actuator Command”
Nachricht die Sequenznummer ( Feld "seq”) vergeben wurde.

"typ":"5", /* Protokoll Typ Nummer, hier 4 fir Actuator Response */

® Remote Procedure Call
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"src":"string", /* Gateway ID */
"dst":"string", /* ID des aufrufenden Services */
"bn":"string", /* Aktor ID */
"seq":"string", /* Sequenznummer */
"fn":"string", /* Optionaler Funktionsname des Aktors */
"e":[{

"n":"string", /* Funktionsparametername */

"sv":"string" /* Parameterwert */
1

Der Wert 5 im "typ" Feld beschreibt eine ,Actuator Response” Nachricht. In "src" und "dst" stehen die
gleichen Werte wie in der vorrausgehenden ,Actuator Command“ Nachricht mit getauschten "src" und
"dst" Werten. Die Werte fir "bn", "seq" und "fn" werden aus der ,Actuator Command” Nachricht
tibernommen. Das "n" Feld wird fir eine Beschreibung der Antwort benutzt und das "sv" Feld fir die
Antwort selbst. Auch Fehlerwerte kénnen so lber Fehlercodes und Fehlertexte libertragen werden.

Sind mehrere Antworten von einer ,Actuator Command“ Nachricht zu versenden, so missen mehrere
Pakete vom Typ 5 versendet werden, dies kann aber im gleichen SensorCloud Nachricht Paket geschehen.

Sicherheitserweiterung des SensorCloud Protokolls

Um die Sicherheit der SensorCloud Protokoll Pakete sicherzustellen wird JOSE (JSON Object Security)
benutzt. JOSE ist ein sich bei der IETF in der Standardisierung befindender Vorschlag um Objektsicherheit in
JSON Dokumenten zu gewdhrleisten.

{
"typ":"1", /* Protokoll Typ Nummer, hier 1 fir Sensor Data */
"src":"string", /* Gateway ID */
"bn":"string", /* Sensor ID */
"bt":"string", /* Zeitstempel eines Sensor Data Pakets */
"e":[{
"n":"string", /* physikalischer Name des Messwerts */
"ev":[{
"unprotected":{ /* unverschlusselter Teil */
"alg":"dir", /* direkter Modus */
"enc":"AESGCM256", /* Verschlisselungsalgorithmus */
"kid":"string", /* Schlisselhinweis */
"typ":"string" /* Name des zu verschl. Feldes */
2
"iv":"base64string", /* Initialisierungsvektor */
"ciphertext":"base64string", /* verschlisselter Wert */
"tag":"base64string" /* Authentication Tag */
1}
1
}

Der Kopf einer verschlisselten Nachricht bleibt bestehen. Verdnderungen finden nur im "e" Feld statt.
Anstatt, dass im unverschlisseltem Feld "sv" direkt der Messwert abgelegt wird, wird im zu
verschliisselnden Fall ein Feld "ev" (enycrypted value) erzeugt und mit weiteren Feldner versehen. Im Feld
"unprotected" werden die 6ffentlichen Verschllisselungsparameter beschrieben. Im Feld "iv" wird der
Initialisierungsvektor vermerkt. Im Feld ‘'ciphertext" steht die eigentliche verschliisselte
Nachricht/Messwert. Das Feld "tag" beschreibt den Authentification Tag.
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2.2 Datenbank Management und Monitoring

2.2.1 Data Abstraction Layer (DAL) — SensorCloud RESTFull Webservices

Der Einsatz von Datenbanksystemen mit relationalen und nicht-relationalen Ansdtzen bedingt
unterschiedliche Zugriffsmoglichkeiten auf die Daten. So differieren die Datenbanksprachen und die
Datenhaltung (normalisiert oder denormalisiert) je nach dem Datenmodell des eingesetzten
Datenbanksystems (z. B. relationales Datenmodell vs. Datenmodell eines Wide Column Stores). Dies fiihrt
fir die Sensordienste zu einer notwendigen Kenntnis Uber die eingesetzten Systeme und deren
Datenhaltung. Zudem sind Anderungen an den eingesetzten Datenbanksystemen und implementierten
Datenbankschemata nicht ohne gleichzeitige Anderung der Sensordienste umsetzbar.

Der Zugriff auf die Datenbanken wird daher fiir Sensordienste liber eine Middleware (Database Abstraction
Layer (DAL)) abstrahiert. Hierzu stellt der DAL geeignete Dienste fur den Zugriff auf die Entitdten des
konzeptionellen globalen SensorCloud-Datenbankschemas [1] bereit. Der DAL vereinfacht die Sicht auf die
Datenbanken und ermdglicht eine Anderung an den eingesetzten Datenbanken und den implementierten
Datenbankschemata ohne Anderungen an den Sensordiensten.

Der Database Abstraction Layer wird im Projekt SensorCloud tGber RESTful-Services realisiert [DBAPS8]. Diese
unterstiitzen eine horizontale Skalierung [FIE2000], wie sie aufgrund der Big-Data Problematik gefordert ist
[MA-TP] und sichern gleichzeitig eine Abgeschlossenheit aller verteilten Datenbanktransaktionen des
aufgerufenen Services und damit die Konsistenz der Daten. Denn im Unterschied zu einem RDBMS verfugt
ein Wide Column Store DBMS i(ber keinen inhdrenten Transaktionsmechanismus. Dieser muss (ber
geeignete Datenbankdienste, hier sind es RESTful-Services, bereitgestellt werden.
Transaktionsmechanismen sind fiir Datenbankknoten einer TrustedCloud unerlasslich [MA-AS].

RESTful-Services verwenden das HTTP-Protokoll und sind von den LocationMastern nutzbar, sofern bei der
Lokation des Kunden keine Sperrung von HTTP-Traffic in dessen Firewall eingerichtet ist. Dies muss im
Projekt SensorCloud organisatorisch ebenso sichergestellt werden wie die Erreichbarkeit des SensorCloud-
XMPP-Servers zur Ubertragung von Messwerten und Aktornachrichten gemaR SensorCloud Protokoll.
Weiterhin erben RESTful-Services alle bei HTTP eingesetzten Sicherheitsmechanismen. Dazu zdhlen die
Verschlisselung (vgl. [HUM2012]) und Authentifizierung Gber Transport Layer Security (TLS) [DIER2008] und
Zertifikate. Eine ausfuhrliche Beschreibung der Authentifizierungsaspekte im Zusammenhang mit dem DAL
sind in [DBAP9] gegeben.

Ein wesentliches Mittel der Authentifizierung bei der Anmeldung an die DAL-Dienste der Cloud sind
Zertifikate, die fir jeden LocationMaster individuell ausgestellt und in dessen Software hinterlegt sind
(LocationMaster-Zertifikat). Ebenso konnen Services der SensorCloud-Serviceplattform [Hau2011] die DAL-
Dienste der Cloud Uber deren individuellen Zertifikate verwenden (Service-Zertifikat). Zur Kontrolle der
Authentizitat des DALs verwenden dessen Dienste ebenso Zertifikate (Serverzertifikat).

Die RESTful-API des DALs wird zur Laufzeit Gber das JSON globale Schema generiert. Die API dient als Ersatz
fir lesende, schreibende, dndernde und l6schende Zugriffe auf die SensorCloud-Datenbanken mit SQL-
Statements aus der Data Manipulation Language (DML). Hierdurch kann fir das Foéderierte
Datenbanksystem der SensorCloud sichergestellt werden, dass - im Sinne eines synchronen Datenbestandes
zwischen den entfernten LocationMaster-Datenbanken und der zentralen SensorCloud-Datenbank - bei
Anderungen an dem Cloud-Datenbestand die betroffenen LocationMaster iiber eine Tiefensuche
identifiziert und an diese Anderungsnachrichten fiir deren lokalen Datenbestand verschickt werden kdnnen.

Ressourcen werden bei dem als RESTful-Service implementierten generischen DAL Uiber die URI-
Schreibweise identifiziert. Eine Ressource beschreibt ein oder mehrere Tupel einer Entitdt (ein oder
mehrere Datensatze einer Tabelle). Die HTTP-Request-Methoden unterscheiden analog der verschiedenen
DML-Schlisselworter die Art des Zugriffes auf eine Ressource. Der DAL nutzt fiir lesende Zugriffe GET-
(analog dem SELECT-Statement in DML), flr I6schende Zugriffe DELETE- (analog dem DELETE-Statement in
DML), fiir die Anlage oder Anderung neuer Ressourcen PUT- (analog dem INSERT- und dem UPDATE-

Getoed
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Statement in DML) und fiir die Verkniipfung von Ressourcen (iber deren Fremdschliissel POST-Requests.

2.2.2 CopyCass und DatastoreSync

CopyCass

Das CopyCass [COPCA] Tool ist im Verlaufe des Projekts als Hilfsmittel fiir die Datenmigration von Cassandra
Datenbanken unterschiedlicher Versionen entstanden. Die Notwendigkeit fur dieses Tool entstand als
Cassandra den Versionssprung von der Version 1.x zu 2.x vollzogen hat. Zusatzlich war das Datenbank
Schema noch als relationales Datenbankschema angelegt und sorgte somit zu grofRen
Performanceeinbriichen bis hin zu Systemabstiirzen, die durch die Uberlast an Daten entstanden ist. Das
groRte Problem war der komplett Export der ca. 10 Millionen Messwerte mit einer GrofRe von ca. 2GB an
Daten, der fiir die herkémmliche CQL Schnittstelle der Cassandra Datenbank eine zu grofRe Last darstellte.
Die Lésung des Problems konnte durch Gruppierung der Daten erreicht werden. Hierzu wurden nur die
Messwerte, die innerhalb einer Stunde eines Sensors aufgelaufen sind, selektiert und exportiert. Um die
Datenmenge immer weiter zu reduzieren wurden nach dem Export der Daten diese auch gleich aus der
Datenbank gel6scht.

Als Exportformat werden herkdmmliche SQL Insert-Statements erzeugt, die nicht nur von einem Cassandra
2.x System sondern auch von anderen Datenbankmanagementsystemen (PostgreSQL, MySQL, Derby, ...)
gelesen werden konnen.

DatastoreSync

Das Tool DatastoreSync [SWP-DS] wurde zu Beginn des Projekts als Tool zur Datensynchronisierung
entwickelt. Es hat die Aufgabe zwischen den in der Deploymentanalyse untersuchten Datenbanken Daten zu
synchronisieren. Die zu synchronisierenden Datenbanken kommen aus dem Bereichen der relationalen
Datenbanken (PostgreSQL, SQLite, MySQL), den objektorientierten (db40) und den No-SQL Datenbanken
(Cassandra, BerkeleyDB). Urspriinglich sollte das Tool in Richtung von LocationMaster zu Cloud als auch in
Richtung Cloud zu LocationMaster synchronisieren, da die Entwicklung aber auf Grund der
voranschreitenden Konzepte zur Synchronisierung in der SensorCloud eingestellt wurden, kann der
DatastorSync nur von LocationMaster in Richtung Cloud synchronisieren.

Das Tool kann als JAVA Gui Programm genutzt werden oder aber auch Kommandozeilen basiert. Dies ist
notig um es dauerhaft als Hintergrundprozess laufen zu lassen um gednderte Datensatze sofort zu
synchronisieren. Das Tool arbeitet nach dem Polling Prinzip, d.h. die Datenbank wird in kurzen Abstdnden
zyklisch angefragt, ob neue Datensatze vorhanden sind. Im Positiven Fall werden diese ausgelesen und an
die entsprechende Zieldatenbank geschickt.

Das Voranschreiten der SensorCloud stellte die Anforderung Daten von der Cloud aus an mehrere
verschiedene LocationMaster zu pushen. Dies war mit Hilfe des Konzepts des DatastoreSync nicht zu
erreichen, weswegen der DatastoreSync zu Gunsten des neuen Syncom/Commloss (vgl. 2.5.3) Konzepts
nicht weiter entwickelt wurde.
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Abbildung 8: Ausschnitt DatastoreSync

2.2.3 Schema Monitor

Der Schema Monitor [DBAP5,PRAX-AK] ist ein weiteres Werkzeug um auf Verdnderungen im
konzeptionellen Schema und auch der real existierenden Schemata auf Gateway Seite und Cloud Seite
reagieren zu kénnen. Der Schema Monitor arbeitet dabei mit dem zentralen Abbild des konzeptionellen
Schema, dem JSON Globalen Schema (vgl. 2.1.2).

Cloud

-
Cassandra DB

JEOM
Globaks [ = — =—f
Echema

Lecation Master Location Master Location Master Laocation Master

S0OLite DB

lomalas
Schema

Abbildung 9: Schema Monitor Ubersicht

Werden Anderungen an dem JSON Globalen Schema vorgenommen, so sollen diese durch den Schema
Monitor in den lokalen Schemata aller Location Master Datenbanken sowie der Cloud Datenbank
{ibernommen werden. Zusatzlich soll es die Méglichkeit geben bestimmte Anderungen der lokalen
Schemata der Cloud oder Location Master Datenbanken, sowohl in das JSON Globale Schema, als auch auf
die lokalen Schemata der restlichen Datenbanken, zu Gbernehmen.
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Der Schema Monitor unterstirzt einige der in der Deploymentanalyse (vgl. 2.5.1) analysierten Datenbanken:

e Cassandra
e PostgreSQL
e MySQL

e SQlite

e DB4Objects

Zusatzlich stehen folgende Dienste vom Schema Monitor zur Verfiigung:
e Vergleich von Schemata
e  Backup eines lokalen Schemata in die Cloud

e  Wiederherstellen eines Backups aus der Cloud

e Fenstermodus

e Hintergrunddienstmodus

Um unterschiedliche Datenbank Schemata vergleichen zu kdénnen miissen diese zundchst in eine
vergleichbare Form gebracht werden. Relevante Informationen sind dabei Tabellennamen sowie Name und
Datentyp der einzelnen Spalten. Die Form zum Vergleich der verschiedenen zu Gberwachenden Schemata

hat folgenden Aufbau:

Index Inhalt

ik hd
Sensor
SenlD
text
SenDatEin
timestmp
535
Akror
AltBer
text
AlctDatEin
timestmp

i = S i U 7 [ Ny L X

=

Bedeutung

Trennzeichen

Start der Tabelle Sensor

Mame der ersten Spalte der Tabelle Sensor
Datentyp der ersten Spalte der Tabelle Sensor
Mame der zweiten Spalte der Tabelle Sensor
Datentyp der zweiten Spalte der Tabelle Sensor
Trennzeichen

Start der Tabelle Aktor

Mame der ersten Spalte der Tabelle Aktor
Datentyp der ersten Spalte der Tabelle Aktor
MName der zweiten Spalte der Tabelle Aktor
Datentyp der gweiten Spalte der Tabelle Aktor

Abbildung 10: Vergleichsformat des Schema Monitors

Datentypen-Bezeichnungen miissen normalisiert werden, da unterschiedliche DBMS unterschiedliche
Datenbanktyp-Bezeichnungen benutzen. Um festzustellen in welche Richtung geldscht, erzeugt oder
bearbeitet werden darf, muss eine Berechtigungsmatrix erstellt werden. Diese kennt drei zu Giberwachende
Einheiten: JSON Globales Schema, Cloud DB und die lokalen DBs der LocationMaster.

erzeugen | loschen | erzeugen | loschen | dndern

Tabelle | Tabelle [ Spalte Spalte | Datentyp

JSOMN Schema

X X X X X

Cloud DB

X X

Location Master DB

Abbildung 11: Schema Monitor Berechtigungsmatrix

Stellt der Schema Monitor Unterschiede in den Schemata der verschiedenen DBMS der SensorCloud fest,
kann er auf unterschiedliche Weise mit den Anderungen umgehen. Liuft der Schema Monitor als
Hintergrunddienst, so orientiert er sich an Konfiguration und Berechtigungsmatrix umso zu entscheiden, ob
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Anderungen (erzeugen/Idschen/bearbeiten) direkt ausgefiihrt werden oder nur Anderungsskripte erzeugt
werden sollen. Anderungsskripte kénnen zu spiteren Zeitpunkten manuell von einem Administrator
ausgefiihrt werden oder lokale Anderungen zuriick genommen werden.

| Senscr Cloud Schema Monitor |

| (Rlegeln aendern |
| {Lyocation Master werwalten |
| (C) loud DE anpassen |
| (J) 50N Schema anpassen |

| {3)chema vergleichen |

| {B)ackups |
| {Alenderungsskript ausfuehren |
| e {¥)it |
Fom +

Abbildung 12: Hauptmenii des Schema Monitors

2.2.4 Invertiertes Dateisystem

Fir die Speicherung anfallender Dateien in der SensorCloud wurde neben Datenbanksystemen ein
invertiertes Dateisystem fiir Text und Binadrdateien realisiert [PRAX-TP].

Die Vorteile eines dateisystembasierten Datenspeichers auf Cloud-Seite sind u. a. die einfache
Replizierbarkeit auf mehrere Knoten, die transparente Verschlisselung von Dateien auf Dateisystemebene,
der Redundanzaufbau mit lokalen oder auf mehreren physikalischen Knoten verteilten RAID-Systemen (wie
z. B. DRBD7) , die Lastverteilung Gber mehrere Knoten, die einfache Datensicherung, und die fiir einen
Datenbankersatz unterstitzenden Mechanismen eines POSIX-konformen Dateisystems (Konsistenz des
Dateisystems, Zugriffskontrolle).

In einem Dateisystem wird ein Wurzelverzeichnis fiir die Dateispeicherung gewahlt. Ein Daemon Uberwacht
die Anderungen in dem gewihlten Verzeichnis und seinen Unterverzeichnissen (Watch Daemon). Bei
Anderungen werden die Metadatenscanner informiert, die fiir die Invertierung des Dateityps der
gednderten Datei zustdndig sind. Durch die Klassifizierung von Dateien Uber Medientypen lassen sich
dateityp-spezifische Algorithmen zur Gewinnung der Metadaten-Informationen schreiben. Zum Beispiel fiir
die Gewinnung der Exif-Informationen aus den Bilddateien eines Bildsensors.

Die Implementierung nutzt einen geclusterten Aufbau mit einer Socketkommunikation Uber TCP/IP
(Abbildung 13). Die Trennung des Watch Daemons und der Metadatenscanner ermoglicht eine horizontale
Skalierbarkeit durch Hinzufiigen weiterer Rechnerknoten. Der Watch Daemon {iberwacht die Anderungen
eines lokalen Dateisystems, welches als Network Attached Storage (NAS) an die Metadatenscanner-Knoten
angebunden ist. Auf den angebundenen Knoten laufen 1-N Metadatenscanner, die fir das Scannen
verschiedener Dateitypen in verschiedenen Verzeichnissen zustiandig sind. Die Metadatenscanner
registrieren sich an dem Watch Daemon mit der Angabe Uber ihre Zustandigkeit fir Medientypen und

" http://www.drbd.org

o @ @ @ @ Fachhochschule KéIn
o @ @ ¢ ¢ Cologne University of Applied Sciences
eee

27



CQI’\("I'\Y" IQI Id
= Vs [® A\ W § |

1 AL AW AW LW

Verzeichnisse. Der Watch Daemon informiert bei Anderungen im Dateisystem die zustdndigen
Metadatenscanner anhand dieser Informationen. Die Worker Threads der Metadatenscanner indizieren
anschlieBend die Datei und speichern die extrahierten Informationen in einer dem Metadatenscanner
dedizierten lokalen Datenbank.

Werden identische Metadatenscanner auf mehreren Knoten gestartet, so ist deren Datenbestand identisch.
Durch die Méglichkeit der Implementierung einer Abfrage-API in die Metadatenscanner kann aufgrund der
dedizierten Datenbanken mithilfe von Lastverteilern ein hohes Abfrageaufkommen mit hoher
Zuverlassigkeit und Ausfalltoleranz verarbeitet werden. Zusatzlich kénnen die Metadatenscanner durch die
Angabe von einer Maximalzahl von parallel laufenden Worker Threads fiir eine optimale Ressourcen-
Ausnutzung weiter skaliert werden.

Cluster Node 1 NAS Node

Metadata Scanner 1 |

Metadata Scanner ... |

Metadata Scanner N

Listener Search Server
Thread

Worker Thread 1

Worker Thread ..
Watch Daemon
Worker Thread
N

= Listener Thread
— istener Threa
et
Cluster Node N Q
P Notification Thread
Metadata Scanner 1 L
Metadata Scanner ... |
Metadata Scanner N
Listener Search Server Worker Thread 1
Thread A
Worker Thread ..
Worker Thread
N Y

Filesystem

Abbildung 13: Horizontale Skalierbarkeit durch den Einsatz mehrerer Knoten

2.2.5 Friiher Prototyp der Software des LocationMaster

Um in der frlhen Phase innerhalb der ersten zwolf Monate neben den theoretischen Konzepten auch
praktische Erfahrung einflieRen lassen zu kénnen wurde eine rudimentdre Teststrecke entwickelt. Diese
Teststrecke enthielt von Beginn an die typischen Komponenten der jetzigen SensorCloud. Dies beinhaltet
Sensoren und Aktoren, eine Datenbank mit entsprechenden Zugriffsmoglichkeiten und eine frithe Version
eines LocationMasters mit entsprechender Software.
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Abbildung 14: frither Prototyp SensorCloud

SensorDataToLocationMaster

Die SensorDataTolocationMaster Komponente auf dem Prototyp LocationMaster hat mehrere Dienste
innerhalb eines Tools vereinigt:

e Auslesen der Schnittstellen zu Sensoren
e Schreiben in Schnittstelle zu Aktoren
e  Weiterleiten der gelesenen Werte in foderiertes DBMS

Das Auslesen der verschiedenen Schnittstellen (Bluetooth, CC1101, Ethernet, ...) erfolgt im Read Serial
Modul, welches sowohl als C wie auch als Java Bibliothek zur Verfiigung steht. Uber das Read Serial Modul
werden nicht nur Messwerte ausgelesen sondern auch Aktor Kommandos an die Aktoren geschickt.

Nachgelagert an das ReadSerial Modul existiert ein Modul, welches zur Vorverarbeitung von gelesenen
Messwerten dient. Das Modul SensorData weill dabei lber den Aufbau und die Beschaffenheit eines
gesendeten Messwerts Bescheid und konvertiert diesen Messwert in eine allgemeingiiltige lesbare Form fiir
die SensorCloud. Das SensorData Modul hat dabei fest implementierte Informationen lber Sensoren, die
auch in der SensorProduktSemantik (vgl. 2.1.2) eines Sensors vorliegt.

Die extrahierten und vorformatierten Messwerte werden (ber das Modul MRIUD (Manage Read Insert
Update Delete) in das foderierte Datenbanksystem der SensorCloud geschrieben. Das MRIUD Modul ist eine
frihe Version einer Datenabstrahierungsschicht. Sie bietet die Moglichkeit Messwerte persistent zu
speichern ohne zu wissen, welches DBMS aktuell fiir die Speicherung von Messwerten zustdndig ist. Dies
erlaubte eine friihe Syncom Commloss Strategie, bei der ohne Internet Verbindung Messwerte in eine lokale
Gateway Datenbank geschrieben wurde oder bei bestehender Verbindung zur Cloud Messwerte direkt in
die Cloud Komponente des FDBMS geschrieben wurde.

SensorCloud Protokoll liber XMPP Strecke

Nachrichten der SensorCloud, die zwischen dem LocationMaster und den Cloud Komponenten ausgetauscht
werden sollen, kénnen mittels XMPP (Extensible Messaging and Presence Protocoll) bidirektional verschickt
werden.
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2.2.6 Android Manager

Die unter Android entwickelte Applikation Android Manager [BA-AS] dient der Bearbeitung von
Stammdaten, der Erstellung von Regeln und Verbinden und der Anzeige von Messwerten der SensorCloud.
Der Android Manager ist eine native Android Applikation, die mit Hilfe von Rest Servicen (Vorversion des
DAL, vgl. 2.2.1) mit der Cloud Datenbank kommuniziert. Die App wurde so entwickelt, dass ein Nutzer der
SensorCloud sich mit seinen Zugangsdaten an der SensorCloud anmeldet und seine Sensoren und Aktoren,
seine Regeln und zugehdrige Daten angezeigt bekommt. Der Nutzer ist beschrankt auf die ihm gehorigen
Daten und kann auch nur dort Veranderungen durchfiihren.

& TR S D R S =
— _\k /// — 4_,4—'—’/

Abbildung 15: Systemiibersicht Android Manager

Die Android App bietet dabei folgende Funktionalitaten:
o Einloggen oder das Registrieren eines Nutzers.
o Anzeigen und Bearbeiten von Nutzerstammdaten.
o Anzeigen, Bearbeiten und Hinzufligen von Telefondaten.
o Anzeigen, Bearbeiten und Hinzufligen von E-Maildaten.
o Anzeigen, Bearbeiten und Hinzufligen von Sicherheitsdaten.
o Anzeigen und Bearbeiten von Adressdaten.
o  Anzeigen von Sensoren und Erstellen von ,Sensor“-Verbiinden.
o Anzeigen von Aktoren und Erstellen von , Aktor“-Verbiinden.
o Darstellen der Messwerte in einem Diagramm.
o Anzeigen von Events und Andern der Daten eines Events.
o Erstellen und Anzeigen von Gruppen.
o Einladen von Mitgliedern in eine Gruppe.

o Anzeigen und Erstellen von Servicelinien.
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Profildaten anzeigen/bearbeiten
Telefondaten anzeigen/bearbeiten
E-Maildaten anzeigen/bearbeiten

-herheitsdaten anzeigen/bearbeiten

Event anzeigen/bearbeiten

Mitglied in Gruppe einladen

'erbund anze

Chart anzeigen

Abbildung 16: Hauptmenii SensorCloud Android Manager

2.3 Messwerte und deren Visualisierung

Fiir die Visualisierung der in der Datenbank der SensorCloud persistierten Sensordaten wurden mehrere
Anwendungen implementiert, die die libertragenen Messwerte grafisch als Diagramm darstellen. Hierbei
werden die Diagramme auf Client-Seite generiert, um die alleinige Entschliisselung von verschliisselten
Messwerten [HUMMZ2012] durch den Anwender zu gewahrleisten.

Die Anwendungen benutzen die Entitditen Sensor, SensorProdukt, Messwert und MessLinie des
konzeptionellen Schemas [DBAP4]. Uber die Entititen Sensor und Messwert werden die Sensoren ermittelt,
die Messwerte in die SensorCloud Ubertragen haben. SensorProdukt enthélt die benétigte Semantik eines
Sensors (Physikalischer Name des Messwerts, Aggregatfunktionen und Umrechnungsfunktionen). Die
Entitdat MessLinie liefert die Tage, an denen Messwerte einer MessgroRe zur Verfligung stehen.

2.3.1 Implementierung der Messwert Entitat auf Cassandra

Folgende Erkenntnisse und die daraus resultierende Datenmodellierung der Entitat Messwert entstammen
aus [MA-TP] und werden hier groRtenteils vom Autor des Ursprungwerkes an dieser Stelle
zusammengefasst.

Bei dem eingesetzten Wide-Column-Store Cassandra bendtigen - im Gegensatz zu relationalen
Datenbanksystemen — Zugriffe auf gespeicherte Messwerte bei einer optimierten Datenhaltung eine
konstante algorithmische Laufzeit. Eine Speicherung der Messwerte muss hierfiir in auf die spateren
Abfragen hin optimierten ColumnFamilies erfolgen. Die Implementierung der Entitat Messwert in Cassandra
als ColumnFamily eines KeySpaces wurde unter der Kenntnis der spateren Abfragen eines
Visualisierungstools flir Messwerte mit einer chronologischen Selektion der Messwerte vorgenommen
(siehe 2.3.2.).
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Besteht in Cassandra der Primary Key einer Tabelle (Column Family) aus mehreren Attributen, so wird dieser
in Cassandra Composite Key genannt. Der Composite Key unterteilt sich in den Partition Key (auch Row Key
genannt) und den Clustering Key. In Cassandra bestimmt der Partition Key, auf welchem Knoten ein
Datensatz liegt. Der Clustering Key bestimmt, wie die Daten auf dem Knoten gespeichert werden. Dabei
werden die Daten anhand der Attribute des Clustering Keys gruppiert und sortiert in einer durch den Row
Key identifizierten Wide Row abgelegt.

Unter Bericksichtigung dieser Punkte kann die Messwert ID (MesWerID) als Primary Key der Entitat
Messwert des konzeptionellen Schemas nicht als Partition Key genutzt werden. Bei einer fir eine
Generierung von Messwertkurven angenommenen chronologischen Selektion der Messwerte bewirkt die
Messwert ID als Partition Key eine Verteilung aller Messwerte aller Sensoren iber das gesamte Cluster. Dies
flhrt bei einer Selektion aufgrund der Netzwerkkommunikation und der auftretenden Netzwerklatenz zu
einer hoheren Laufzeit gegenliber einem sequentiellen Lesen zusammenhangender Daten aus einer Wide
Row von einem Knoten.

Da bei einer Diagrammgenerierung eine chronologische Selektion der Messwerte eines Sensors
vorgenommen wird, qualifiziert sich die Sensor ID als Partition Key. Hierdurch werden alle Messwerte eines
Sensors auf einem Knoten gespeichert. Durch eine ausbalancierte Verteilung aller an das System
angeschlossenen Sensoren auf alle Knoten des Clusters entstehen bei identischen Sendeintervallen keine
Hotspots.

Ein Sensor misst 1 bis n mit (n€N) physikalische GroRen (Temperatur, Luftdruck,
Stromungsgeschwindigkeit, Energie, Leistung, ...). Fir die Auswertung der Messwerte verschiedener
physikalischer GroRen werden unterschiedliche statistische Funktionen verwendet. Daher wird der
Clustering Key um ein neues Attribut erweitert, welches die gemessene physikalische GréRe beschreibt. Dies
bewirkt eine zusammenhangende Speicherung der Messwerte eines Sensors zu einer physikalischen GroRe.
Dazu wird das Messwert-Tupel, welches bisher die unterschiedlichen Messwerte zu einem Zeitpunkt
kommasepariert darstellte, erweitert. Zwei neue Attribute (MesWerNam und MesWerWer) werden
eingeflihrt. Die vorher als Tupel zusammengefassten Messwerte unterschiedlichster Art erhalten dadurch
den gleichen Zeitstempel, die gleiche Sensor ID und die gleiche Messwert ID. Dies flhrt zu einer
Duplizierung von Informationen. Das bisherige Attribut MesWerTup wird entfernt.

Fir einen beschleunigten Zugriff auf die Messwerte eines Tages werden die Messwerte anhand eines
Tageszeitstempels (MesWerTimStaDay) im Clustering Key weiter gruppiert. Analog eines Primary Keys in
einem RDBMS muss der Composite Key in Cassandra eindeutig sein. Daher wird fiir den Clustering Key ein
Attribut benotigt, welches den Composite Key eindeutig identifiziert. Hierzu wird der Zeitstempel des
Messzeitpunktes (MesWerTimSta) gewahlt. Jeder Sensor kann bzw. sollte zu einem Zeitpunkt eine
physikalische GroRe nur einmal messen. Dies muss algorithmisch sichergestellt werden.

GroRe Unterschiede in den zu erwartenden Datenmengen der Sensoren kdnnen bei dieser Modellierung zu
einem nicht ausbalancierten Cluster fiihren, was sich in einer unterschiedlichen Speicherplatzbelegung und
Auslastung der einzelnen Knoten wiederspiegelt. Dies ist in der Speicherung samtlicher Messwerte eines
Sensors in einer Row begriindet. Bei einer ungiinstigen Balancierung entstehen dadurch Hotspots mit
Engpassen der Speicherkapazitat an einzelnen Knoten.

Durch Hinzunahme des Messwertnamens (Attribut MesWerNam) in den Partition Key kdnnen verschiedene
Messwerte verschiedener Messgrofien auf unterschiedliche Rechner abgebildet werden. Dies verbessert die
Verteilung der Messwerte, kann aber weiterhin zu einer nicht ausbalancierten Verteilung fiihren. Eine
Gruppierung von Messwerten nach physikalischen MessgroRen in Wide Rows gleicht der Anlage von
mehreren Sensoren, die jeweils nur Messwerte zu einer physikalischen GroRRe liefern. Dies verzogert, aber
verhindert nicht, die Entstehung von Hotspots und einer ungleichmafigen Speicherplatzbelegung.

Bei Hinzunahme des Tageszeitstempels in den Partition Key, steigt die Wahrscheinlichkeit einer
ausbalancierten Verteilung der Messwerte, da die Anzahl der Elemente des Urbildes fir die
Abbildungsfunktion des Partitioners weitaus hoher ist. Die Elemente ergeben sich aus der resultierenden
mehrdimensionalen Tabelle Uber die Sensoren, deren MessgroRen und die Tage, in denen ein Sensor
Messwerte zu einer MessgroRe lieferte.
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[MesWerSenID] x [MesWerNam] x [MesWerTimStaDay]

Folgendes CREATE-Statement ergibt sich fiir eine Datenmodellierung der Entitdt Messwert in Cassandra.
CREATE TABLE "Messwert" (

"MesWerSenID" text,

"MesWerNam" text,

"MesWerTimStaDay" text,

"MesWerTimSta" text,

"MesWerID" text,

"MesWerWer" text,

PRIMARY KEY (("MesWerSenID", "MesWerNam", "MesWerTimStaDay"), "MesWerTimSta')

) WITH CLUSTERING ORDER BY ("MesWerTimSta" DESC) ;

Abbildung 17 zeigt die Messwertverteilung auf einem Vier-Knoten-Cluster bei unterschiedlich ausgepragten
Partition Keys nach dem Einspielen von 14.837.119 Messwerten. Bei dem Cassandra optimierten Schema
erfolgt eine ausbalancierte Verteilung der Daten auf allen Knoten mit 25,00% + 0,60% (24,42%, 24,51%,
25,15% und 25,92%).

60,00%

EEAN

S

10,00%

== ®Partition Key (MesWerSenID)

Partition Key (MesWerSenID, MesWerNam)

=== Partition Key (MesWerSenID, MesWerNam, MesWerTimStaDay)

Abbildung 17: Gegeniiberstellung der Messwertverteilung bei unterschiedlichen Partition Keys
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2.3.2 Darstellung der Messwerte der SensorCloud

Der Zugriff auf in der Cloud gespeicherte Messwerte erfolgt iber eine als Webservice realisierte API. Die API
kennt die Datenhaltung der Messwerte in der Cloud-Datenbank und bietet eine einheitliche Zugriffsart auf
die unveranderten und auch aggregierten Messwerte eines Zeitraums.

Die API fiir den Zugriff auf die Messwerte eines zeitlichen Intervalls wird Gber einen parametrisierbaren
Webservice bereitgestellt und dient als Ersatz fiir lesende Zugriffe auf die in den SensorCloud-Datenbanken
gespeicherten Messwerten. Hierdurch wird fir alle nutzenden Programme die gleiche Performance bei
lesenden Zugriffen gesichert. Gleichzeitig stellt die API integrierte Aggregationsfunktionen auf Messwerte
bereit [DBAP8]. Anwendbare Aggregationsfunktionen auf eine Messentitdt sind in der Sensorsemantik
definiert. Voraussetzung zur Nutzung des Messwert-Webservice auf verschlisselte Messwerte ist die
Autorisierung des Service durch den Besitzer der Messwerte unter dem Gesichtspunkt von TrustedCloud.

Eine Darstellung der Messwerte der SensorCloud erfolgt Uber eine Selektion und Aggregation der
Messwerte Uber den bereitgestellten Messwertservice und eine anschlieBende Visualisierung der
Messwerte (iber eine Webanwendung [SCSTAT] oder uber plattformabhangige Anwendungen wie
Androidanwendungen. Die Anwendungen benutzen die in der jeweiligen Programmiersprache zur
Verfiigung stehenden Visualisierungsbibliotheken, wie z.B. Google Charts® fiir Webanwendungen oder fiir
die Android Chart Engine’ fiir Android Apps. Abbildung 18 zeigt die Visualisierung von Messwerten iiber
einen Webservice.

4 19. November 2014 Datum wiahlen Monat M Tag M M Live
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Abbildung 18: Darstellung von Messwerten der SensorCloud iiber einen Webdienst

2.3.3 Darstellung von Messwerten einer Photovoltaik Anlange

Eine weitere prototypische Anwendung ist die Aufnahme und Darstellung von Werten einer Photovoltaik
Anlage [BA-BS]. Hierzu wurde ein eigenstindiges Gateway entwickelt. Das Gateway Ubernimmt die
Aufnahme der Werte vom Wechselrichter, bereitet diese auf und verschickt diese mittels SensorCloud
Protokoll an die SensorCloud weiter.

8 Developers.google.com/chart
9 https://code.google.com/p/achartengine/
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Abbildung 19: Photovoltaik in der SensorCloud

Die Photovoltaik Anlage ist ein erster Versuchsaufbau, der extern zum Projekt aufgebaut wurde und
zusatzlich ein externes Gateway, welches nicht direkt aus dem Projekt SensorCloud entstanden ist, an die
SensorCloud ankoppelt. Das externe Gateway ersetzt dabei den LocationMaster, der sonst als Standard
Gateway der SensorCloud eingesetzt wird. Kompatibilitdt mit der SensorCloud wird dadurch erreicht, dass
das Gateway das von der SensorCloud vorgegebene Protokoll spricht und die Anlage als Sensor mit
entsprechender semantischer Beschreibung angelegt wurde
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Abbildung 20: Gateway der Photovoltaik Anlage

Die Visualisierung der aufgenommenen Werte der Photovoltaik Anlage konnen, nachdem sie in der Cloud
Datenbank der SensorCloud eingetroffen sind, Ubersichtlich dargestellt werden. Hierzu wurde eine
Webanwendung in PHP geschrieben, die die Messwerte der Photovoltaik Anlage anschaulich und
insbesondere im Vergleich zueinander darstellt. So lassen sich bspw. einzelne Strings, derzeitige
Leistungsaufnahme und die Summe eines Tages in einem Diagramm darstellen und auswerten.
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Abbildung 21: Visualisierung der Messwerte einer Photovoltaik Anlage

2.3.4 Darstellung von Energieverbrauchen (Regel-, Nichtregelenergie)

Kern dieser Arbeit [BA-MK] ist die Darstellung und Unterscheidung von Verbrauchern, die je nach
Energiesituation geregelt werden dirfen oder im Umkehrschluss eben nicht. Hierflir miissen Verbraucher
gekennzeichnet werden, ob sie von aullen geregelt werden dirfen. Nicht regelbare Verbraucher sind
Verbraucher, die auf kontinuierlichen Strom angewiesen sind und keine Toleranz gegeniber Verfligbarkeit
haben. Ein Kiihlschrank ist ein Beispiel fir ein Gerdt das auf kontinuierlichen Strom angewiesen und
unzuldssig fiir externe Regelung ist. Andere Gerdte hingegen kénnten durch externe Faktoren, wie gerade
ginstig hergestellter Strom oder kurzfristiger Ausfall eines anderen Strom GroRabnehmers, geregelt werden
und so nur zur bestimmten Uhrzeiten betrieben und von extern gesteuert werden. Diese Gerate kénnen
deswegen als regelbare Verbraucher bezeichnet werden und sind nicht zwangslaufig auf einen
kontinuierlichen Fluss von Energie angewiesen. Als Beispiel flr einen regelbaren Verbraucher bietet sich ein
elektrisches Fahrzeug an. Diesem ist es egal, wann es in der Nacht geladen wird, wichtig ist nur, dass es
irgendwann in der Nacht geladen wird.
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Abbildung 22: Energieverbauchsanzeige

Die Applikation ist als ,,responsive” Webapplikation implementiert, d.h. sie kann auf verschiedenen Geraten
wie PCs, Tablets oder auch SmartPhones ausgefiihrt werden und skaliert je nach BildschirmgrofRe die

Ansicht der Applikation.

SensorCloud :: Energiesensor

#% ¢ [«

Zeichnen
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oe Institut flr Nachrichtentechnik 4 Henning Budde (Administrator)
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Abbildung 23: Leistungsanzeige

2.4 Virtuelle Sensoren und Aktoren

Virtuelle Sensoren und Aktoren sind SensorCloud-Dienste, die eine Funktionalitat bereitstellen und sich wie
Sensoren und Aktoren verhalten. Es wird anhand des Funktionsumfangs zwischen virtuellen Sensoren,
virtuellen Aktoren und virtuellen Aktor-Sensoren unterschieden. Je nach Einteilung verfiigen die Dienste
Uber eine Sensor-ID und/oder Aktor-ID und lassen sich tGber den Hardware Abstraction Layer (HALlO) bzw.
den Service Abstraction Layer (SALH) in das Regelwerk einbinden. Hierbei kann sowohl auf Nachrichten von

' Der HAL ist eine auf eine auf dem LocationMaster (Gateway) installierte Komponente (vgl. 3.1)

™ Der SAL ist eine in der Cloud installierte Software Komponente (vgl. 3.1)

Getdedert durch:

Fachhochschule Kéln

Cologne University of Applied Sciences

37



CQI’\C‘I‘\Y" IQI Id
= Vs [® A\ W § |

1 AL AW AW LW

SensorCloud-Diensten im Regelwerk reagiert werden als auch SensorCloud-Dienste Uber das Regelwerk
getriggert werden.

SensorDienste

Virtueller >
Sensor Bsp. Wetterdienst
SensorData
Virtueller
I> Aktor Bsp. Benachrichtigungsdienst
ActuatorMessage
Virtueller >
{> AktorSensor Bsp. Timer, Counter
ActuatorMessage SensorData
> Regelwerk — >
SensorData ActuatorMessage
Aggregierer/
> Linearer —T>
Optimierer
SensorData SensorData

Abbildung 24: SensorCloud-Dienste in der Ubersicht

SensorCloud-Dienste lassen sich anhand ihrer Eingangs- und Ausgangsnachrichten in virtuelle Sensoren
(senden nur SensorData), virtuelle Aktoren (empfangen nur ActuatorMessages) und virtuelle AktorSensoren
(empfangen ActuatorMessages und senden SensorData) klassifizieren. Weiterhin sind auch SensorCloud-
Dienste fur die Aggregierung von Messwerten oder der Losung von linearen Optimierungsaufgaben
denkbar. Diese Dienste empfangen und senden SensorData-Nachrichten.

2.4.1 Virtuelle Sensoren

Als Beispiel eines virtuellen Sensors sei ein Wetterdienst genannt, der Wetterdaten auswertet und
Wetterwarnungen als Messwerte generiert.

Hierzu wurde in der Fachhochschule Kéln ein Wetterdienst implementiert, der externe Informationsquellen
auswertet und iber das Regelwerk mit Messwerten physikalischer Sensoren verkntipft [BA-SW]. So kann der
Verlauf einer Schlechtwetterfront analysiert werden und Wetterwarnungen fiir zukiinftig betroffene
Gebiete generiert werden.

In dem genannten Beispiel des Wettersensors werden Wetterdaten als Messwerte Uber den Nachrichtentyp
1in das Cloud-Regelwerk gesendet, um z. B. entfernte Aktoren von Fenstern eines Hauses zu steuern.

{
"typ" : " 1 " ,
"gw": "String",
"bn": "015dacf0-93ef-11e3-baa8-0800200c%a6o",
"bt": "4857531546289",
"e": [
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"n": "Orkan",
"t": "O"’
"sy": "true"

by

}
Skripting 1: Sensordata eines Wetterdienstes
Der Cloud-Regelinterpreter wertet dann die in der SensorCloud generierten Messwerte aus, verknipft sie

mit den entfernten Messwerten (z.B. SchlieBkontakte) und fiihrt anhand des Regelwerkes Aktionen aus (z.
B. alle Fenster zu schlieBen).

Virtueller
_______{:>

Sensor

Messwerte

Abbildung 25: Virtueller Sensor

2.4.2 Virtuelle Aktoren

SensorCloud-Dienste kénnen auch als virtuelle Aktoren implementiert werden. So ist es denkbar einen
Benachrichtigungsdienst als virtuellen Aktor zu implementieren. Die Parametrisierung des virtuellen Aktors
erfolgt hierbei Glber den Nachrichtentyp 4.

Ein Benachrichtigungsdienst kann als Beispiel die Funktionen sendeEmail(), sendeSMS() oder rufeAn()
bereitstellen, die mit den Parametern Nachricht in Kombination mit Email-Adresse, Handynummer oder
Telefonnummer aufgerufen werden kénnen. Eine Parametrisierung eines solchen
Benachrichtigungsdienstes tGiber den Nachrichtentyp 4 sieht wie folgt aus:

{

'ltypll : ll4ll ,

"src" : "97771£01-93ef-11e3-baa8-0800200c9%a66",
"bn" : "ad47d78c0-93ef-11e3-baa8-0800200c%a66",
"bt" : "4857531543156",

"fn" : "sendeEmail",

'lell : [

'lnll:llEmailH,
"sv'":"empfanger@domain.tld"

"n" :"Nachricht",
"sv":"Hallo Welt!"
brooon

}

Skripting 2: ActuatorMessage eines Benachrichtigungsdienstes

Der Benachrichtigungsdienst wertet die ActuatorMessage aus und versendet anhand seiner
Parametrisierung die entsprechende Nachricht.
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Abbildung 26: Virtueller Aktor

2.4.3 Virtuelle AktorSensoren

Virtuelle AktorSensoren sind Dienste, die wie ein Aktor parametrisierbar sind und wie ein Sensor Messwerte
produzieren. Dies kdnnen z. B. ein Timer oder ein Datumsdienst sein.

Ein Timer ldsst sich mit einem zu messenden Zeitintervall konfigurieren (z. B. 30 Sekunden) und liefert nach
Ablauf des Intervalls einen Messwert zuriick (z. B. Timeout = True).

AktorMessage

>

Virtueller
AktorSensor

Abbildung 27: Virtueller AktorSensor

Messwerte

Ein als virtueller AktorSensor realisierter Timer kann fiir die Erstellung eines Regelwerkes mit zeitlichen
Abhdngigkeiten genutzt werden. Eine zeitabhdngige Lichtschaltung, die sich nach 30 Sekunden wieder
abschaltet, |dsst sich analog zu der Beschreibung in Kapitel 2.1.2 im Datenmodell wie folgt realisieren:

Tabelle 1: Entitdt SensorEvent

SenEvelD SenEveQueID | SenEveQue | SenEvePhyNam SenEveVop SenEveWer
4711 S1 Sensor Zustand = An
4712 VAS2 Sensor Timeout = True
4713 VAS2 Sensor UUID = 9999

In der Entitat SensorEvent werden Events von Sensoren hinterlegt. Hierbei sei S1 ein Lichtschalter und VAS2
die Sensor-ID des als virtuellen AktorSensor realisierten Timers. Der Timer liefert nach Ablauf des
parametrisierten Zeitintervals zwei Messwerte zurlick. Diese sind , Timeout = True” und ,UUID = 9999“.
UUID ist hierbei eine Identifikationskennzahl, die fiir eine eindeutige Zuordnung bei der Parametrisierung
des Timers mit angegeben werden kann.

Tabelle 2: Entitdt EventMitglieder

EveMitID EveMitEvelID EveMitSenEveID EveMitRei
103 2030 4711 1
104 2031 4712 1
[ 00000
0000
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In der Entitdt EventMitglieder werden SensorEvents bestimmten Events zugeordnet. Zum Beispiel werden
die SensorEvents 4711 dem Event 2030 und 4712 und 4713 dem Event 2031 zugeordnet.

Tabelle 3: Entitdt Event

EveID EveArt EveBez

2030 400 Licht an

2031 400 Licht aus nach
30 Sekunden

In der Entitat Event ist das Event mit einer Bezeichnung und einer Eventart hinterlegt. Die EventArt kann als
Prioritat interpretiert werden: EveArt > 1000: Alarm (zeitkritisch); EveArt < 500: Regeln (nicht zeitkritisch).

Tabelle 4: Entitat EventAktion

EveAkti | EveAkti | EveAkti | EveAkti | EveAktZ | EveAkti EveAktiZieWer EveAkti
ID EvelID Bez ZielID ie ZiePar Prio
8002 2030 Licht Al Aktor LichtAn | { 1
Funktio )
"n":"LlCht",
n
"sv":"anschalten"
}
8003 2030 Benachr VAL Aktor Sende- { 2
ichtigu Email .
"H":"Emall",
ng
"sv":"empfanger@domain.
tld"
bo
{
"n" :"Nachricht",
"sv":"Licht an!"
}
8004 2030 Timer VAS1 Aktor Starte- | { 1
Timer .
llnll:llTlmerll,
"SV" : "30"
bo
{
"n" :"uuid",
llSv" : "9999"
}
8005 2031 Licht Al Aktor LichtAu | { 1
sFunkti
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on "n":"Licht",
"sv":"ausschalten"

}

8006 2031 Benachr VAl Aktor SendeSM | { 2
ichtigu S "n":"Handynummer"
ng : Yy ’

"sv":"0177/7777777"
}y

{

"n" :"Nachricht",

"sv":"Licht aus nach 30
Sekunden!"

}

In EventAktion ist die durch ein Event zu startende Aktion hinterlegt. Dazu wird das Ziel (z.B. ID Al in der
Entitdt Aktor) abgelegt. In diesem Beispiel ist Al die Aktor-ID der Lampe, VA1l die Aktor-ID des
Benachrichtigungsdienstes und VAS1 die Aktor-ID des als virtuellen AktorSensor realisierten Timers mit der
Sensor-ID VAS2.

2.5 Lokale Datenbank

2.5.1 Deployment Analyse

Ein Ziel der Deploymentanalyse [DBAP2] war das Finden geeigneter DBMS fiir die DB des LocationMasters.
Innerhalb dieses Arbeitspaketes ist fiir das Zielsystem ein optimales Produkt unter den Bedingungen einer
public license, dem Umfang des darstellbaren Datenmodells und den Programmieranforderungen in
Hinsicht auf die Verwaltung der Sensordaten auszuwahlen.

Die Kriterien, nach denen eine Entscheidung fiir geeignete DBMS getroffen werden soll, lassen sich in vier
Kategorien unterteilen:

Kapazitatsverbrauch
Modellierungseigenschaften
Trusted-Aspekt

Kosten

L N

Die folgenden acht Kriterien werden als relevant fiir die Auswahl geeigneter DBMS fiir den LocationMaster
gesehen und diesen Kategorien wie folgt zugewiesen:

1. Kapazitdtsverbrauch:

a. Zeitverbrauch

b. Speicherverbrauch
2. Modellierungseigenschaften:

a. Datenmodell

b. Erweiterbarkeit
3. Trusted-Aspekt:

a. Sicherheit

b. Transaktionen
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c. Kommunikation
4. Kosten:
a. Lizenz

Zu Testzwecken wurden sieben verschiedene DBMS auf dem Gateway (LocationMaster) installiert und
ausprobiert:

e SQlite

e dbdo

e Apache Derby

e Berkeley DB

e HSQLDB
e PostgreSQL
e MySQL

Als Testumgebung wurde ein erster Prototyp der SensorCloud Teststrecke (vgl. 2.2.5) benutzt.

Das Ergebnis der Deploymentanalyse ergab, dass sich auf der Teststrecke alle DBMS verwenden lieRen und
die Moglichkeit bestehe jedes dieser DBMS auf dem LocationMaster zu verwenden. Keines der DBMS fallt
soweit ab, dass man von einer Benutzung abraten wiirde. Um die oben erwdhnten Kriterien zu gewichten
wurden verschiedene Szenarien angenommen.

Szenario 1: Einfamilienhaus

Ein Einfamilienhaus mit 50-100 Sensoren, die jeweils pro Minute einen Messwert abgeben. Somit musste
das Gateway und die lokale Datenbank max. 1,6 Messwerte pro Sekunden verarbeiten kdnnen.

Szenario 2: Hotel

Ein Hotel (oder auch Mehrfamilienhaus) besitzt bis zu 1000 Sensoren, die alle iber das gleiche Gateway
angebunden sind. Gateway und Datenbank sollten nun mit 16 Messwerten pro Sekunden klar kommen. In
diesem Szenario muss beachtet werden, dass der AnschluB von 1000 Sensoren auch die Ressourcen des
Gateways deutlich starker beansprucht werden als es im Fall des Einfamilienhaus ist.

Da das Projekt SensorCloud mit beiden Szenario arbeiten mdchte, hat sich in der Deploymentanalyse die
Datenbank PostgreSQL als Kandidat fiir eine auf dem Gateway betriebene Datenbank ergeben. Die
PostgreSQL unterstiitzt nicht nur schnelle Lese- und Schreibvorgdange sondern ist auch Ressourcen
schonend. Im Vergleich zu manch einer Embedded Datenbank (bspw. SQLite) fallt sie zwar etwas ab, dafir
sind diese eingeschrankter in ihrer Erweiterbarkeit und Netzkommunikation.

Trotz Empfehlung der Deploymentanalyse ist das FDBS der SensorCloud so aufgebaut, dass samtliche
anderen untersuchten Datenbanken flexibel anstelle der PostgreSQL Datenbank genutzt werden kénnen.
Dies bedeutet, dass ein Hersteller , der eigene Gateway Funktionalitdten in der SensorCloud wahrnehmen
mochte, auch auf andere DBMS setzen kann, weil seine Schwerpunkte anderes verteilt sind.

2.5.2 Transaktionen

Das Hauptziel des Arbeitspakets [DBAP6] zur Untersuchung von Transaktionen fiir Sensordaten ist die
Entwicklung von Diensten wie Transaktionen, die zwischen den Gateways und der SensorCloud
durchgefiihrt werden kénnen. Dabei sollen die Transaktionen einerseits von der SensorCloud und
andererseits von dem Gateway initialisiert werden konnen (Pull- und Push-Prinzip), wie die beiden
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nachfolgenden Abbildungen verdeutlichen sollen.

Transaktionen Transaktionen
DB DB DB DB
Gateway Gateway
SensorCloud SensorCloud
Abbildung 28: Transaktionen initialisiert von der Abbildung 29: Transaktionen initialisiert vom
SensorCloud (Pull-Prinzip) Gateway (Push-Prinzip)

Robuste Transaktionsmechanismen sind heutzutage weit erforscht und eine Selbstverstiandlichkeit fiir
Schreib- oder Lesezugriffe innerhalb eines Datenbankmanagementsystems (DBMS). Vorausgesetzt, dass die
Engine des DBMS auch Transaktionen unterstitzt (Stichwort Transaktionssicherheit). Kommerzielle wie auch
OpenSource Transaktionsmanager Ubernehmen die Verwaltung und Durchfiihrung einer Transaktion auf
einem DBMS.

Um eine verteilte Transaktion, wie in den beiden vorgestellten Szenarien durchfiihren zu kénnen, wurde das
X/Open DTP Modell genutzt, genauer der X/Open XA-Standard der Open Group, welches in der Java
Transaction API (JTA) implementiert ist.

Die JTA beschreibt eine Programmierschnittstelle fur verteilte Transaktionen Gber mehrere XA-Ressourcen
(das kénnen z.B. Datenbanken sein). Der Zweck der JTA ist es eine lokale Java Schnittstelle zu definieren,
welche der Transaktionsmanager fur sein Transaktionsmanagement in verteilten Java Enterprise Umfeld
unterstutzt.

Die JTA Schnittstelle ist ein Bestandteil der JavaEE. Mdchte man anstatt der JavaEE (Java Enterprise Edition)
jedoch die JavaSE (Java Standard Edition) verwenden, so muss die Implementierung der JTA in Form eines
Transaktionsmanager zugrunde gelegt werden. Bekannte Open Source Transaktionsmanager sind z.B.:

e Atomikos TransactionEssentials
e JBoss Transaction Service
e  Bitronix Transaction Manager

e Java Open Transaction Manager
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Abbildung 30: XA-Transaktionen in der FDBS-Teststrecke

Die Transaktionskonzepte nach dem Pull- und Push-Prinzip bieten fiir die SensorCloud eine flexible Art der
Transaktionsinitialisierung. Soll die SensorCloud selbst die Initialisierung der Transaktionen auf die Gateways
durchfihren (Pull-Prinzip), so entlastet dies die Gateways. Die SensorCloud behélt die Kontrolle tiber die zu
verwaltenden Transaktionen. Jedoch missen die DBMS auf dem Gateway einen Zugriff aus der Ferne
zulassen (Client/Server Modell).

Fir die SensorCloud sind die Gatways nicht autonom. Sie dienen der SensorCloud nur als Datenpuffer, bis
die ndchste Transaktion aus der SensorCloud auf die Gateways initialisiert wird.

Fir die Initialisierung der Transaktionen vom Gateway aus (Push-Prinzip) spricht einerseits, dass auch
DBMS-Systeme, die keinen Zugriff aus der Ferne zulassen, auf dem Gateway verwendet werden kénnen (z.B.
SQlite). Hierbei muss das Gateway selbst die Transaktionen Richtung SensorCloud initialisieren und
kontrollieren.

Die Gateways sind bei der Anwendung des Push-Prinzips autonom. Sie warten nicht nur darauf, dass die
Daten wie nach dem Pull-Prinzip von ihnen geholt werden, sondern leiten die Transaktionen selbst in die
Wege. Das ist vor allem dann ein Vorteil, wenn z.B. ein Sensor einen Alarm meldet, oder ein kritischer
Messwert eines Sensors Uberschritten wird. Ein Analyseprogramm koénnte diesen Alarm erkennen und die
Transaktion in die Cloud initialisieren, so dass der Kunde direkt iber diesen Messwert informiert wird.

Verteilte und klassische Transaktionen, wie in [DBAP6] untersucht, beeinflussen bei einem verteilten und
parallelisierten System wie der SensorCloud die Systemverfligbarkeit. Klassische Lockingmechanismen
sperren einen Datensatz bei Anderungen fiir einen Zeitraum, was nach dem CAP-Theorem nach Brewer
[BRECAP] bei einem stark verteilten System mit hohem Grad an Parallelitit zu Problemen in der
Verfligbarkeit fiihrt (Beispiel: Mehrere Services verschiedenster Diensteanbieter in der Cloud versuchen
einen gelockten Datensatz zu andern, der aber aufgrund eines Netzwerkfehlers zum LM nicht wieder
freigegeben wurde). Aus diesem Grunde benutzen verteilte NoSQL-Systeme auch kein Pessimistic Locking
sondern ein Optimistic Locking mithilfe von Vector-Clocks.

Im Projekt SensorCloud wurde aufgrund der asynchronen Kommunikation zwischen den LocationMastern
und der Cloud eine zweistufige Synchronisation von Datendanderungen eingefiihrt, welche im folgenden
Kapitel beschrieben ist.
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2.5.3 Cloud-Synchronisierung von Stammdaten

Die Cloud-Synchronisierung von Stammdaten unterscheidet zwischen einer inkrementellen und einer
vollstandigen Synchronisierung mit den LocationMastern. Hierbei ist eine einseitige Synchronisierung in
Richtung LocationMaster aufgrund von ausschlieBlich lesenden Zugriffen auf die LocationMaster-
Datenbanken vorgesehen.

Bei der vollstandigen Synchronisierung erhalten die LocationMaster die Stammdaten (u. a. angeschlossene
virtuelle und physische Sensoren und Aktoren, Regeln und Semantiken) Uber einen Dienst des DALs. Der
DAL-Synchronisierungsdienst (einer der DAL-Dienste aus Kapitel 2.2.1) wird vom LocationMaster in
periodischen Zeitabstanden aufgerufen, um im Falle eines eventuellen Verlusts von durch die Cloud
versandten inkrementellen Anderungsnachrichten wieder einen konsistenten Zustand der LocationMaster-
Datenbank herzustellen. Uber das LocationMaster-Zertifikat stellt der DAL-Synchronisierungsdienst sicher,
dass nur die fur einen LocationMaster bestimmten Daten libermittelt werden.

Die inkrementelle Synchronisierung wird tGber einen lokalen Sensordienst auf dem LocationMaster realisiert,
der die inkrementellen Anderungen lber ActuatorMessages empfiangt (LM-Synchronisierungsdienst — in
Abbildung 31 als ,Incremental Synchronisation” bezeichnet). Der LM-Synchronisierungsdienst ist hierbei als
virtueller Aktor [VIRTSEN] auf den LocationMastern implementiert. Der DAL identifiziert bei verandernden
Zugriffen auf den Cloud Datenbestand die tangierten LocationMaster liber die betroffenen Entitaten, die mit
den tangierten LocationMastern ber Fremdschlissel verbunden sind und adressiert die ActuatorMessage
gezielt an deren lokale LM-Synchronisierungsdienste. Die lokalen LM-Synchronisierungsdienste empfangen
die ActuatorMessage mit dem Inhalt der durchzufiihrenden Anderung (INSERT, UPDATE, DELETE) und
fUhren diese in der lokalen Datenbank der LocationMaster aus.

Abbildung 31 zeigt den Nachrichtenfluss einer cloudseitig erzeugten ActuatorMessage vom DAL bis zum
Synchronisierungsdienst des LocationMasters. Der Nachrichtenfluss der ActutatorMessage ist in der
Abbildung durch graue Briefumschlage und gestrichelte Flusslinien gekennzeichnet.
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Abbildung 31: Inkrementelle Synchronisation via HAL (LocationMaster)

2.5.4 Cloud-Synchronisierung von Messwerten

Bei bestehender Verbindung des LocationMasters zur SensorCloud werden Messwerte kontinuierlich als
SensorData (iber einen XMPP-Client in Richtung SensorCloud versendet. Die Cloud-Synchronisierung von
Messwerten synchronisiert die bei einem Kommunikationsausfall zwischenzeitlich auf dem LocationMaster
angefallenen Messwerte mit der Cloud-Datenbank. Im Falle eines Kommunikationsausfalls beschreibt
Abbildung 32 den verdnderten Nachrichtenfluss der Messwerte.

Tritt eine Stérung der Verbindung zu dem XMPP-Server der SensorCloud auf (1), wird eine SensorData
Nachricht mit dem Sensorwert ,offline=true” fiir das Regelwerk des LocationMasters generiert (2). Uber
eine Regel des Regelwerks wird eine an den Hardware Abstraction Layer (HAL) adressierte ActuatorMessage
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erzeugt, die die Funktion des HALs zum Umadressieren der zu versendenden SensorData-Nachrichten
triggert (3). Nach Ausfihren der durch die ActuatorMessage aufgerufenen Funktion werden neue
Messwerte als SensorData-Nachrichten an den lokalen Syncon Comloss Dienst adressiert (4). Der Syncon
Comloss Dienst speichert die Messwerte in der lokalen Datenbank (5) und nimmt ggf. bei einem langeren
Kommunikationsausfall eine Verdichtung der Messwerte vor (6).

SensorCloud

LocationMaster
XMPP Client

RuleProcessing

Router Syncon
(ZeroMQ) C ) Commloss

ActuatorMessage

SensgrData

Hardware Abstraction Layer < > LoD(éaI

VAS1 Al S1

Abbildung 32: Nachrichtenfluss bei Kommunikationsausfall

Abbildung 33 veranschaulicht den notwendigen Nachrichtenfluss fiir die Wiederaufnahme des
Messwertversands in Richtung SensorCloud-DB nach einem Kommunikationsverlust. Der XMPP-Client
erkennt die Wiederaufnahme seiner Konnektivitdt zu dem XMPP-Server der SensorCloud (1) und versendet
eine SensorData-Nachricht in Richtung lokales Regelwerk mit dem Sensorwert ,,offline=false” (2). Uber eine
Regel des Regelwerks werden zwei ActuatorMessages erzeugt (3). Eine ist an den Hardware Abstraction
Layer adressiert und triggert die Funktion des HALs zum Umadressieren der zu versendenden SensorData-
Nachrichten. Die zweite ist an den lokalen Syncon Comloss Dienst adressiert, der selbst als virtueller Aktor
an den HAL angeschlossen ist (3). Nach Ausfiihren der durch die ActuatorMessage aufgerufenen Funktion
des HALs werden neue Messwerte als SensorData-Nachrichten an die SensorCloud adressiert (4). Nach
Ausflihren der durch die ActuatorMessage aufgerufenen Funktion des Syncon Comloss Dienst werden die
zwischenzeitlich in der lokalen Datenbank gespeicherten Messwerte selektiert (5) und als SensorData-
Nachricht an die SensorCloud versendet (6).
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Abbildung 33: Nachrichtenfluss nach Verbindungsaufbau

2.6 Aktorsteuerung

Aktoren konnen auf dem LocationMaster physische und virtuelle Aktoren sein und werden Uber einen
Hardware Abstraction Layer (HAL) an das Gesamtsystem angebunden [TBAP3]. Virtuelle Aktoren der Cloud
werden Uber den Service Abstraction Layer (SAL) an das Gesamtsystem angebunden [DBAP12]. Fir die
Ubermittlung der Steuerbefehle wird der Nachrichtentyp ActuatorMessage des SensorCloud-Protokolls
genutzt. Die maschinelle Ubersetzung des SensorCloud-Protokolls in z. B. proprietire RPC-Funktionsaufrufe
erfolgt Gber die Aktorsemantik innerhalb des HALs oder des SALs. Die Schnittstellen zu den Aktoren kénnen
RPC, Socket, proprietare Verbindungen und weitere sein.

2.6.1 Regelinterpreter und Aktorsteuerung

Die fur eine Aktorsteuerung verwendeten ActuatorMessages werden im Regelwerk erzeugt (Abbildung 34).
Sensorwerte treffen iber SensorData-Nachrichten des SensorCloud-Protokolls im Regelwerk ein, wo diese
ausgewertet werden. Zutreffende Regeln erzeugen zur Steuerung von Aktoren ActuatorMessages. Regeln
mit nur lokal angebundenen Sensoren und Aktoren laufen auf den jeweiligen LocationMastern im lokalen
Regelwerk. Regeln mit Sensoren und Aktoren verschiedener LocationMastern laufen im Cloud-Regelwerk als
globale Regeln. Hierbei werden alle in der Cloud eintreffenden Messwerte in das Cloud-Regelwerk geleitet.
Trifft eine Regel zu, wird im Cloud-Regelwerk eine ActuatorMessage generiert, die Uber den Cloud-
Dispatcher an den LocationMaster mit dem zu steuernden angeschlossenen Aktor weitergeleitet wird.
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Abbildung 34: Fiir Aktorsteuerung notwendiger Nachrichtenfluss

Der LocationMaster empfangt die ActuatorMessage und reicht diese an den HAL weiter (vgl. Abbildung 35),
der das Interface zu der angeschlossenen Hardware ist. Der HAL Ubergibt die eingehenden Nachrichten an
Funktionsbausteine, die je nach Verbindungstyp die Kommunikation mit der Hardware realisieren.

ActuatorMessage

Hardware Abstraction Layer

Interprete SC JSON Payload

translate into proprietary Vocabulary | VAD1 VAD2 VAD3 VAD4
prop
Interface 1 InTeEfSa-I(—:e
(Library)
Al A2 VA1 VAS1

Abbildung 35: Hardware Abstraction Layer

Die Funktionsbausteine Ubersetzen den Funktionsnamen des kontrollierten Vokabulars identifiziert durch

die URI im dst-Feld (vgl.

2.1.3)

in eine herstellerspezifische Kommunikationsart und einen

herstellerspezifischen Funktionsnamen und fiihren die Funktion des adressierten Aktors mit den

Parametern aus dem Payload aus.
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Abbildung 36: Datenflussdiagramm SensorCloud Richtung LocationMaster

Eine eventuell vorhandene Riickgabe der aufgerufenen Funktion des Aktors wird durch den HAL in eine
SensorData-Nachricht verpackt und zurick an den Absender gesendet. Der Absender ist durch die bn-
Angabe aus der eingegangenen ActuatorMessage adressierbar und beschreibt zum Beispiel eine Cloud-
Anwendung (mit Sitzungsnummer), einen RESTful Service oder einen WebDAV-Server. Je nach
Kommunikationsrichtung wird ein Datenfluss in Richtung LocationMaster (Abbildung 36) oder in Richtung
SensorCloud (Abbildung 37) erzeugt.

Aktor

client_set xyz(position,
server_IP)

Proprietarer
Verbindung/
Protokoll

RPC Blocking / REST / Socket {

"success": "true"

f

Lokale DB
Location
Master (
"eyp ",
"dst 4738££5-5367-5958-%aee-98£fffdcdl876:4712",
"bn" : "550e8400-e29b-11d4-a716-446655440000:0:4711",
"bt"™ : "4857531543166",
wen [
{
SensorCloud-
XMPP - ======——- Protokoll SCP Non-Blocking
TSl }
S~< ]
\4 R '
Cloud DB [ »  Anwendung R
T —

XX NN
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2.6.2 Robot in SensorCloud

Die ,,Robot in SensorCloud” Applikation [BA-JP] ist als erste Pilotanwendung zur Aktorsteuerung innerhalb
der SensorCloud entwickelt worden. Sie besteht aus zwei Komponenten zusdtzlich zur bestehenden
SensorCloud Infrastruktur: eine Android Applikation und eine auf dem Gateway laufende Schnittstelle zu
einem Lego Mindstorms Roboter mit Bluetooth Schnittstelle.

Die native Android Applikation wird als Eingabeschnittstelle fiir die Bewegung eines Roboters benutzt.
Einem Roboter kénnen so Fahrbefehle erteilt werden und diese auch an die SensorCloud weitergereicht
werden.

Forward v\ Rotate to Right

Robot Management

Rotate to Left \ / Parameter
\\
.

— »

Backward B —

Action

/v Arm Activity

\

Task plan Arm

Abbildung 38: Android App "Robot in SensorCloud"

Die zweite Komponente dient als Treiber zwischen SensorCloud und dem Roboter Aktor. Als Aktor wird ein
Lego Mindstorm NXT 2.0 Roboter verwendet.
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Abbildung 39: Lego Mindstorm NXT 2.0

2.7 Modellierung von Sensor- und Aktordiensten mittels einer
DSL

Um die Erstellung von Apps und Diensten fiir die SensorCloud zu vereinfachen wird auf eine
domanenspezifische Sprache zurtick gegriffen, welche liber die angebotenen Dienste des DAL (vgl. 2.2.1) auf
das FDBS der SensorCloud zugreifen kann. Mit Hilfe der in einer Bachelorarbeit [BA-JK] erstellten DSL
(Domain Specific Language), kann Quellcode zur Unterstitzung der Entwicklung von SensorCloud
Applikationen erstellt werden.

Die entwickelten Dienste mittels der zuvor definierten DSL befassen sich in erster Linie mit Aktoren, die auf
vorher definierten Regeln zu schalten sind. Beispielsweise kann ein Garagentor-Aktor auf Befehl hin sofort
oder auf Wunsch mit Verzogerung geotffnet bzw. geschlossen werden. Zusatzlich lassen sich die
Stammdaten eines Nutzers der SensorCloud mittels der modellierten Dienste verwalten und verandern.

Zur Erstellung der DSL wurde mit Hilfe von Xtext eine Grammatik definiert, die es erlaubt aus Terminalen
und Nichtterminalen neue Regeln zur Erstellung von Services zu erstellen. Xtext ist ein Java Framework
welches auf Eclipse aufsetzt und dort zusatzliche unterstiitzende Tools bietet, wie beispielsweise einen
Content Assist fur selbst erstellte Grammatiken.

Beispiel einer typischen Regel:

Regelname:
,schluesselwort’ eigenschaft = WeitereRegel
,schluesselwort2’ eigenschaft2 = TERMINALREGEL

Gefoedertdurch:

® S Vatoia (A X XN ]
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Beispiel einer Regel zur Offnung eines Garagentors mit Verzdgerung:

AwGarage:

‘where doorID=’ (garID = Uuid | garld = ‘setLater’)
(‘daytime open =’ time0 = Time)?

(‘daytime close =’ timeC = Time)?

(‘delay open =" delay0 = INT)?

(‘delay close =" timeC = INT)?

(menu ="menu’)?

Eingabe.dsc £
url = "http://babeauf.nt.{h-koeln.de: 8080/ SensorCloudRast /crud/"
garage door where deorTd = 'abcd0123-a567-1234- 1234- sbed1234abed”

2 Console 12

= daytime close =

= daytime open =

(af Y o
[ AW g

£ delay open =
£2 gorage door

& menu

Abbildung 40: Editor mit Content-Assist

3. Integration Teststrecke

3.1 Gesamtiibersicht Teststrecke

Nachfolgende Systemiibersicht zeigt das Zusammenwirken aller im Projekt entwickelten Module des FDBS,
die in den vorherigen Kapiteln beschrieben wurden. Weitere in dieser Ubersicht auftretende Module (z.B.
Regel- und Konfig-Extraktor, Regelinterpreter, Hardware Abstraction Layer, Software Abstraction Layer)
gehoren in ihrer Entwicklung zum Testbett-System und sind dort beschrieben

Fachhochschule Kéln
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Abbildung 41: Gesamtiibersicht Teststrecke

3.2 Integration Energiesensor

Ein speziell fur die SensorCloud angepasster Energiesensor konnte mit Hilfe von [BA-MK] in die bestehende
SensorCloud Umgebung samt Datenbank, Regelwerk und Kommunikationsinfrastruktur integriert werden.
Dabei wurde beispielhaft demonstriert, welche Schritte ein Sensor (mit aktorischen Eigenschaften)
durchlaufen muss, um an die SensorCloud angeschlossen werden zu kénnen.
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Abbildung 42: Aufbau und Integration des Energiesensors

Der Energiesensor wird wie jeder Sensor/Aktor Uber den HAL (Hardware Abstraction Layer) an einen
LocationMaster angebunden. Damit der HAL mit dem Energiesensor kommunizieren kann, musste ein
Treiber speziell fir den Energiesensor geschrieben werden. Der entwickelte Treiber kann in einem spaterem
Produktivszenario automatisiert heruntergeladen und dem HAL zur Verfligung gestellt werden.

In der folgenden Tabelle ist die notige Beschreibung flr einen Energiesensor zu sehen. Es werden sein

Messwert-Tupelaufbau mit Einheit, Wertebereich und die SensorProduktSemantik beschrieben.

SensorProdukt

Messwerttupel

Messwerttupel (schematisch)

SensorProduktSemantik

EnergieErfassungsS

ensor 0517354;true

6873;5.63532850

A

e Aufsummierte Energie
eines Verbrauchers P

e Einheit: Kilowattstunde

* bendtigte Leistung eines
Verbrauchers P

e Einheit: Watt (W)

C

e Zustand des Gerats an dem
der Energiesensor
angeschlossen ist

¢ Gerat kann den Zustand AN
oder AUS haben

3;

(kwh) 1;Energie;energy;0,65535;int;mi
; n,max,avg;kWh;Aufsummierte
B Energie in Kilowattstunde;

2;Leistung;power;0,65535;int;m
in,max,avg;W;momentan
verspeiste Wirkleistung in Watt;

3;Zustand;state;false,true;boole
an;min,max,avg;momentan
verspeiste Wirkleistung in Watt;

Beispiel einer SensorProdukSemantik fiir einen Energiesensor in JSON-Format:

"n": 3,

"parvor": [

® eoocooe
XXX W)
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"pns": "energy",
"pn": "Energie",
"w'r |
"min": O,
"max": 65535
}l
"dt": "int",
"eh": "kwh",
"aggfkt": [
"min",
"max",
"avg"
1,

"erl": "Aufsummierte Energie in Kilowattstunde"

"nr": 2,
"pns": "power",
"pn": "Leistung",
"w'": |
"min": O,
"max": 65535
}I
"dt": "int",
"eh": "w",
"aggfkt": [
"max",
"min",
"avg"

I

"erl": "Momentan verspeiste Wirkleistung in Watt"

"nr": 3,
"pns": "state",
"pn": "Zustand",
"w": |
"enum": [
"false",
"true"

}I

"dt": "boolean",

"sem": {
"false": "Aus",
"true": "An"

}I

"aggfkt": [
"count",
"min",
"max",
"avg"
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}

Am Beispiel des Energiesensors lasst sich auch analog zu einem Sensor die Integration eines Aktors zeigen,
da der Energiesensor Uber eine Reset-Funktionalitdt und eine Schaltsteckdosen-Funktionalitat verflgt, die
zusammen als eigenstandiger Aktor in die SensorCloud integriert werden.

Jedes Aktorprodukt bietet zur Steuerung der physikalischen Aktivitdten eines Aktors eine unterschiedliche
Menge an Funktionen. Dabei kdnnen die Ubergabeparameter jeder Funktion verschieden sein. Um eine
geeignete AktorProduktSemantik fir Aktorprodukte zu definieren, muss jede Funktion folgende
Eigenschaften bericksichtigen (vgl. [DBAP3]):

Eigenschaft Beschreibung Funktion Beispiel

Dient fiir einen direkten Zugriff auf die
Nummer der . L we
fnr . Semantik der n-ten Funktion in einer fnr":1
Funktion . .

Parsingvorschrift.

Ist eine Zeichenkette und beschreibt den
fnam Name der Funktion | Funktionsnamen (in URI-Schreibweise z.B.: "fnam":"hoch"
urn:rm_rpc_lib:get_last_pic).

Ist eine Zeichenkette und beschreibt eine im
kontrollierten Vokabular (VokFArtlZ)

fart Funktionsart . . "fart":"up"
erlauterte Funktionsart, welche AktorTyp P
bezogen ist.
foanz Anzahl der Ist eine natirliche Zahl und beschreibt die "foanz":1
P Parameter Anzahl der Parameter. P '
Nummer des Ist eine Zahl und beschreibt die n
pnr pnr:1
Parameters Parameternummer.
Ist eine Zeichenkette und beschreibt den " T "
pnam Parametername pnam":"distanz

Parameternamen.

Ist eine Zeichenkette und beschreibt eine im
part Parameterart kontrollierten Vokabular (VokPArt"), "part":"distance"
erlduterte Parameterart.

Beschreibt den Wertebereich des (ibergebenen
Parameters und hat den Aufbau WI: W1-W2
pw Wertebereich (Intervall, Beispiel: 0-50), WA: W1,W2, ... WN
(Aufzahlung, Beispiel na,a0,al) oder WW.: WO,
W1 (Wahrheitswert, Beispiel wO,w1).

"pW":{"minll:llllmaxll
:100}

Ist eine Zeichenkette aus einem kontrolliertem
Physikalische Vokabular (VokEH) und beschreibt die

Einheit physikalische Einheit des Ubergebenen
Parameters.

peh "peh":"W"

Ist ein Datentyp aus einem kontrolliertem
pdt Datentyp Vokabular (VokDT) fir Datentypen und "pdt":"int"
beschreibt den Datentyp des Ubergebenen

2 \yokabular Funktionsart
'3 Vokabular Parameterart

Getoed

* [
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Parameters.
"perlz":"{"Beschreibt
Erlsuterungen fiir Ist eine Erlduterung fir den Wertebereich des | den minimalen
perlz w g Parameters pw und ist eine Zeichenkette W1- | Wert","Beschreibt
P perlz(pw), W2-perlz(pw), ... WN-perlz(pw) . den maximalen
Wert"}
Anzahl der Ist eine natirliche Zahl und beschreibt die " R
franz . . franz":1
Rickgabewerte Anzahl der Riickgabewerte.
rnr Nummer des Ist eine Zahl und beschreibt die S
Rickgabewerts Riickgabewertnummer. ’
rnam Name des Ist eine Zeichenkette und beschreibt den "onam":"status”
Rickgabewerts Rickgabewertnamen. P ’
Ist eine Zeichenkette und beschreibt eine im
Art des . . W gttt "
rart .. kontrollierten Vokabular, erlduterte rart":"status
Rickgabewerts .
Rickgabewertart.
Beschreibt den Wertebereich des
Ruckgabewerts der Funktion. Rw hat den
w Wertebereich Aufbau WI: W1-W?2 (Intervall, Beispiel: 0-50), ew""enum?” [0,1]
Rickgabewert WA: W1,W2, ... WN (Aufzdhlung, Beispiel ' !
na,al,al) oder WW.: WO, W1 (Wahrheitswert,
Beispiel wO,w1) .
Datent Ist ein Datentyp aus dem kontrollierten
rdt . P Vokabular (VokDT) und beschreibt den "rdt":"boolean"
Riickgabewert ..
Datentyp des Riickgabewerts.
Physikalische Ist eine Zeichenkette aus dem kontrollierten
reh Einheit des Vokabular (VokEH) und beschreibt die Einheit |"reh":["W"]
Rickgabewerts des Riickgabewerts.
Ist eine Zeichenkette W1-rerlz(rw), W2- rerlz“:{ 0 nicht
- .. s vollstandig
Erlauterungen fur [rerlz(rw), ... WN-rerlz(rw) und ist eine "
rerlz .. .. . runtergefahren",
rw Erlauterung fur den Wertebereich des WA -
N 1":" vollstandig
Rickgabewerts. o
runtergefahren"}
"ferl": "Funktion 1
lasst den Aktor die
Rolll hochfahren.
ferl Erlduterung der Ist eine Zeichenkette, die diese Komponente DZr ade hochfahren
Funktion als FlieBtext beschreibt. ..
Ubergabeparameter
bestimmt die Hohe
in Prozent."
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AktorProduktSemantik (fir einen Energiesensor):

"n": "2",
"parvor": [
{
"fnr": "1",
"fname": "zuruecksetzen",
"fart": "reset",
"param": [
{
"pnr": "1",
"pnam": "setback",
"ow": |
"enum": [
"false",
"true"
]
}I
"pdt": "boolean",
"perlz": {
"enum": [
"Beschreibt den Wert der den Energiesensor
in die Lage versetzt sich zu reseten",
"Beschreibt den Gegenwert, bei diesem Wert
passiert nichts!"
]
}
}
]I
"rdt": "boolean",
"ferl": "Funktion 1 l&sst den Aktor den Energiesensor
zurlcksetzen!"
}I
{
"fnr": "2",
"fname": "schalteGeraet",
"fart": "switchDevice",
"param": [

{

lllll,
"switch",

"pnr":
"pnam" :
"ow": |
"enum": [
"on",
"off"

b
"pdt": "boolean",
"perlz": {
"enum": [
"Beschreibt den Wert der

XXX W)
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Schaltsteckdosenfunktion die im
Energiesensor eingebaut ist, bei diesem
Wert wird das Geré&t eingeschaltet an dem
der Energiesensor angeschlossen ist",
"Beschreibt den Gegenwert, bei diesem Wert
geht das Gerat an!"

1y

"rdt": "boolean",
"ferl": "Funktion 2 l&sst den Aktor das Geradt an dem
der Energiesensor angebracht ist, ein-, bzw.
ausschalten!"

Zur Integration des Energiesensors miissen nachfolgende Tabellen mit speziell fir den Energiesensor
stehenden Informationen gefillt werden:

e Sensor und Aktor und die damit verbundenen Sensor-/Aktortypen und deren ProduktSemantiken

e ein NetzwerkManager

e ein LocationMaster, an dem der Energiesensor angeschlossen ist

e ein Nutzer, dem der Energiesensor gehort

e eine Lokation an dem sich der Energiesensor befindet

Soll der Energiesensor (z.B. die Schaltsteckdose des Energiesensors) (iber das SensorCloud Regelwerk
gesteuert werden, missen auch entsprechende Regeln in die Event Entitdten der SensorCloud abgelegt
werden.

3.3 Integration TrustPoint

Im Projekt SensorCloud spielen die Sicherheit und der Datenschutz eine zentrale Rolle. Aus diesem Grund
wurde eine Trust-Point-Sicherheitsarchitektur (vgl. [DBAP9]) geschaffen. Der Trustpoint (Abbildung 43) ist
ein Modul auf einem LocationMaster, das zur Verschliisselung von Daten und zur Erzeugung von Schlisseln
vorhanden sein muss. Mit dem Einsatz des Trust Points soll Vertrauen in die SensorCloud geschaffen und die
Akzeptanz des Systems gesteigert werden.
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Abbildung 43: TrustPoint - Architektur

Um den TrustPoint auf die Prototyp Testrecke der SensorCloud zu integrieren sind nur wenige Schritte
notwendig. Die SensorCloud Infrastruktur ist dabei so geschaffen, das man das Modul TrustPoint einfach als
Komponente in den Nachrichtenverkehr zwischen LocationMaster und Cloud einhdngen kann und somit

zusatzlich zur Transportsicherheit der Daten auch eine Sicherheit der Datenintegritdt und Datenautoritat
erreichen kann.

Der Trust Point lauft als eigenstéandige Software, die Gber Unix-Pipes kommuniziert bzw. gesteuert wird. In
eine Pipe "data.input" werden zeilenweise Payload-Objekte nach der SensorCloud Protokoll Spezifikation
(vgl. 2.1.3) geschrieben. Im TrustPoint wird das unverschlisselte SensorCloud Protokoll Paket mit eigens
dafiir generierten Schliisseln verschliisselt und das so verschlisselte Objekt wieder in eine Pipe
"data.output" gesendet. Uber eine dritte Pipe "DataProcessor.command_fifo" kann der Trust Point
gesteuert werden, d.h. lber diese Pipe ist derzeit das Starten und Stoppen des Trust Points moglich.

Im nachfolgenden Beispiel (Abbildung 44) wird der Temperaturwert im Feld ,sv” (Spalte 1) verschliisselt.

Der verschlisselte Wert wird im neuen Payload ,ev” (encrypted value) im Feld ,ciphertext” Gbertragen
(Spalte 2).
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"typ":lllll’ "typ":"l",
"gw":"string", "gw":"string",
llan:letringll’ "bn":llstring",
"bt":"number", "bt":"number",
"e":[ "e":[
{ {
"n":"Temperatur",

"n":"Temperatur", "ev": [

"sv":"abl" {

"unprotected":
{
"alg":"dir",
"enc":"AESGCM256",
"kid":"85lacaf912c08
3843549508e7d411fb73a7a8c5b",

"typ":"sv"
}y
"iv":" AQABAAEAAAAAAAAAAAAAAA==",
"ciphertext":" AvFvx6kAPd1lV",
"tag":" NpOsZHe8Ys+RFSQ8vbTD5g=="

} ] 4

"Sig" .

"signatures": [
{
"header":
{
"alg":"ES256"
}y
"signature":"
MCOCFG2YmIu641tOuPH20tr0Ole?

/xOHsAhUAYAQbkP6JdzI fE/wsF8WKCNn936e0="
}
1

} }

}

Abbildung 44: Beispiel der unverschliisselten Ubertragung eines Temperaturwerts im SensorCloud-Protokoll (Spalte
1) und seiner verschliisselten Ubertragung (Spalte 2).

Die Schlissel, die zur Verschlisselung generiert wurden, werden vom Trustpoint in einer zum TrustPoint
gehorenden Datenbank abgelegt.

Zur Entschlisselung von Daten kann eine speziell dafiir entwickelte Bibliothek genutzt werden. Diese
Bibliothek kann iber eine Callback Funktion mit entsprechender Ubergabe der Parameter der zur
entschlisselnden Nachricht aufgerufen werden umso an den Schlissel zu kommen, der die in der
SensorCloud verschliisselten Nachrichten wieder entschliisseln kann.

Derzeit wird das Modul zur Entschliisselung noch in samtlichen Applikationen verlangt, dies kann aber in
einem weiteren Arbeitsschritt durch einen (Web)Service ersetzt werden, der die entsprechen Parameter
entgegennimmt und den Schlissel als Riickgabewert liefert. So kbnnen Anwendungen entschlackt werden
und Anwendungsentwickler missen sich bis auf Service Aufruf und Rlckgabewert nicht mit dem
Schliisselmanagement in ihren Applikationen beschaftigen.
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4. Ergebnisse und Fazit

Das Teilvorhaben der FDBS Gruppe der FH Koln im Projekt SensorCloud wurde in allen Bereichen erfolgreich
abgeschlossen. Alle zu leistenden Arbeitspakete sind erfolgreich durchgefiihrt worden und kénnen wie in
der Teilvorhabensbeschreibung der FH K&ln schon jetzt, aber auch in der Zukunft verwertet werden.

Das entwickelte foderierte Datenbanksystem ist als sehr robustes und hoch skalierendes Cloud System
entwickelt worden, das sowohl mit einer grofen Menge an lokalen Datenbanken auf LocationMastern als
auch mit verschiedensten in der Cloud gehosteten Datenbanksystemen operieren kann. Die einzelnen Cloud
Knoten miissen dabei selbst keine Hochleistungsrechner sein. Bei schwacherer Ausstattung eines einzelnen
Knotens kann die Anzahl der Gesamtknoten linear erhéht werden. Die fur die protypische Entwicklung
ausgewadhlte Cassandra Datenbank unterstiitzt dabei das Konzept der horizontal skalierbaren Cloud
Anwendung, so dass auch hier Knoten unmittelbar hinzu oder auch entfernt werden kénnen.

Das Konzeptionelle Schema (vgl. 2.1.1, vgl. [DBAB4]), welches auf Basis der Anforderungsanalyse (vgl.
[DBAP1]) entstanden ist, fihrt zu derzeit 69 Entitdten. Innerhalb dieser Entitditen werden zusétzliche
ontologische Informationen (vgl. 2.1.2, vgl. [DBAP3]) hinterlegt, die fiir verschiedene Anwendungsfalle
angereichert werden kdnnen. Fir den Anwendungsfall der Hausautomatisierung wurden die Entitdten sehr
detailreich beschrieben. Eine Erweiterung fur andere Anwendungsfdlle zur Steuerung von Energienetzen
oder von Industrieanlagen ist vorgesehen und kann im Zuge von zukiinftigen Arbeiten geschehen.

Zur Uberwachung der verschiedenen Schemata (Cloud und LocationMaster) sind verschiedene
SchemaMonitor Dienste (vgl. 2.2.3, vgl. [DBAP5]) entwickelt worden, die fur eine durchgéngige Konsistenz
des SensorCloud Datenmodells sorgt.

Fir die LocationMaster wurden innerhalb des Arbeitspakets Deploymentanalyse (vgl. 2.5.1, vgl. [DBAP2])
verschiedenste Datenbankmanagement Systeme untersucht und PostgreSQL als Empfehlung zur
Verwendung auf LocationMastern ausgegeben. Die LocationMaster besitzen nun eine Teilmenge an
Entitdten des Konzeptionellen Schemas und kénnen dariber individuell konfiguriert werden. Individuelle
Konfigurationen sind von wesentlicher Bedeutung, wenn es um die Erstellung und Ausfiihrung von
auszufiihrenden Regeln geht. Regeln kénnen in der Datenbank des LocationMasters persistent gesichert
werden und tber den Regel- und Konfigextraktor fir das Regelwerk der SensorCloud aufbereitet werden.

Zur Synchronisierung von angefallenen Daten im Kommunikationsausfall wurde im Arbeitspaket Syncom
Commloss [DBAP7] eine Uber das Regelwerk definierte Schrittfolge definiert, die einen
Kommunikationsausfall iberbriickt und dabei sicherstellt, dass keine Daten verloren gehen.

Der Trustpoint auf einem LocationMaster sichert, zusatzlich zur Transportsicherheit tiber SSL, Messwerte
gegeniiber Dritten ab und stellt Schnittstellen auf autorisierte Benutzer zur Entschlisselung bereit. Der
Trustpoint wurde erfolgreich in Verbindung mit dem fdderiertem Datenbanksystem der SensorCloud
getestet und integriert [DBAP9].

Last- und Stresstests [DBAP11] wurden erfolgreich durchgefiihrt und zeigten, dass die féderierte Datenbank
erfolgreich in die SensorCloud integriert werden konnte. Lokale und Cloud Datenbanken sind erfolgreich auf
alle ihre Funktionen getestet worden. Automatisierte Test konnten erfolgreich durchgefiihrt werden und
zeigten keine Fehler.

Die Ergebnisse der Arbeitspakete der FDBS Gruppe der Fachhochschule Kéln kénnen als wissenschaftliche
wertvolle Erkenntnisse in zukiinftige Projekte eingebracht werden und kénnen dadurch als komplexe Basis
Technologie fiir diverse Cloud Anwendungen funktionieren. In Planung sind Projekte innerhalb der
Energiebranche, so dass Klein-Kraftwerke (Photovoltaik Anlagen, Windkraftwerke) tber die Cloud gesteuert
werden kénnen. Eine Erweiterung der SensorCloud um Komponenten fiir BigData Analysen sind leicht in die
FDBS-Umgebung einzubetten. Damit konnen Berechnungen und Vorhersagen fir virtuelle Kraftwerke der
regenerativen Energieerzeugung durchgefiihrt werden. Dieses sind Arbeitschritte, die in Nachfolgeprojekten
des Projekts SensorCloud durchgefiihrt werden kénnen.

Zusatzlich werden die Ergebnisse des Projekts SensorCloud in die Lehre der Fachhochschule eingehen und
Themen fiir viele weitere Abschlussarbeiten liefern, sowie das auch schon {iber die Projektlaufzeit hin
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durchgehend geschehen ist.
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