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Kriterien fiir die Messenger-Nutzung in der Sozialen Arbeit

Untersuchung der TH KéIn zu datenschiitzender Kommunikations-Software

Der Kommunikationsbedarf in Einrichtungen der Sozialen Arbeit wéchst stetig.
Insbesondere Messenger-Dienste riicken dabei immer mehr in den Fokus, da viele
Ratsuchende diese nutzen. Die Hiirden fiir die Nutzung solcher digitalen Angebote
sind allerdings hoch, vor allem in Bezug auf den Datenschutz. Das Institut fiir
Medienforschung und Medienpéddagogik der TH KdIn hat daher Kriterien fiir
datensichere Kommunikations-Software entwickelt und géangige Messenger-
Dienste untersucht.

+Wegen der Verbreitung von Messenger-Apps und ihrer niitzlichen Features miissen
Einrichtungen der Sozialen Arbeit zunehmend dariiber entscheiden, ob und wie sie intern
sowie extern digital kommunizieren. Weil der Einsatz von Messengern mit einigen Risiken
insbesondere mit Blick auf die Weitergabe personenbezogener Daten behaftet ist, werden
fiir die Auswahl entsprechender Dienste ausreichend gesicherte Informationen benétigt.
Diese lagen in gebiindelter Form bisher noch nicht vor. Deshalb haben wir technische
Spezifikationen lber einzelne Softwares gesammelt und systematisierte
Anforderungskriterien entwickelt”, sagt Prof. Dr. Isabel Zorn.

Datenschutz, Barrierearmut und Praktikabilitit auf dem Priifstand

Im Rahmen der Untersuchung hat das Team des Instituts Datenschutzbeauftragte,
Mitarbeitende aus der Sozialen Arbeit und Lehrerinnen und Lehrer befragt. So konnten
mogliche Risiken der Nutzung digitaler Tools ausgemacht werden. Bildungseinrichtungen
und Angebote der Sozialen Arbeit miissen neben der Datenschutz-Grundverordnung auch
Schweige- und Geheimhaltungspflichten erfiillen. Zudem mdochten sie zur Férderung von
Teilhabe und Inklusion sowohl Barrierefreiheit als auch intuitive Nutzung besonders
beachten. Gleichzeitig soll sich die neue Technik praktisch in bestehende
Organisationsabldufe einbinden lassen.

Unter Beriicksichtigung dieser besonderen Anforderungen der Sozialen Arbeit hat das
Team die Kriterien Datenschutz/Privatsphare, Barrierearmut und Praktikabilitat erstellt und
spezifiziert. AnschlieBend wurden sie auf eine Auswahl vielversprechender Dienste
angewendet.

Ergebnisse der Untersuchung

Lnsbesondere populare Technologien wie WhatsApp weisen Mangel hinsichtlich des
Datenschutzes auf, weshalb ein Einsatz in Schulen und Sozialer Arbeit auszuschlieBen ist”,
so Zorn zu den Ergebnissen der Untersuchung. Andererseits sei Datensicherheit alleine
noch kein ausreichendes Kriterium. Bei vielen Anwendungen hatte man zwischen den
Belangen abwagen miissen. Die meisten Kriterien unter den Messengern fiir
Privatpersonen erfiillte der Messenger-Dienst Threema.

Da die Soziale Arbeit meist Schweige- und teilweise Geheimhaltungspflichten
gewahrleisten muss, empfiehlt Zorn kurzfristig eine fiir Unternehmen optimierte App-
Version. Staatliche und gro3e Trager konnten jedoch auch Messenger nutzen, die sie
unabhéangig auf eigenen Servern anbieten und quelloffen weiterentwickeln und
adaptieren konnen. So kdnne man die systematisierten Kriterien sowie organisatorische
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und padagogische Konzepte schon bei der Entwicklung des Messengers mitdenken und
entsprechend umsetzen sowie Datenspeicherung durch Dritte ganz vermeiden.

Verdffentlichung geplant

Die Studie ,Kriterien fiir die Auswahl privatsphareschiitzender Messenger-Dienste fiir
Einrichtungen der Sozialen Arbeit” von Prof. Dr. Isabel Zorn, Jule Murmann und Asmae
Harrach-Lasfaghi ist im Rahmen des Verbundprojektes ,INCLUDING.DIGITAL.TWINS” (IDiT)
entstanden. Ziel von IDIT ist es, inklusive digitale Lernsettings flir Menschen mit und ohne
Behinderung zu entwickeln. Das Projekt wird vom Bundesministerium fiir Bildung und
Forschung sowie der Europdischen Union gefordert.

Sie erscheint in der von Regina Ammicht-Quinn, Michael Friedewald, Jessica Heesen,
Nicole Kramer und Ingrid Stapf herausgegebenen Publikation ,Aufwachsen in
Gberwachten Umgebungen - Interdisziplindre Positionen zu Privatheit und Datenschutz in
Kindheit und Jugend. Tagungsband des Forum Privatheit.” 2021 im Nomos Verlag Berlin.

https://idit.online/publikationen

Die TH Koln zéhlt zu den innovativsten Hochschulen fir Angewandte Wissenschaften. Sie bietet
Studierenden sowie Wissenschaftlerinnen und Wissenschaftlern aus dem In- und Ausland ein
inspirierendes Lern-, Arbeits- und Forschungsumfeld in den Sozial-, Kultur-, Gesellschafts-, Ingenieur-
und Naturwissenschaften. Zurzeit sind mehr als 26.000 Studierende in rund 100 Bachelor- und
Masterstudiengdngen eingeschrieben. Die TH Kéln gestaltet Soziale Innovation — mit diesem
Anspruch begegnen wir den Herausforderungen der Gesellschaft. Unser interdisziplindres Denken
und Handeln, unsere regionalen, nationalen und internationalen Aktivitdten machen unsin vielen
Bereichen zur geschatzten Kooperationspartnerin und Wegbereiterin.



