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Was weifl mein Smart-TV iiber mich? Absolventin der
TH Koln erhadlt Auszeichnung fiir Masterarbeit

Internetfihige Fernsehgerdte, sogenannte Smart-TVs, stehen heute in vielen
Haushalten. Was den wenigsten Nutzerinnen und Nutzern bewusst ist: Die Gerate
tauschen in groBem Umfang sensible Daten aus, zum Beispiel mit den Herstellern.
Aline Jaritz, Absolventin des Masterstudiengangs Medientechnologie der TH Kéin,
hat in ihrer Abschlussarbeit untersucht, wie gro3 der Datenabfluss bei der taglichen
Nutzung ist und dies im Hinblick auf Datenschutz und Datensicherheit bewertet.
Dafiir hat sie jetzt den mit 500 Euro dotierten ,,Hochschulabsolventen-Preis Master”
der FKTG Fernseh- und Kinotechnische Gesellschaft e.V. erhalten.

Fiir ihre Arbeit analysierte Jaritz fiinf Smart-TV-Modelle verschiedener namhafter Hersteller
aus dem Jahr 2016. Mit einem Laptop fing sie alle Datenein- und -ausgdnge der Smart-TVs
ab. ,Schon bei der gewdhnlichen Nutzung kommunizieren die Gerate in groBem Mal3e mit
externen Servern. Allein beim normalen Fernsehen tauschen sie mit bis zu 30 Servern
Daten aus. Und bereits beim Einschalten senden die meisten Gerate als Erstes einen
Hinweis an die Hersteller, dass sie gerade angeschaltet wurden”, erldutert Jaritz. Zu den
versendeten Daten gehoren unter anderem die Identifikationsnummer des Gerats, die
IP-Adresse, der Standort und das Nutzungsverhalten.

Auch gravierende Sicherheitsliicken wies Jaritz nach: Mittels eines selbst erstellten
Zertifikats konnte sie den Smart-TVs vorgaukeln, ein bekannter Server mit
Zugangsberechtigung zu sein. ,Theoretisch hatte ich so jede Art von Schadsoftware auf
den Fernseher laden kénnen”, sagt Jaritz, die heute als Projektleiterin bei einem
IT-Unternehmen fiir die Bank- und Finanzbranche arbeitet. Zudem sei es ein groBBes
Problem, dass Kunden haufig nicht wiissten, mit welchen Servern und Parteien ihr Smart-
TV kommuniziert. Auch der Einsatz von Analysesoftware werde nicht offengelegt.

Um Datenschutz und Datensicherheit zu verbessern, miissten laut Jaritz die
entsprechenden Einstellungen am Gerét vereinfacht und Datenschutzbestimmungen in
gut verstandlicher Sprache formuliert sein. Auch eine Aufklarung der Kunden vor dem
Kauf durch das Fachpersonal im Elektromarkt sei wichtig. ,Das Entscheidende aber ist,
dass die Hersteller das ,privacy by default’ umsetzen: Bei neuen Geraten sind dann alle
Einstellungen erst einmal so festgelegt, dass nur die absolut notwendigen Daten
versendet werden. Und der Konsument entscheidet selbst, welche Daten er dariiber
hinaus noch preisgeben will”, sagt Jaritz.

+Mit ihrer Masterarbeit hat Frau Jaritz eine Forschungsliicke geschlossen. Erstmals liegt
nun eine umfangreiche Analyse vor, die systematisch mehrere Modelle von verschiedenen
Herstellern betrachtet. Das methodische Vorgehen ist hervorragend, besonders angesichts
der erfassten Datenmengen von mehreren Gigabyte, die viele verschiedene komplexe
Informationen enthalten und sehr detailliert ausgewertet wurden”, sagt Betreuer Prof. Dr.
Luigi Lo lacono vom Institut fiir Medien- und Phototechnik der TH Koln.

Die TH Koln bietet Studierenden sowie Wissenschaftlerinnen und Wissenschaftlern aus dem In- und
Ausland ein inspirierendes Lern-, Arbeits- und Forschungsumfeld in den Sozial-, Kultur-,
Gesellschafts-, Ingenieur- und Naturwissenschaften. Zurzeit sind rund 26.000 Studierende in {iber
90 Bachelor- und Masterstudiengdngen eingeschrieben. Die TH K&In gestaltet Soziale Innovation —
mit diesem Anspruch begegnen wir den Herausforderungen der Gesellschaft. Unser
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interdisziplindres Denken und Handeln, unsere regionalen, nationalen und internationalen
Aktivitditen machen uns in vielen Bereichen zur geschatzten Kooperationspartnerin und
Wegbereiterin. Die TH K&In wurde 1971 als Fachhochschule KdIn gegriindet und zéhlt zu den
innovativsten Hochschulen fiir Angewandte Wissenschaften.



