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EDITORIAL

Liebe Mitglieder, Forderer und
Freunde unserer VVB,

am Sonntag, 20. Mdrz, war der kalendari-
sche Frithlingsanfang. Was sagt uns das?
Nun, mindestens zwei Dinge: Erstens kén-
nen wir auf besseres Wetter hoffen. Einige
Tage mit viel Sonnenschein und angenehm
milden Temperaturen wurden uns schon be-
schert. Die Natur blitht auf und lasst allmah-
lich ihre Farbenpracht wieder erkennen, was
nicht zuletzt auch unserer Stimmung und
unserer Gesundheit zugutekommt - mal ab-
gesehen von den unerwiinschten Nebenef-
fekten eines allzu argen Pollenflugs fiir die
Allergiker unter uns. Zum anderen bedeutet
der Friithling fiir die VVB, dass die Mitglie-
derversammlung (MV) bevorsteht. Am 20.
und 21. Mai 2022 ist es so weit und wir diir-
fen wieder einmal zu Gast in Niedersachsens
Landeshauptstadt Hannover sein, auch dank
des Sponsorings der VGH, des HDI und wei-
teren Forderern. Sofern Sie nicht bereits an-
gemeldet sind, empfehle ich Thnen, dieses
zeitnah nachzuholen. Gute Griinde gibt es
dafiir eine ganze Menge. Da wire etwa das
Treffen mit guten Bekannten, Freunden und
beruflich verbundenen Menschen - das Ge-
sellschaftliche und das Networking. Ob
beim Kommersabend, beim Partnerpro-
gramm, der eigentlichen MV oder den Fach-
kreisveranstaltungen. Oder, um Letzteres
aufzugreifen, das Fachliche. Denn auch die-
ses Mal wird es wieder diverse thematische
»Leckerbissen geben, um auf gewohnt ho-
hem Niveau Vortrage zu erleben und fach-
liche Austausche zu fithren. Und als drittes
Beispiel sei die Vorstandswahl der VVB er-
wihnt. Mischen und gestalten Sie mit, liebe
Mitglieder unserer Vereinigung, und ma-
chen von Threm Stimmrecht Gebrauch. Ne-
ben der Briefwahl haben Sie auf der MV in
Hannover letztmalig fiir diese Periode die
Chance, Thr Votum abzugeben. Alle, die
kandidieren, danken Ihnen fiir Thr Feedback
und eine hohe Wahlbeteiligung, mich selbst-
verstindlich eingeschlossen. Die Ergebnisse
werden dann wie tiblich live bekannt gege-
ben. Sofern also Corona uns auf der Ziel-
geraden keinen Strich durch die Rechnung
macht, freue ich mich schon jetzt ganz be-
sonders auf ein moglichst zahlreiches Wie-

dersehen ,,in persona“ mit Thnen!
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Im vorangegangenen

VVBmagazin
1/2022 haben wir Thnen die Tagung ,,Top-
risiko Cyber des Fachkreises BO/IT ange-
kiindigt. Diese fand Mitte Marz statt und
darf als voller Erfolg bezeichnet werden. In
dieser Ausgabe, meine sehr verehrten Lese-
rinnen und Leser, prasentieren wir Ihnen
die umfangreiche Berichterstattung zu die-
sem hochkaritigen Event mit der Referen-
tin Silvana Rofller und den Referenten Dr.
Matthias Orthwein, und Nicolai Wojcie-
chowski.

Dariiber hinaus finden Sie bei den Treff-
punkten neben lohnenswerten Termin-No-
tizen auch die Abhandlung von Stephan
Best, dem neuen Treffpunktleiter Mann-
heim, welcher tiber eine spannende Veran-
staltung zum Thema ,Lieferkettengesetz”
schreibt.

Weiterhin kénnen Sie im Inneren dieses
Heftes einiges aus dem ivwKoln entdecken,
die Einladung zum fast schon legendéren
Golf-Turnier, das die VVB seit vielen Jahren
begleitet, sowie den aus studentischer Sicht
verfassten Bericht tiber die Jahrestagung
des DVEVW.

GeniefSen Sie mit alldem und den wei-
teren Inhalten wie immer das Studium des
VVBmagazin und bleiben Sie uns gewogen.

Und: Passen Sie gut auf sich auf und blei-

ben Sie gesund!

Thr
e -

Stefan van Marwyk
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Top-Risiko Cyber

und Strategien

Bericht von der Veranstaltung des
Fachkreises BO/IT am 16. Marz 2022

von REINHOLD FALLER (F/B) und BERND SEBALD (kor. M.)

therheit im Rahmen der Cyber-Versichd]
ut sind KMU in Deutschland aufgestell

Hanno Pingsmann

Michael Steimer

eit einigen Jahren halten wir bereits den Kon-
S takt zum BWYV in Miinchen, vor allem tiber die
DVA, und haben seit langem schon vereinbart, dass
wir einmal eine gemeinsame Veranstaltung durch-
fithren wollen. Als letztes
Jahr im Herbst der bisherige
Geschaftsfithrer des BWYV,
Herbert Schmidt, seinen Ab-
schied nahm (s. Reinholds
Bericht iiber die Verabschie-
dung im Magazin 06/2021),
wurde das Angebot zu einer
gemeinsamen Veranstaltung
vom BWYV erneuert, in deren
Raumlichkeiten zu tagen. Ge-
meinsam briiteten wir mit seinem Nachfolger Lars
Moormann iiber Themen und machten dann Na-
gel mit Kopfen. Einige Zoom-Sessions mit Lars...
dann standen Thema und Da-
tum fest.

Am 16. Mirz 2022 war es
endlich soweit, die erste Ver-
anstaltung in hybrider Form
wurde vom Fachkreis BO/
IT in Kooperation mit dem
BWYV Miinchen und tatkrif-
tiger Unterstiitzung durch
unser VVB-Mitglied Michael
Steimer (Cyber-Experte und
Fachkreisleitung Cyber) organisiert. Dabei wurde
die Veranstaltung bewusst in zwei Teile aufgeteilt.
Der erste Teil am Nachmittag von 14:00 - 17:00 Uhr
war fiir die Praktiker gedacht und der zweite Teil
von 17:30 - 19:30 Uhr wurde der Cyber-Strategie
gewidmet. Im ersten Teil referierten 3 Experten
und beantworteten im Anschluss Fragen. Im Zwei-
ten Teil kamen zundchst 2 Impulsvortrige und im
Anschluss moderierte unser VVB-Mitglied Patrick

Hamann eine erweiterte Diskussionsrunde. Da-
zwischen fithrten wir von unserem Fachkreis BO/
IT die angekiindigte Beiratswahl durch.

Zu Beginn des 1. Teils stellte der neue Geschifts-
fithrer des BWV Miinchen, Lars Moormann, das
BWV Miinchen kurz vor. Anschlieflend folgte
durch Reinhold der Werbetrailer der VVB.

Im Anschluss stimmte Michael Steimer die Teil-
nehmer auf die nachfolgenden Referenten ein und
machte dabei deutlich, wie wichtig heute eine Cy-
berabdeckung fiir Unternehmen ist.

Als erster Referent stellte Hanno Pingsmann,
der Griinder und Geschaftsfithrer der CyberDi-
rekt GmbH in Berlin, seine Studie vor. In der Stu-
die wurde unter anderem untersucht, wie gutkleine
und mittlere Unternehmen (KMU) in Deutschland
im Bereich Cyber abgesichert sind. Ein grofier Teil
dieser Unternehmen war bislang nicht von Cy-
ber-Angriffen betroffen. Das kann ein gefahrliches
Wiegen in falsch gefiihlter Sicherheit sein. Aller-
dings spricht auch niemand in der Offentlichkeit
dariiber, ob sein Unternehmen gehackt wurde. Als
grofite Gefahrenquellen werden schwache Pass-
worter und die Nutzung 6ffentlicher WLAN-Netz-
werke genannt. Um den Gefahren zu begeg-
nen, nutzen Firmen hauptsichlich Virenschutz,
Firewall, starke Passworter, VPN-Verschliisselung
und regelmiflige Passwortinderungen als Basissi-
cherung. Beim Einspielen von Sicherheitsupdates
(Patch-Management) ,,ist noch viel Luft nach oben“
und das ist oft ein Einfallstor fiir Hacker. Bedingt
durch Corona hat sich der Anteil an Homeoffice
bekanntermaflen sehr gesteigert, nur in 15,7 % der
Unternehmen wurde ausschliefllich in Prasens ge-
arbeitet. Durch den daraus resultierenden erhoh-
ten Homeoffice-Anteil wurde ein weiteres grofies
Einfallstor fiir Hacker gedffnet, sofern dafiir keine
Sicherheitsmafinahmen ergriffen wurden. Ein wei-
terer Sicherheitsfaktor sind die Mitarbeiter/innen,
die regelmiflig in IT-Sicherheit geschult werden
missen. Hier gibt knapp ein Fiinftel der befragten
Unternehmen an, die eigenen Mitarbeitenden nicht
regelmafig zu schulen.

Als weiteres Ergebnis der Umfrage in der Studie
kam unter anderem heraus, dass nur 23 % der Un-
ternehmen tiber eine Cyberabsicherung verfiigen
und 18 % der Unternehmen noch einen passenden
Schutz suchen. 59 % der Unternehmen haben sich
damit noch nicht befasst oder erachten diese Ab-
sicherung nicht fiir notwendig. Fiir die Versiche-
rungswirtschaft ist hier noch hohes Abschlusspo-
tential vorhanden. Hanno Pingsmann gab uns zum

Ende seines Vortrags noch einen Ausblick, wonach
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die Cybersparte die am starksten wachsende Versi-
cherungsparte bleibt, die Anforderungen an IT-Si-
cherheit werden weiter steigen, und nicht jedes Un-
ternehmen wird eine Cyber-Versicherung bekom-
men.

Wie wichtig eine Cyberabdeckung ist, stellte
uns unser neues VVB-Mitglied Silvana Réfiler
(Head Security Response bei der Networker solu-
tions GmbH) in Threm spannenden Vortrag vor, in
dem Sie recht lebhaft aus ihrer Praxis berichtete.
Lesen Sie dazu den Fachbericht, den uns Silvana in
diesem VVB-Magazin beigesteuert hat. Besonder-
heit am Rande: Sie ist kiinftig auch im Auftrag der
TH Ko6ln bei Prof. Michael Fortmann Dozentin fiir
den Zertifikatslehrgang ,,Cyber Insurance Mana-

ger*in®.

Silvana RofSler

Zum Ende des erstens Teils referierte das zweite
neue VVB-Mitglied Dr. Matthias Orthwein (Part-
ner SKW Schwarz Rechtsanwilte) iiber das Thema
»Alles was (Cyber)Recht ist.“ mit Schwerpunkt
DSGVO. Wer gedacht hatte, hier kommt ein tro-
ckener juristischer Vortrag, der irrte sich gewaltig.
Lesen Sie dazu den Fachbeitrag, den Dr. Matthias
Orthwein in diesem VVB-Magazin fiir uns ge-
schrieben hat.

Nach dem Vortrag von Dr. Orthwein lud das
BWYV die anwesenden Giste zu einem Imbiss ein.
In der Zwischenzeit fithrte der Fachkreis BO/IT
seine Beiratswahl virtuell durch.

Piinktlich um 17:30 Uhr be-
gannen wir mit dem 2. Teil, der
»Cyber Strategie“. Den Anfang
machte Matthias Daum (Senior
Underwriter Cyber bei AGCS
CEE) mit einem Impulsvor-
trag zum Cyber-Management
2022. Danach ist Cyber eine Ma-
nagement-Herausforderung im
Spannungsfeld der Mitarbeiter,
Kunden, Schdaden und dem Umfeld. So sind bei den
Mitarbeitern die Soft Skills immer entscheidender.
Auf der einen Seite erfordert Cy-
ber von den Mitarbeitern ein
breites fachliches Spektrum und
muss den Mitarbeitern Spaf3
machen. Auf der anderen Seite
haben die Kunden einen hohen
Bedarf nach Cyberabsicherung,
wobei die Sicherheit oft unzu-
reichend ist. So miissen Kunden
tiber den Gesamtprozesse be-
gleitet werden. Gleichzeitig gibt
es im Umfeld enorme Verdnde-
rungen durch Gesetzgebung, Angreifer und zuneh-
mende Sicherheitsliicken. Schadenh6he und Fre-
quenz nehmen zu, wobei 80% der Schéiden einfach
vermeidbar wiren, zum Beispiel durch ein gutes
Patchmanagement. Unter den Geschiftsrisiken in
Deutschland nehmen Cybervorfille mit 50% nach
der Betriebsunterbrechung mit 55 % den 2. Platz
ein. Insofern zeigt das auch hier wieder, wie wichtig
eine Absicherung gegen Cyberrisiken ist.

Im zweiten Impulsvortrag berichtete unser drit-
tes neues VVB-Mitglied Nicolai Wojciechowski
(Rechtsanwalt bei BLD Bach Langheid Dallmayr)
mit seinem Vortrag zu ,,Obliegenheiten und Aus-
schliisse — Aktuelle Herausforderungen bei der
Versicherbarkeit von Cyberrisiken®, wie er Cyber
in seiner Titigkeit als Anwalt erlebt. Lesen Sie dazu
seinen eigenen Fachbericht in diesem VVBmaga-

zin.

Auttragsverarbeita

Dr. Matthias Orthwein

Aushili

Matthias Daum

VVB-Mitglieder: links
Patrick Hamacher/rechts

Nicolai Wojciechowski
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BWV

Miinchen

Von links die Akteure in
Prisenz: Lars Moormann,
Hanno Pingsmann,

Michael Daum, Dr. Matthias
Orthwein, Reinhold Faller

Nach diesen beiden Impulsvortrigen iber-
nahm unser VVB-Mitglied Patrick Hamacher
(der Makler mit der Cap, vielen bekannt vom Po-
dcast ,Versicherungsgefliister) die Moderation
der anschlieffenden Podiumsdiskussion zwischen
Hanno Pingsmann, Michael Daum, Dr. Matthias
Orthwein und RA Nicolai Wojciechowski. Hier
ging es um das Thema ,,Quo vadis Cyberversiche-
rung®. Das Thema ist brandaktuell, da von eini-

gen Versicherern in Frage gestellt wird,
ob man Cyberrisiken in Zukunft noch
absichern kann. So gab es zwei Tage
vor unserer Veranstaltung einen Pres-
sebericht der Munich Re, in dem diese
bekannt gab, sich aus dem Cyber-Ge-
schift zuriickziehen zu wollen. Neben-
her streute Patrick Hamacher noch zu-
satzlich die Fragen der Teilnehmer ein,
die im Chat gestellt und damit gleich beantwortet
werden konnten.

Um 19:30 Uhr beendete unser Moderator Pat-

rick Hamacher piinktlich die Diskussionsrunde,
die noch deutlich linger hitte dauern konnen.
Reinhold und unser Gastgeber Lars Moormann
verabschiedeten sich zum Ausklang bei den anwe-
senden Teilnehmern, den virtuellen Zuhdrern und
bedankten sich bei den Referenten.
Rundum war es eine sehr gelungene Veranstaltung.
Wir hatten {iber 143 Anmeldungen aus dem Teil-
nehmerkreis der VVB, dem BWV Miinchen und
dem VGA Miinchen.

In diesem Zusammenhang mochten
wir noch auf ein absolutes Highlight
hinweisen: Infolge unserer Gesprache
mitLars Moormann vom BWV wird das
BWV zusammen mit Michael Steimer
(aus der Fachkreisleitung Cyber) eine
5-tdgige Ausbildung zum ,Experte/-in
Cyberversicherung (BWV) anbieten.
Weitere Informationen dazu finden
Sie unter https://muenchen.bwv.de

Abschlieflend mdchten wir uns im Beson-
deren bei Lars Moormann und Michael Stei-
mer bedanken. Ohne diese beiden wire das
in der Form nicht moglich gewesen. Michael
mit seiner Expertise als Cyber-Spezialist und
Lars, der uns grossziigig mit seiner Organisa-
tion und der Infrastruktur des BWV ein hoch
professionelles Umfeld zur Verfiigung gestellt
hat. Wir waren uns einig, dass dies ein gelun-
gener Auftakt war, der Fachkreis BO/IT und
das BWV werden das fortfithren. Es war ein
voller Erfolg, das beweist auch das Ergebnis
einer Umfrage des BWYV iiber diese Veran-
staltung. Hier vergaben die Teilnehmer im
Durchschnitt 4,8 von moglichen 5 Sternen.
Freuen Sie sich schon jetzt, es werden wei-
tere Veranstaltungen in Kooperation mit dem
BWYV Miinchen folgen.
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Silvana RoBler ist Diplom-Informatikerin mit einem Master in digitaler Forensik. Sie verfugt
Uber 10 Jahre Erfahrung im Bereich digitale Forensik und Informationssicherheit und leitet
den Bereich Security Incident Response bei der networker, solutions GmbH. Hierbei verant-
wortet sie auch die Durchfiihrung einer Vielzahl von Projekten und forensischen Untersu-
chungen im Rahmen der Security Incident Response zur Aufklarung und Mitigierung von
Informationssicherheitsvorféllen. Neben ihren Aufgaben als Fiihrungskraft und IT-Forensi-
kerin halt sie Vortrage, Seminare und Schulungen und arbeitet an Veroffentlichungen von

Fachbeitragen.

+Wie konnte uns so etwas passieren?” Unter-
nehmen, welche diese Frage stellen, haben
etwas gemeinsam. Egal, ob es sich um einen
kleinen Betrieb, um ein mittelstandisches
Unternehmen oder um einen international
agierenden Konzern handelt — sie wurden

Opfer eines Cyberangriffs.

Es ist die Frage nach dem Einfallstor, nach dem be-
rithmten Patienten Null, die Frage, wann und wie
Unbefugte unbemerkt die Systeme kompromittie-
ren konnten. Doch wie kann es so weit kommen,
dass Unternehmen Opfer von Cyber-Kriminellen
werden?

Neben Schwachstellen, Sicherheitsliicken und
Fehlkonfigurationen in Software- und Hard-
warekomponenten gibt es nach wie vor ein weite-
res wichtiges und attraktives Einfallstor fiir Cy-
ber-Kriminelle: den Faktor ,,Mensch".

Der Mensch, aus dem Bauch entscheidend, un-
vorsichtig oder auch nur miide, unter Zeitdruck,
mit Unsicherheit, Angst oder getrieben von Geld
und Ruhm. Diese Eigenschaften und Situationen
machen sich Cyber-Kriminelle zu nutze. Mithilfe
mehr oder weniger ausgefeilter Techniken des Soci-
al-Engineerings versuchen diese, ihre Opfer zu der
gewiinschten Handlung zu bewegen. Dabeikann es
sich um die Herausgabe von sensiblen Informati-
onen wie Zugangsdaten handeln. Aber auch Kon-
toinformationen sind bei Cyber-Kriminellen ein
beliebtes Gut. Hierzu gehéren die vermeintlichen
Anrufe des Microsoft-Kundendienstes. Was an-
fangs wie ein guter Service klingt, ist in Wahrheit

eine grof} angelegte Betrugsmasche.
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Die unterschatzte

Schwachstelle im System

Der Faktor
Mensch”

von SILVANA ROBLER (kor. M.)

DER FALSCHE MICROSOFT-
SUPPORT

Opfer dieser Betrugsmasche berichten unter ande-
rem davon, dass sich am Telefon ein ,Mitarbeiter”
von Microsoft mit sehr schlechtem Deutsch mel-
det. Beginnt man mit diesem eine Unterhaltung,
wird man durch eine geschickte Gesprachsfithrung
in ein oftmals stundenlanges Telefonat verwickelt.
Dem Opfer wird mitgeteilt, dass sein
Computer von Schadcode betroffen
sei. Dies konne es erkennen, wenn es
auf ein bestimmtes Programm klickt.
Dort wiren Tausende Fehler zu sehen.
Dazu lassen die Cyber-Kriminellen
ihre Opfer demonstrativ Befehle ein-
geben oder die Ereignisanzeige 6ffnen. Um diese
konstruierten ,Fehler zu bereinigen, leitet man

das verangstigte Opfer an, mittels Google-Suche

solutions GmbH
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Die Daten seien im Hintergrund
zwecks Uberpriifung zu Microsoft
Ubertragen worden. Nach der erfolg-
ten Uberpriifung werden diese wie-
der zurlickgespielt. Es verwundert
nicht, dass die versprochene Uber-
priifung weitere Uberraschungen

bereithalt.

ein Fernwartungsprogramm herunterzuladen, zu
installieren und zu starten. Nach einer Ubermitt-
lung des Zugangscodes erlangt der Kriminelle so
uneingeschrankten Zugriff auf den Computer sei-
nes Opfers.

Wihrenddessen werden die Opfer gezielt tiber
ihr Benutzerverhalten, Onlinebanking und zu ih-
ren Bankdaten ausgefragt. Betroffene berichten au-
Berdem, dass ihnen mitgeteilt wurde, dass sie simt-
liche externen Datentrdger (USB-Sticks, externe
Festplatten etc.) zur Uberpriifung an ihren Com-
puter anschlieffen miissen.

Dieser fatale Fehler wird meistens erst dann re-
alisiert, nachdem man bemerkt hat, dass samtliche
Daten auf den externen Datentréigern geloscht wur-
den. Aber auch hierfiir hat der Anrufer eine plau-
sibel klingende Begriindung. Die Daten seien im
Hintergrund zwecks Uberpriifung zu Microsoft
iibertragen worden. Nach der erfolgten Uberprii-
fung werden diese wieder zuriickgespielt. Es ver-
wundert nicht, dass die versprochene Uberpriifung
weitere Uberraschungen bereit-
hilt. So wird dem Opfer mitgeteilt,
dass keine giiltige ,,Mutterlizenz®
vorldge. Anschliefend oftnet der
Anrufer im Internetbrowser eine
Webseite, welche zeigt, was der
Erwerb dieser Mutterlizenz kos-
ten wiirde. Erst nach dem Erwerb
dieser konnten die Daten wieder
zuriickgespielt werden. Hierzu hat
der Cyber-Kriminelle bereits aus
den vorab erfolgten Gesprichen den Zugang zum
Onlinebanking des Opfers vorbereitet. Der nichste
Schritt ist dann nur noch, mit den abgegriffenen
Daten sich selbst bei der Bank anzumelden, einen
kurzen Blick auf die Bonitdt des Opfers zu werfen
und eine Echtzeitiiberweisung vorzubereiten. Die
notwendige Aufforderung der Legitimierung er-
folgt dann tiber die vertraute App beim Opfer, das
diese gerne freigibt und den vermeintlich geringen
Betrag bezahlt, um schnell wieder an seine Daten
zu kommen. Das Opfer bekommt wéihrenddessen
von den im Hintergrund ausgefiihrten Uberwei-
sungen nichts mit, sondern wird meistens auch
noch aufgefordert, weitere Uberweisungsbestiti-
gungen der App zu quittieren, um endlich in den
Genuss der ,,Mutterlizenz zu gelangen.

Erst nach Ende des Telefonates und einer er-
neuten Anmeldung des Betroffenen an seine On-
line-Bank wird klar, dass man doch einige tausend
Euro mehr fir die ,Mutterlizenz® bezahlt hat, als
gedacht.

Wer solche Anrufe vom falschen Microsoft-Sup-
portbekommt, sollte am besten sofort auflegen und
sich keinesfalls in ein Gesprich verwickeln lassen.
Ist es doch passiert, und man ist nicht nur auf ei-
nen solchen Anruf eingegangen, sondern hat auch
dem ,,Support® Zugang zum Computer gewihrt,
muss dieser sofort vom Strom getrennt werden und
durch einen vertrauenswiirdigen Computer-Spezi-
alisten tiberpriift werden. Sicherheitshalber sollten
umgehend alle Passworter und Zugangsdaten wie
zu E-Mail-Konten, Online-Banking, Online-Shops
dndern werden.

CEO-FRAUD UND
DER GUTSCHEIN BETRUG

Eine weitere seit Jahren sehr erfolgreiche Be-
trugsmasche des Phishings mit ausgefeiltem So-
cial Engineering ist das Ubersenden von Gut-
schein-Codes an vermeintliche Vorgesetzte.
Wihrend sich bei einem Rechnungsbetrug die
Kriminellen als rechtméfige Zahlungsempfin-
ger ausgeben und besonders die Mitarbeitenden
der Buchhaltung gefdhrdet waren, Geld auf ein
vermeintlich richtiges Konto zu tiberweisen, zie-
len die Gutschein-CEO-Fraud Angriffe auf die
breite Masse aller Mitarbeitenden eines Unterneh-
mens ab. Dieses Vorgehen verspricht den Angrei-
fern eine hohere Erfolgschance. Das Vorgehen und
die Zielgruppen werden von den Kriminellen stin-
dig neu angepasst. Und neue Zielgruppen bedeu-
ten fiir die Angreifer auch neue potenzielle Opfer.
Wihrend es die Kriminellen der Vergangenheit
eher auf grofle Unternehmen abgesehen haben,
stehen jetzt Unternehmen und Vereine ungeachtet
der Grofie im Visier.

Auch wenn die Ausfithrung variiert, bleibt die
grundsdtzliche Masche immer gleich. Der typi-
sche Verlauf beginnt mit einer Kontaktaufnahme.
Kriminelle recherchieren im Vorfeld iiber soziale
Netzwerke und Unternehmensseiten ihre Ziel-
personen, hiufig aber auch ein gesamtes Unter-
nehmen. Anschlieflend schreibt die vermeintli-
che Geschiftsleitung die Mitarbeiter direkt an.
Die Kommunikation wird entweder komplett per
E-Mail gefiithrt oder der Mitarbeitende wird gebe-
ten, seine Mobilnummer fiir eine Kommunikation
tiber WhatsApp zu tibermitteln. Um zu verstehen,
was diese Masche so erfolgreich macht, haben wir
einen Selbstversuch gestartet. So kam es uns gele-
gen, dass am 31.12.2021 folgende Nachricht in den

Postfachern einiger unserer Mitarbeitenden lag:
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Hi Silvana,

Kindly let me know if you are free; I want you
to get a task done for me urgently? am available
via e-mail.

Nichts lag in dem Moment néher, als sich auf die
Konversation einzulassen. Wir stellten es nicht in
Frage, warum unser Geschiftsfiihrer plotzlich eng-
lisch mit uns sprach und seltsame Dinge an einem
arbeitsfreien Tag forderte. So antworteten wir am
néchsten Tag, wie man helfen konne. Keine zehn
Minuten spater kam die erwartete Antwort:

I'm currently busy and I need some iTunes
gift cards ASAP. I want you to help me get-
ting iTunes gift cards from any nearby store

or online store?

Reply me so that i will tell you the denomina-

tion required!

Nachdem wir uns also bereit erklart hatten ihm

zu helfen, folgten weitere Anweisungen.

Actually, what I need is € 1,000 worth of
iTunes Gift Card (€100 or €500 denomina-
tion). You can get them from the Apple store
and send me the picture of the cards after you
get them scratched and also the receipt for

expense report record...

Let me know if you can get it within20 mins

time?

Hier fillt besonders auf, dass die Kriminellen
anfangen, einen Zeitdruck aufzubauen, damit
dem Opfer keine Zeit bleibt, tiber die vielen Un-
gereimtheiten nachzudenken. Wir erkldren dem
vermeintlichen Geschiftsfithrer, dass am 1. Ja-
nuar nur Tankstellen ge6ffnet haben und stellen
uns hilflos. Auf eine Antwort miissen wir nicht

lange warten:

Yes you can proceed to the gas station.
Thanks.

Jetzt war der Zeitpunkt gekommen, an dem wir
testen wollten, wie weit wir mit Forderungen den
Angreifer aus seinem vorgeschriebenen Kon-
zept bringen konnten. Immerhin war gerade die
Weihnachtszeit vorbei und so fragten wir unse-
ren vermeintlichen Vorgesetzten, ob er uns nicht

150 Euro mit PayPal iiberweisen kénnte:
Dear Michael, as you know, I'm short on
money, can you please immediately transfer
some to my Paypal Account?

I need 150,- since I only have 850 left

Auf die Antwort waren wir sehr gespannt. Der
Angreifer zeigte Verstindnis fiir unsere Situa-
tion, reduzierte den Wert der zu kaufenden Gut-
scheinkarten auf 800 € und erhohte im gleichen

Zug wieder den zeitlichen Druck:

Tunderstand and I'm also having some issues

with my mobile transfer and as you know

>

Die Kombination von
Schein, Forderungen und
der kontinuierliche Auf-
bau von zeitlichem Druck
wirkt sehr einschiich-
ternd. Daher ist es wich-
tig diese betrligerischen
Absichten bereits von
Anfang an zu erkennen,
um den Angreifern keine
Maoglichkeit zu geben,
ihre Ziele zu erreichen.

Gutscheinkarten-Masche

Ich weiB

Ich weiB dass es auch ermirkten
gibt, aber online habe ich den nich
gefunden.

leh habe hier Edeka neben bei mir

Die ki

Halo [N

Ich kann
da was gibt?

in 20 Minuten sagen ob es

Also was wirst du tun

Schadenhdhe:
1.100,00 EUR

0Ok, ich meode m n 20 Minuten.

Sondern morgen

ich werde warten Oder kaifen wir morgen nochmal 3

Falls ich was gefunden habe QOder suche ich noch bei rewe

du kaufen? Oder nur

n ob es gibt Nimm die 7, die aktiviert sind und
uberprufe den anderen Laden

Ich suche noch ich mochte kaufen

Ok

Ich gehe jetzt zur rewe

Bist du jetzt im Laden?

Schreiben Sie mir die Bilder, bevor Sie
2 Minuten

in den anderen Laden gehen

solutions GmbH
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that there's a holiday today ...
Kindly go ahead and purchase €800 iTunes
gift card for me and sent to me ASAP!

Iwill appreciate if you can do that in a

short time.

Es folgten in kurzer Zeit eine Vielzahl von Nach-
richten, ob wir schon auf dem Weg wiren und

wann wir ihm die Gutscheine liefern konnten.

I will be waiting for your response. ..
Once you get the cards scratche them and
send the pictures to me here ASAP !
Thanks.?

Wir fithrten diese Kommunikation noch ei-
nige Stunden weiter fort. Der Ton des Angreifers
wurde dabei immer rauer und fordernder, seine
Nachrichten immer kiirzer, bis wir auflésten und
ihm mitteilten, dass wir sein Spiel durchschaut
hatten. Darauf verstummte sdmtliche Konver-
sation. Der Selbstversuch jedoch zeigte, warum
diese Betrugsmasche, trotz vieler Ungereimt-
heiten, immer wieder erfolgreich ist. Die Kom-
bination von Schein, Forderungen und der kon-
tinuierliche Aufbau von zeitlichem Druck wirkt
sehr einschiichternd. Daher ist es wichtig diese
betriigerischen Absichten bereits von Anfang an
zu erkennen, um den Angreifern keine Moglich-
keit zu geben, ihre Ziele zu erreichen. Klassische

Anzeichen, sind auffillige Betreffzeilen, uniibli-

che Anreden, Vortauschung von akutem Hand-
lungsbedarf, schlechte Formulierungen, feh-
lende Umlaute, Links mit verddchtigen URLs,
Anhinge in der E-Mail etc.

E-MAILS MIT SCHADSOFTWARE

Nicht in jedem Fall wollen Cyber-Kriminelle ihre
Opfer mit Phishing zur Herausgabe sensibler Infor-
mationen oder personenbezogener Daten bewegen,
sondern versuchen iiber diesen Weg Zutritt zu ei-
nem Unternehmensnetzwerk zu erlangen.

Dieses Vorgehen ist besonders tiickisch, wenn
der Absender der E-Mail offenbar jemand ist, den
Sie kennen, mit welchem Sie bereits geschrieben
haben und die Phishing- E-Mail auf einer vorhan-
dene Konversation basiert. Dabei handelt es sich
vorzugsweise um E-Mails mit angeblich wichti-
gen Dokumenten im Anhang oder Links zum La-
den von Dateien aus dem Internet. Folgt man den
Aufforderungen, lauft man Gefahr, sich unbe-
merkt einen Trojaner auf dem System zu instal-
lieren. Die Folgen eines solchen Trojaners reichen
von der Kompromittierung des eigenen Rechners,
einer Weiterverbreitung und Infektion von Drit-
ten, bis hin zu einer folgenschweren Infektion des
gesamten Unternehmensnetzwerkes. Dabei han-
delt es sich oft um Angriffe von Erpressergruppen.
Nach dem Ausfiihren einer Datei aus einer solchen
schadhaften Phishing-E-Mail bewegen sich diese

Phishing

E-Mail-Betrug

Volksbank AG. <contact@laferramenta2d.it>

Wir informieren Sie - Ihre Kontoabrechnung !
An

Sehr geehrter Kunde

die neue Volks-Banking-to-go ist da und damit werden Ihre Uberweisungen in Volksbank Group nach sicherer
Um unseren Service und die Qualitat unserer Leistungen auf dem héchsten Niveau zu halten

Sie miissen die Anwendung bis zum 02. September 2021 aktivieren:

https:.//www.vr.de/privatkunden.html

E-Mail-1D: 91833206027395321363505

31.8.2021 18:53

solutions GmbH
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Cyber-Kriminellen oft Tage bis Monate unbemerkt
im gesamten Unternehmensnetzwerk. Sie installie-
ren ihre eigenen Programme, versuchen, oft erfolg-
reich, Schutzmafinahmen zu umgehen, ziehen Da-
ten ab, 16schen Backups und verschliisseln oftmals
das gesamte Netzwerk. Die Folgen dieser Angriffe
konnen immens sein. Betriebsunterbrechung, Pro-
duktionsausfille, Datenverlust und Wiederher-
stellungskosten klettern hierbei schnell in Milli-
onenhohe. Zu berticksichtigen ist weiterhin ein
moglicher Reputationsverlust, der den priméren
monetiren Schaden langfristig tibersteigen kann.
Zudem besteht die Notwendigkeit einer professio-
nellen Aufarbeitung des Vorfalls. Denn nicht selten
befinden sich die Kriminellen noch im Netzwerk
und beobachten ihre Opfer bei den Versuchen ei-
ner Schadenbehebung. Die Angreifer nutzen simt-
liche erlangte Informationen und abgeflossene Da-
ten, um die Betroffenen weiter zu erpressen. Wird
das Losegeld nicht bezahlt, weil man beispielsweise
vorbildlich Offline-Backups besitzt, wird durch die
Erpresser eine Veréffentlichung, der Versteigerung
oder dem Verkauf sensibler Unternehmensinfor-
mationen angedroht.

Diese sogenannte ,,zweifache” Erpressung fin-
det seit einigen Monaten eine Erweiterung zu ei-
ner ,dreifachen® Erpressung. Zusdtzlich zur Ver-
schliisselung und Veréffentlichung von Daten
und Informationen werden Familienmitglieder
der Geschiftsleitung, Geschiftspartner und Kun-
den - jeder dessen Kontaktdaten die Erpresser in
den Systemen erbeuten konnten - angeschrieben
und auf den Vorfall mit Datenabfluss hingewie-
sen. Der Geschaftsfithrung des kompromittierten
Unternehmens droht somit ein einschneidender
Image-Verlust, der sich auch auf das private Umfeld
ausdehnt. Die Erpresser nutzen dabei oftmals auch
das Druckmittel ,,Datenschutzgrundverordnung®,
indem sie androhten, die Regulierungsbeh6rden
tiber den erfolgten Datenabfluss zu unterrichten.
Von der Entdeckung einer Infektion bis zur fach-
gerechten Bereinigung der Systeme und einer
Wiederherstellung der Arbeitsfiahigkeit konnen
je nach Unternehmensgrofie, Ausmafl, Gefah-
renbewusstsein und damit einhergehender Re-
aktionsbereitschaft mehrere Wochen bis Monate
vergehen.

Fir Unternehmen ohne vorherige Vorbereitung
auf moégliche Cyberangriffe (Cyber Incident Res-
ponse Readiness) kann zusammengefasst diese un-
bedachte Ausfithrung einer Phishing-E-Mail mit
einem daraus resultierenden Ransomware-Angriff

existenzbedrohend sein.
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INSIDER-BEDROHUNGEN

Bei einer weiteren Ausnutzung des Faktors
»>Mensch® handelt es sich um sogenannte ,,Inside
Jobs®. Wie die Bezeichnung nahelegt, werden ge-
zielt Insider, bei denen es sich beispielsweise um
Mitarbeitende von Unternehmen handeln kann,
angeheuert. Diese dienen als Handlanger den An-
greifern als direkten Weg in die Netzwerke ihrer
Arbeitgeber.

Ein eindrucksvolles Beispiel der letzten Monate
liefert hierbei die Erpressergruppe Lapsus$. Seit ih-
rem Erscheinen in der Offentlichkeit befand diese
sich wiederholt in den Schlagzeilen, da Mitglieder
dieser Gruppe erfolgreich Daten von prominenten
Firmen wie Samsung, Nvidia, Ubisoft und Micro-
soft abgezogen und veroffentlicht hatten. Im Ge-
gensatz zu den meisten Cyber-Kriminellen, die
tiber verborgene Kanile agieren, tritt Lapsus$ un-
gewohnt offen in sozialen Medien und Messanger-
diensten auf. So publizierten sie auf mehreren Ka-
ndlen Stellengesuche, gerichtet an Mitarbeiter aus-
gewihlter Zielunternehmen und Branchen. Statt
aufwindig Schwachstellen in IT-Systemen zu su-
chen und auszunutzen oder auf eine erfolgreiche

Phishingkampagne zu hoffen, bevorzugte Lapsus$

LAPSUSS
We recruit employees/insider at the following!!!!

- Any company providing Telecommunications (Claro, Telefonica,

ATT, and other similar)

- Large software/gaming corporations (Microsoft, Apple, EA, IBM,

and other similar)
- Callcenter/BPM (Atento, Teleperformance, and other similar)
- Server hosts (OVH, Locaweb, and other similar)

TO NOTE: WE ARE NOT LOOKING FOR DATA, WE ARE LOOKING FOR

THE EMPLOYEE TO PROVIDE US A VPN OR CITRIXTO THE
NETWORK, or some anydesk

If you are not sure if you are needed then send a DM and we will

respond!!!!

If you are not a employee here but have access such as VPN or VDI

then we are still interested!!

You will be paid if you would like. Contact us to discuss that

@lapsusjobs

€ 837 ® 372K M 2:37PM

()
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den direkten Weg mittels Zugangsdaten von Ange-
stellten in das Netzwerk ihrer Opfer. Als Belohnung
fiir Mitarbeiter, die bereit waren, Zugang zu ihren
Unternehmen zu gewéhren, bot Lapsus$ 20.000
US-Dollar pro Woche.

Wer sich erfolgreich gegen Cyber-Kriminelle
zur Wehr setzen will, muss ihre Vorgehensweisen
kennen. Social Engineering und Phishing bleiben
ernstzunehmende sowie hiufig unterschitzte Ri-
sikofaktoren in Unternehmen. Social Engineering
wird immer dann eingesetzt, wenn Menschen be-
einflusst werden kénnen und es sich daraus Vor-
teile fiir Cyber-Kriminelle ergeben. Unternehmen
sollten sich der hieraus resultierenden Gefahren be-
wausst sein. Der Schutz vor Cyberangriffen ist lingst

keinalleiniges Thema der IT-Abteilungen. Als eines

der grofiten Geschiftsrisiken fiir Unternehmen be-
darfes einer Kombination von technischen und or-
ganisatorischen Mafinahmen. Abschlieflend muss
noch bemerkt werden, dass die letztendliche Ver-
antwortung fir die IT-Sicherheit und die daraus
resultierenden Folgen die Geschéftsleitung triagt
und dies auch nicht an die IT-Abteilung delegieren
kann. Mithin ist die Aussage ,,aber mein IT-Leiter/

«

meine IT-Leiterin hat doch gesagt... irrelevant.
Die Geschiftsleitung tut also gut daran hin und
wieder die getroffenen Mafinahmen von qualifi-
zierten Dritten tiberpriifen zu lassen, deren Haupt-
geschift die Informationssicherheit ist und die sich
nicht mit dem téglichen IT-Geschift auseinander-
setzen miissen, bzw. die Informationssicherheit

»nebenbei“betreiben.

Zertifikatslehrgang
Cyber Insurance Manager*in

Silvana RoBler wird ab Herbst 2022 an der TH Dozentin beim Zertifikatslehrgang
Cyber Insurance Manager*in, der unter der Leitung von Prof. Dr. Michael Fortmann

(LL.M.) initiiert wurde.

Mit dem Zertifikatslehrgang Cyber Insurance Mana-
ger*in reagiert das Institut fiir Versicherungswesen
(ivw, TH K6ln) auf neue, hochdynamische Herausfor-
derungen fiir die Versicherungswirtschaft, denn Cy-
ber-Risiken geh6ren nach dem AGCS-Risk-Barometer
aktuell zu den grofiten Geschiftsrisiken fiir Wirtschaft
und Industrie. Deshalb befihigt die berufsbegleitende
Weiterbildung Fach- und Fihrungskrifte dazu, Cy-
ber-Risiken zu erkennen, zu bewerten und zu versi-
chern.

Schwerpunkte liegen auf der Vermittlung techni-
scher Hintergriinde und dem Verstidndnis der IT-Fo-
rensik, dem Underwriting und der Produktgestal-

tung im Zusammenhang mit Cyber-Risiken. Teilneh-

Lernen Sie die Dozent*innen der Weiterbildung in unserer
kostenlosen ,Digitalen Sprechstunde” kennen. Das Thema:
Ransomware - eine Bedrohung fiir digitalisierte Unterneh-
men (Impulsvortrage sowie offenes Q&A am 18. Mai 2022).

mer*innen lernen, unterschiedliche Cyber-Risiken zu
identifizieren, zu bewerten und ihre Auswirkungen
unter Beriicksichtigung IT-forensischer Erkenntnisse
zu begrenzen. Zudem erfahren sie, welche praventi-
ven Mafinahmen vorgenommen werden konnen, um
den Eintritt von Cyber-Risiken zu verhindern und die
IT-Sicherheit von Unternehmen zu erhéhen.
Anmeldeschluss fiir die Weiterbildung mit Start im
November ist der 19. Oktober 2022 (max. 24 Teilneh-
mer*innen).

Weitere Informationen finden Sie unter:
www.th-koeln.de/CyberInsMan

Fachkreis BO/IT | VVBmagazin 2/2022




Treffpunkte
>> Ausblick

4. Mai 2022, 18 Uhr

Gasthaus Nolden in Bonn-Endenich

13. Mai, 16 Uhr
(Eintreffen bis 15:45 Uhr)

Besuch der Limes-Ausstellung mit fach-
kundiger Fithrung im LVR-Landesmuseum
in Bonn (Colmantstr. 14-16, 53115 Bonn).
Nach dem Besuch im Museum Abendessen
um 18 Uhr im DelikArt Restaurant (Col-
mantstr. 14-16, 53115 Bonn). Anmeldungen
bitte an Giinter Laux (Mail: guenter.laux@

vvb-alumni.de)

Diisseldorf

12. Mai 2022, 18:30

Stammtisch in Brauerei Schumacher,
Oststr. 123, 40210 Disseldorf

Hamburg/Bremen/Oldenburg

27. April 2022, 18 Uhr

Stammtisch im Gasthaus an der Alster, Fer-
dinandstr. 65-67,20095 Hamburg

5. Mai 2022, 17.30 Uhr

Der Stammtisch findet, wie bisher, bei
Stuhlmacher, Prinzipalmarkt 6/7, 48143

Miinster statt.
12.08.2022, 17:00 Uhr

Besuch der Andy-Warhol-Ausstellung im
Picasso Museum Miinster mit sachkundi-
ger Fithrung. Anschlieflend gemiitliches
Abendessen im Caputo gehen. Anmeldun-
gen bitte bis 10 Tage vor der Veranstaltung
an Alfred Benecke (Mail: alfred.benecke@

vvb-alumni.de)

Stuttgart

Nachster vorgesehener Termin:

30. Mai 2022 in Esslingen

VVBmagazin 2/2022 | Treffpunkte

Do 19. Mai 2022, 14:00-15:00 Uhr

»Revolution oder Rohrkrepierer - Versi-
cherungslésungen im Paket (Embedded
Insurance) - Impulsvortrag von Christian
Gnam, Managing Director, Insurtech Hub
Munich ITHM)

Di 21. Juni 2022, 15:00-16:00 Uhr

»Wie dandert Kreislaufwirtschaft das Ri-
siko- und Versicherungsmanagement?
Neue Wege fiir Produktion und Absatz am
Beispiel des Maschinen- und Anlagenbaus®
- Prdsentation von Andreas Ellenberger,
Co-Founder and CEO, Circonnact, und

Circular Economy Enabler

Fachkreise
>> Ausblick

Digitale Veranstaltungen

Riickversicherung /
VVB Reinsurance Academy

Donnerstag, 21. April 2022
16:00 bis circa 17:30 Uhr per Zoom-Meeting

Eingeladen sind alle Mitglieder, Studenten sowie
Giste des Fachkreises Riickversicherung
Thema:

Strukturierte Riickversicherungslésungen

Fiir Mitglieder der WB ist die Anmeldung iiber
die Homepage im internen Mitgliederbereich
bis zum 18.04.2022 freigeschaltet. Unsere Gaste
konnen sich mit einem E-Mail an
Christian.Czempiel@vvb-koeln.de oder
Jens.Ziser@wb-koeln.de anmelden.

Der Veranstaltungslink wird Thnen kurzfristig
vor der Veranstaltung iibersendet. Bitte
reservieren Sie sich den genannten Zeitraum.

rr— )

Dienstag, 26. April 2022

10:00 bis 12:30 Uhr per Zoom-Meeting
Eingeladen sind alle Mitglieder, Studenten sowie
Giste des Fachkreises Cyber.

Thema:

Riickenwind oder Gegenwind - Aktuelle Lage der
Cyber Versicherung auf dem deutschen Markt

Agenda:
Siehe Hinweis im VVBmagazin 1/2022
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