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Aus den Medien 2021 - 2022
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Erpressung
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Doppelte Erpressung

• 1. Stufe
Erpressung durch Datenverschlüsselung

• 2.Stufe
Androhung und spätere Veröffentlichung von 
(sensiblen) Unternehmensinformationen



Seite: 5

18.05.2022 Digitale Sprechstunde der Akademie für wissenschaftliche Weiterbildung
Ransomware - eine Bedrohung für digitalisierte Unternehmen

Silvana Rößler – Leiterin Bereich Security Incident Response, networker, 
solutions GmbH

Dreifache Erpressung
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Angriffe

Schwachstellen, Phishing und Co.
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Wie kommen Angreifer in Netzwerke?
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Fortinet - Datenleak

• 2020 wurden über eine Schwachstelle Fortinet-VPN 

Anmeldename und Passwort abgegriffen

• Schwachstelle wurde inzwischen gepatcht

• Wurden die Passwörter geändert?

• Wie ist die Reaktion der Betroffenen?
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Hafnium // Proxyshell

• März 2021
• Massenhack von Exchange-Servern
• Kombination mehrerer Schwachstellen
• Umgehen der regulären Authentifizierung zu 

und Anmeldung als Administrator eines 
Exchange-Servers 

• Ablegen von Dateien für eine Remote Code-
Ausführung (RCE)

• Stunden nach Veröffentlichung des 
außerplanmäßigen Updates am 03.03.21 und 
Offenlegung der vier Schwachstellen, startete 
die massenhafte Infektion aller per Internet 
erreichbaren und ungepatchten Exchange-
Server
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Phishing
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Zunahme professionell geplanter Angriffe

• In den Handbüchern für Partner beschreiben 

CONTI ausführlich für absolute Laien, wie 

man ein Netz auskundschaftet und sich in 

diesem bewegt, nach welchen Daten man 

sucht und wie man sie schließlich 

verschlüsselt.

• …inklusive Skripte

• Als Erstes sollen die Partner Informationen 

zum Umsatz des zukünftigen Opfers 

sammeln:

Google: "mycorporation.com" "revenue"
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Nach einem Angriffs
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CYBERVERSICHERUNGEN
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Welche Kosten können im Schadenfall entstehen

• Betriebsausfall und –unterbrechung

• Eigenschaden

• Fremdschaden

• Datenwiederherstellung 

• IT-Expertenleistungen 

• Rechtsberatung

• Datenschutz

• Krisenmanagement

• PR

Die Kosten eines Cyberschadens können so hoch sein, dass diese die Existenz der Betroffenen 

bedrohen können. 
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Herausforderungen im Schadenfall

• Wo fängt man an?

• Wie geht man vor?

• Wo findet man Spezialisten?

• Wer koordiniert die vielen einzelnen Parteien?

• Muss man Lösegeld bezahlen? Muss man mit Angreifern kommunizieren? 

• Wie funktioniert dies?

Wer ist an einem Wochenende / Feiertag für mich da?
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Vor Abschluss

Fragen beispielsweise zu

• Vorschäden

• Aufbau der IT

• Sicherheitsupdates

• Back-Ups !!!!!! 

• Zwei-Faktor-Authentisierung

• Firewall // Antivirenlösung

• Verpflichtendes 4-Augen-Prinzip bei größeren Überweisungen
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Ein Risiko bleibt immer bestehen:

Selbst wenn man sein  
Unternehmensnetzwerk adäquat schützt

und absichert, 
die gesamte Sicherheits- und 

Risikoposition ist immer nur so stark wie
die des schwächsten Geschäftspartners.


